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Vorbemerkung:

Die Bundesregierung hat am 25.8. 2010 den Entwurf eines Gesetzes zur Regelung des Beschaftig-
tendatenschutzes beschlossen. Damit sollen entsprechend dem Koalitionsvertrag mit umfassenden
allgemeingultigen Regelungen fiir den Datenschutz am Arbeitsplatz mehr Rechtssicherheit erreicht
werden.

Dieser Ansatz ist durchaus zu begriBen. Der Entwurf bleibt aber deutlich hinter dem zuriick, was
im Koalitionsvertrag vereinbart war. Dort heiBt es: ,Wir setzen uns fir eine Verbesserung des
Arbeitnehmerdatenschutzes ein und wollen Mitarbeiterinnen und Mitarbeiter vor Bespitzelun-
gen an ihrem Arbeitsplatz wirksam schditzen.*”

Diesen Anforderungen wird der Entwurf nicht gerecht. Erforderlich wéren klare Begrenzungen
durch gesetzliche Verbote der Erhebung, Verarbeitung und Nutzung von Beschéftigtendaten. Au-
Berdem fehlen in dem Entwurf Regelungen zu Schadensersatz- und Entschadigungsanspriichen
und ausdriickliche Verwertungsverbote. Richtigerweise hatte dieser Bereich in einem eigenstandi-
gen Gesetz geregelt werden missen. Durch den vorliegenden Entwurf wird kein effektiver Daten-
schutz im Beschéftigtenverhaltnis gewahrleistet werden kdnnen. Es fehlt jegliche Transparenz,
denn das BDSG gehdrt nicht einmal zu den aushangpflichtigen Gesetzen.

Der DGB hat bereits im Dezember 2008 Eckpunkte zu den notwendigen gesetzlichen Regelungen
zum Arbeitnehmerdatenschutz beschlossen. Danach muss Zweck des Datenschutzes sein, den
Einzelnen davor zu schitzen, dass durch Missbrauch seiner Daten eine Beeintrachtigung seines
grundrechtlich geschutzten Personlichkeitsrechts erfolgt. Insbesondere muss die gezielte Beobach-
tung und Uberwachung von Beschaftigten am Arbeitsplatz, aber auch im privaten Umfeld ausdriick-
lich verboten werden. Dazu gehort z.B. auch der Einsatz von Detektiven und sog. Testkaufern. Der
Begriff der Uberwachung ist dabei weit zu verstehen, d. h., sowohl Video- und Tonaufnahmen, di-
rektes Ausspahen, Abgleichen von Daten (insbesondere dem persdnlichen Bereich zurechenbaren
wie Kontonummer, Postverkehr u. &.), Kontrolle von Telefongesprachen und bei der Verwendung
moderner Kommunikationsmittel wie E-Mail und Internet, Scannen und das Erstellen von Bewe-
gungsprofilen mit Hilfe vor Ortungssystemen missen erfasst werden. Ausnahmen von diesem
grundsétzlichen Verbot dirfen nur flr gesetzlich ausdrlicklich geregelte Falle, wenn eine andere
Mdéglichkeit der Aufklarung, insbesondere die Einschaltung von Polizei und Staatsanwaltschaft
nicht moglich ist, z.B. bei begriindetem Verdacht einer strafbaren Handlung oder schwerwiegender
Schéadigung des Arbeitgebers oder Gefahrdung zugelassen werden. Ebenso muss fir diese Félle
ein Verfahren gesetzlich geregelt werden, das das Zustimmungserfordernis der betrieblichen Inte-
ressenvertretung und, falls diese nicht vorhanden ist, die Einbeziehung einer neutralen Stelle, z. B.
den Landesdatenschutzbeauftragten, sowie Dokumentationspflichten und die Pflicht zum ge-
ringstmdglichen Eingriff festlegt.

Der Grundansatz der Bundesregierung geht in eine véllig andere Richtung. Vorgesehen ist, den
Datenschutz vor allem dem Interesse der Unternehmen an Korruptionsbekédmpfung und zur Einhal-
tung von Compliance-Anforderungen unterzuordnen. Dies flhrt nicht zu mehr, sondern zu weniger
Datenschutz. Dieser Ansatz eréffnet die Méglichkeit, weitgehend den Datenschutz auszuhebeln mit
der Begrindung, pflichtwidriges Verhalten aufdecken zu wollen. Damit wird das bestehende
Schutzniveau erheblich unterschritten. Dies entspricht exakt den Forderungen, die die Arbeitgeber-
verbande seit Jahren in der Diskussion um den Datenschutz immer wieder erheben. Hinzu kommt,
dass der Begriff Compliance nicht gesetzlich definiert ist und sehr weitgehende Mdéglichkeiten des
Arbeitgebers beinhaltet, ,Wohlverhalten“ der Beschéftigten zu fordern — und mit den geplanten
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Neuregelungen auch zu tberwachen. Zusammen mit den unbestimmten Rechtsbegriffen ,Erforder-
lichkeit” und ,VerhéltnismaBigkeit* sind damit der Willkiir Tor und Tur gedffnet. Denn mit der Be-
grindung, die Einhaltung von Compliance-Anforderungen kontrollieren zu missen, setzt der Ar-
beitgeber selbst den MaBstab der Erforderlichkeit und die Bedingungen der VerhaltnismaBigkeit.
Das entspricht weder dem Prinzip der Rechtssicherheit, noch ist es transparent.

Sinnvollerweise kann ,Compliance” nur die Einhaltung des geltenden Rechts bedeuten. Dazu ge-
héren aber gerade auch das informationelle Selbstbestimmungsrecht der Arbeitnehmer und der
Beschaftigtendatenschutz. Es gibt keine Rechtfertigung daftir, unter den Aspekten von Compliance
und Korruptionsbekdmpfung neue Einschrankungen des Datenschutzes vorzunehmen und damit
einen ,Freibrief fir Ausforschung auszustellen. Die fehlende Rechtfertigung fur Eingriffe in Be-
schaftigtengrundrechte kann durch schwammige Begriffe hdchstens Uberdeckt, aber nicht ersetzt
werden.

Der Entwurf enthalt keine klaren, eindeutigen Vorschriften zur wirksamen Begrenzungen der Erhe-
bung, Verarbeitung und Nutzung von Beschéftigtendaten und zum Schutz des Persoénlichkeits-
rechts. Die vorgeschlagenen Regelungen enthalten dagegen wachsweiche, dehnbare Formulie-
rungen, die den Arbeitgebern viele Moglichkeiten eréffnen kdnnen, die gesetzlich zur Verfugung
gestellten Instrumente zum ,Ausspionieren® zu nutzen. Es wird infolge des Gesetzes zu Auseinan-
dersetzungen in den Betrieben und Unternehmen Uber die Zulassigkeit von z.B. der Nutzung und
Verwendung biometrischer Merkmale von Beschaftigten kommen, mit denen sich dann die Gerich-
te befassen missen, weil die vorgeschlagenen Regelungen Spielrdume in Auslegung und Anwen-
dung offen lassen. Die unbestimmten Begriffe ,betriebliche Griinde* und ,schutzwiirdige Belan-
ge/Interessen des Beschéftigten” ziehen sich wie ein roter Faden durch den Gesetzentwurf und
gelten sowohl vor als auch wahrend des Beschaftigungsverhaltnisses Im Ubrigen fehlt es an Rege-
lungen zum Gebot der Datensparsamkeit. Dies musste ausdricklich als Grundsatz festgehalten
werden.

Problematisch ist vor allem auch der versteckte und verschachtelt gestaltete Einwilligungsvorbehalt
,ZU Gunsten” der Beschéftigten, den das Gesetz an verschiedenen Stellen vorsieht. Das Beschéafti-
gungsverhaltnis ist keine gleichrangige Beziehung. Es besteht eine Abhangigkeit der Arbeitnehme-
rinnen, die es dem Arbeitgeber im Zweifel méglich macht, eine Generaleinwilligung zur Datenerhe-
bung schon bei Aufnahme des Arbeitsverhéltnisses zu erhalten. Die Freiwilligkeit der Einwilligung
ist deshalb sehr zweifelhaft

Selbst die ,Verbesserungen® gegentber dem Vorentwurf des BMI &ndern an dieser Bewertung
nichts. Denn als einzige wesentliche Anderung in diese Richtung ist die Beschrankung der heimli-
chen VideolUberwachung zu werten. Die hatte aber einer verfassungsrechtlichen Uberprifung so-
wieso nicht standgehalten. Da gleichzeitig die Mdglichkeiten zur Anordnung von Gesundheitsunter-
suchungen erheblich ausgeweitet werden, erscheint der Entwurf in der Gesamtbewertung eher
noch negativer als der Vorentwurf. Das auch von Arbeitgeberseite Kritik getbt wird, liegt in der Na-
tur der Sache, da sie immer ein Interesse daran hat, Schutzrechte so weit wie méglich einzu-
schranken. Ein Indiz fir die Ausgewogenheit der Regelung ist das nicht.

Ein Gesetz, das keinen politischen Mehrwert im Sinne von mehr Arbeitnehmerschutz darstellt und
sogar noch hinter dem Status Quo, den die Rechtsprechung gesetzt hat, zurlickbleibt, wird von den
Gewerkschaften ausdriicklich abgelehnt. Das Gesetz schafft Rechtsgrundlagen, die das Ausspio-
nieren von Beschaftigten ausdricklich ermdglichen.
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Das System des elektronischen Entgeltnachweises ELENA hat viel Widerstand ausgeldst. Wenn
aber schon die Sammlung von Daten zur Gewéahrung von Leistungen der Sozialversicherungstra-
ger im Hinblick auf die Rechtsprechung des BVerfG zur Vorratsdatenspeicherung verfassungs-
rechtlich bedenklich ist, um wie viel problematischer ist die Er6ffnung von fast unbeschrankten
Mdéglichkeiten flr den Arbeitgeber, Daten zu sammeln und aufzubewahren und sie zur Uberwa-
chung seiner Beschaftigten zu nutzen?

Zu den Regelungen im Einzelnen

Zu Art. 1 Nr. 3:

Die Regelung bedarf der Klarstellung. Es ist sicherlich nicht Sinn der Neuregelung, den Daten-
schutz unter den Vorbehalt einer Betriebsvereinbarung zu stellen. Dies ist auch nach der bisheri-
gen Rechtsprechung nicht méglich. Diese stellt vielmehr inhaltliche Anforderungen an eine Be-
triebsvereinbarung. Diese sind gesetzlich zu definieren. Darliber hinaus ist gesetzlich klarzustellen,
fir welche konkret bezeichneten Regelungen eine Betriebsvereinbarung in Frage kommt. Insbe-
sondere die Ubermittlung personenbezogener Daten an Dritte kann nicht allein auf eine Betriebs-
vereinbarung gestutzt werden, wenn die personliche Einwilligung des Betroffenen nicht vorliegt.

Zu Art. 1 Nr. 5: § 27 Abs. 3 Anwendungsbereich:
Der Anwendungsbereich ist weit gefasst. Sowohl der sachliche als auch der personelle Anwen-
dungsbereich soll umfassend sein. Dies wird grundsétzlich begriiBt.

Zu Art. 1 Nr. 7: § 32 Datenerhebung vor Begriindung eines Beschaftiqungsverhaltnisses:

Zu Abs. 1:

Vorgesehen ist, dass der Arbeitgeber Beschaftigtendaten erfragen darf, die er benétigt, um die
Eignung des Bewerbers fur eine in Betracht kommende Tatigkeit festzustellen. Dabei wird nicht nur
auf die fachliche Eignung abgestellt, sondern es wird ganz allgemein von Eignung gesprochen und
dann ausdrlcklich auf die persénlichen Fahigkeiten, Kenntnisse und Erfahrungen zurlickgegriffen.
Damit wird dem Arbeitgeber ein erheblicher Spielraum eingerdumt, da er selbst definieren kann,
welche persdnlichen Voraussetzungen er fir notwendig halt und welche nicht. Eine objektive Fest-
stellung der Erforderlichkeit ist damit von vorneherein erheblich eingeschrénkt, da der Arbeitgeber
einerseits die Kriterien flr die Eignung aufstellt und dann selbst darlber entscheidet, was zur Fest-
stellung dieser Kriterien erforderlich ist. Um diese Voraussetzungen feststellen zu kénnen, wird die
Erhebung aller nur denkbaren Daten mdéglich sein. Das Persénlichkeitsrecht kann nur dann wirk-
sam geschitzt werden, wenn nur rein objektive, auf die fachliche Eignung bezogene Kriterien zuge-
lassen werden. Nur auf diese fachlich bezogenen Kriterien dirfen sich Fragen oder andere Daten-
ermittlungen beziehen. Denn nur so kann festgestellt werden, welche Daten tatséachlich erforderlich
sind.
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Zu Abs. 2:

Darutber hinaus soll die Datenerhebung nach Abs. 2 in Bezug auf rassische und ethnische Her-
kunft, Behinderung, Gesundheit, sexuelle Identitét, Vermdgensverhéltnisse, Vorstrafen oder lau-
fende Ermittlungsverfahren dann erfolgen kénnen, wenn die Voraussetzungen von § 8 Abs. 1 AGG
vorliegen. Das ist dann der Fall, wenn diese Angaben wegen der Art der auszulbenden Téatigkeit
oder den Bedingungen ihrer Austbung wesentliche und entscheidende berufliche Anforderungen
darstellt sind. Teilweise entspricht diese Regelung der ebenfalls unzureichenden Regelung im
AGG.

Bereits in der Stellungnahme des Deutschen Gewerkschaftsbundes zum AGG-Gesetzentwurf ist
darauf hingewiesen worden, dass hier nicht die Art der auszulibenden Tétigkeit oder die Bedin-
gungen ihrer Auslibung wesentliche und entscheidende berufliche Anforderungen sein kénnen,
sondern es muss sich um eine Sowohl-als-auch-Regelung handeln, d. h., sowohl die Art der aus-
zulbenden Tatigkeit als auch die Bedingungen ihrer Austbung mussen bestimmte Fragen rechtfer-
tigen, ansonsten wird in das Persénlichkeitsrecht zu weit eingegriffen. ,Oder* misste also durch
,und ersetzt werden.

Viéllig inakzeptabel ist es, die Frage nach der Gesundheit zuzulassen. Einerseits regelt Abs. 3,
dass von Beschéftigten keine Auskunft darliber verlangt werden kann, ob eine Schwerbehinderung
oder Gleichstellung mit einem Schwerbehinderten vorliegt, andererseits sollen Fragen nach der
Gesundheit aber zulassig sein. Dies ist vollkommen widersprichlich. Darlber hinaus ist die Frage
insbesondere dann auBerst problematisch, wenn man es bei der bisherigen Formulierung belasst
und die Bedingungen der Austibung als alleiniges Kriterium zulasst. Die Bedingungen der Aus-
Ubung kénnen namlich einseitig vom Arbeitgeber bestimmt werden, und unterliegen keinem objek-
tiven PrifungsmaBstab.

Die Frage nach den Vermdgensverhéltnissen ist ebenfalls durch nichts zu rechtfertigen, da keine
Konstellation denkbar ist, in der die privaten Vermdgensverhaltnisse in irgendeinem Zusammen-
hang eine wesentliche oder entscheidende berufliche Anforderung sein kénnten. Gerade die Ver-
mogensverhaltnisse sind ebenso wie z.B. die Familienplanung eine ausschlieBlich private Angele-
genheit — sie gehen den Arbeitgeber schlicht nichts an.

Wir schlagen — im Sinne von Transparenz und Rechtsklarheit- vor, einen Katalog mit unerlaubten
Fragebereichen — wie etwa Schwangerschaft, Familienplanung oder Gewerkschaftszugehdrigkeit —
ausdrlcklich in das Gesetz aufzunehmen. Sowohl vom BAG als auch vom EuGH gibt es dazu eine
differenzierte Rechtsprechung.

Zu Abs. 3:
Diese Regelung dient der Klarstellung und ist daher zu begriBen.

Zu Abs. 4:

Die Regelung entspricht § 9 Abs. 1 AGG, die ihrerseits aber wegen der Verletzung des Art. 4

Abs. 2 der Richtlinie 2000/78/EG europarechtswidrig ist. Danach ist die Frage nach der Zugehdrig-
keit zu einer Religionsgemeinschaft oder Weltanschauungsgemeinschaft nur dann zuléssig, wenn
unter Beachtung des Selbstverstandnisses der jeweiligen Religionsgemeinschaft im Hinblick auf ihr
Selbstbestimmungsrecht und (und eben nicht ,oder“) nach der Art der Tatigkeit diese Zugehdérigkeit
eine gerechtfertigte berufliche Anforderung darstellt. Dies muss klargestellt werden. Denn sonst
ware auch die Frage nach der Religionszugehdérigkeit bei Tatigkeiten zulassig, die mit dem Verkiin-
dungsbereich nichts zu tun haben, z. B. bei einer Reinigungskraft. Die ware aber mit der Richtlinie
nicht zu vereinbaren und ginge auch deutlich Gber die berechtigten Interessen von Religionsge-
meinschaften hinaus.
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Zu Abs. 5:

Die Regelung stellt eine Verbesserung gegentber dem urspringlichen Entwurf dar, ist aber immer
noch nicht klar. In der vorliegenden Form kdnnte sie so gelesen werden, dass ein Arbeitgeber, der
Zwecke der Berichterstattung oder MeinungséauBerung verfolgt, also z. B. ein Verlag, pauschal Da-
ten Uber die politische Meinung und Gewerkschaftszugehdrigkeit der Beschaftigten erheben dirfte.
Das ist sicherlich nicht gemeint, muss aber ausdricklich ausgeschlossen werden.

Zu Abs. 6:

Mit der Regelung, dass Beschaftigtendaten, die allgemein zugénglich sind, auch erhoben und ge-
nutzt werden durfen, und lediglich ein vorheriger Hinweis notwendig ist, werden Vorgehensweisen
wie z. B. sog. Scorrings (Detekteien werden beauftragt, im privaten Umfeld des Bewerbers nach
Auffalligkeiten zu suchen; z. B. wird kontrolliert, ob aufféllig viele Alkoholflaschen im Abfall sind,
welche Zeitungen gelesen werden, wie das Freizeitverhalten ist usw.) und Internetrecherchen wei-
terhin méglich sein. Informationen, deren Wahrheitsgehalt nicht Gberprift wird und auch nicht tber-
pruft werden kann, werden damit personelle Entscheidungen beeinflussen kdnnen. Berlcksichtigt
man dabei, dass es jede Menge Informationen auf frei zuganglichen Plattformen gibt, die ohne
Wissen und erst recht ohne Zustimmung derjenigen, Uber die Informationen eingestellt werden,
wird deutlich, dass hier Informationen erhoben werden kénnen, die auch im Interesse der Arbeitge-
ber keinesfalls zur Eignungsfeststellung genutzt werden sollten. .Denn ohne dass damit sinnvoll
eine Entscheidung getroffen werden kann, verletzt eine solche Ermittlung das Persodnlichkeitsrecht
der Betroffenen.

Ebenso ist es falsch, eine Datenerhebung bei Dritten zuzulassen, wenn der Bewerber einwilligt.
Denn diese Einwilligung wird im Zweifel erteilt werden missen, soll die Bewerbung erfolgreich sein.
Ebenso ist es unzureichend, den Bewerber nur auf Verlangen Uber den Inhalt der erhobenen Daten
zu unterrichten. Denn im Zweifel wird dieses Verlangen nicht geduBert, um die weiteren Chancen
nicht zu verbauen. Deshalb muss der Bewerber Uber alle GUber ihn erhobenen Daten informiert wer-
den, und zwar ohne konkrete Aufforderung.

Nach der Begriindung des Entwurfs (Bes. Teil, S. 13) stellt diese Bestimmung keine den § 4 BDSG
ausschlieBende, sondern eine diesen ,erganzende” Regelung dar. Das schafft eine intransparente,
unklare und konturlose Ermé&chtigung fir den Arbeitgeber, die in der Praxis zu Ausweitung und
Missbrauch geradezu einladt.

Zu Abs. 7:

In Abs. 7 wird festgelegt, dass die Datenerhebung an den MaBstab der VerhaltnismaBigkeit ge-
knUpft ist.

Das sollte zur Klarstellung der Beweislast in positiver Fassung geschehen und indem klargestellt
wird, dass es sich um eine zusatzliche Hirde fir Datenerhebungen handelt. Diese durfen also un-
ter Beachtung aller Ubrigen RechtmaBigkeitsvoraussetzungen nur dann durchgefthrt werden, wenn
sie verhaltnismaBig sind. Aus Griinden der Transparenz sollte die Methode der VerhaltnismaBig-
keitsprifung im Text selbst beschrieben werden.
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Zu § 32a: Arztliche Untersuchungen und Eignungstests vor Begriindung eines Beschifti-
qungsverhéltnisses

Zu Abs. 1:

Satz 1 erster Teil wird akzeptiert. Nicht akzeptiert wird die Alternative, dass die Bedingungen der
Arbeitsaustbung ausreichen, um Daten durch Untersuchungen zu erheben. Hier gilt das zur Frage
nach der Gesundheit in § 32 Abs. 2 Gesagte entsprechend. Nur dann, wenn der Arbeitgeber alles
ihm Mégliche getan hat, um eine Gesundheitsgefahrdung am konkreten Arbeitsplatz auszuschlie-
Ben, kann Uberhaupt eine gesundheitliche Untersuchung zulassig sein. Die Falle missen aus-
dricklich gesetzlich geregelt werden und dirfen nicht der Entscheidungsbefugnis des einzelnen
Arbeitgebers Uberlassen bleiben.

Die arztliche Untersuchung und Weitergabe des Ergebnisses durch den Vorbehalt der Einwilligung
des Arbeitnehmers rechtfertigen zu wollen, ist praxisfern. Eine datenschutzrechtlich relevante Ein-
willigung setzt die Freiwilligkeit der Entscheidung voraus. Insbesondere im Bewerbungsverfahren
wird aber im Zweifel kein Bewerber eine Einwilligung zu einer gesundheitlichen Untersuchung ver-
weigern, wenn der Arbeitgeber sie einfordert, weil er ansonsten nicht weiter fur die Einstellung in
Betracht kommt. i

Die Einwilligung sollte im Ubrigen wegen der im Interesse des Bewerbers gebotenen Warnfunktion
an die Schriftform gebunden sein.

Zu Abs. 2:

Durch die Regelung in Abs. 2 wird dem Arbeitgeber jede Mdglichkeit gegeben, durch weitere Un-
tersuchungen und Prifungen, die nicht weiter spezifiziert sind, den Bewerber umfassend auszufor-
schen. Weder ist ndher beschrieben, was unter Untersuchungen zu verstehen ist, noch sind Pr{-
fungen (auBer durch die Umschreibung ,Eignungstest®) in irgendeiner Art eingegrenzt. Dariiber
hinaus gilt auch hier das zu § 32 Abs. 2 gesagte: die Notwendigkeit der Prifung an die Art der T&-
tigkeit oder die Bedingungen ihrer Ausibung zu kntpfen Uberlasst es dem Arbeitgeber, die Bedin-
gungen der Ausibung festzulegen und damit die Rechtfertigung fir bestimmt Untersuchungen und
Prifungen anzuordnen. Objektive Notwendigkeit wird nicht gefordert — subjektive Wiinsche des
Arbeitgebers genigen. Voéllig ad absurdum gefthrt wird die Regelung dadurch, dass der Eignungs-
test nach wissenschaftlich anerkannten Methoden durchzufihren ist, sofern solche bestehen.
Dies bedeutet im Umkehrschluss, dass dann, wenn keine Fachkunde besteht, die Tests trotzdem
durchgefthrt werden dirfen. Damit ist jeder noch so obskure Test zulassig.

Letzter Satz klart die Schweigepflicht nur fir Personen, die ohnehin einer Schweigepflicht unterlie-
gen. Nach unserer Ansicht ist die Schweigepflicht ausnahmslos auf alle mit der Untersuchung be-
fassten Personen auszuweiten.

Der Absatz muss ersatzlos gestrichen werden, wenn im Einstellungsverfahren keine umfassende
Durchleuchtung der Bewerber gewollt ist.
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Zu § 32b: Datenverarbeitung und -nutzung vor Begriindung des
Beschiftigungsverhéltnisses

Zu Abs. 1:

Wir verweisen auf die Kritik zu § 32a Abs. 1. Durch das Abstellen ausschlieBlich auf die allgemeine
Eignung des Bewerbers ist dem Arbeitgeber ein ausufernder Spielraum Uberlassen, welche Daten
er zur Feststellung dieser Eignung flr notwendig halt, da er selbst die Kriterien der Eignung festle-
gen kann.

AuBerdem fehlt bei der letzten Alternative (,oder flr die Entscheidung tber die Begriindung des
Beschéaftigungsverhaltnisses erforderlich®) jeder eingrenzende MaBstab. Klar ist nur, dass es noch
sonstige Parameter auB3er der Eignung geben soll. Welche anderen Umstande gemeint sind, von
denen die Einstellungsentscheidung abhangig gemacht werden soll, wird nicht einmal in der Ent-
wurfsbegrindung angedeutet.

Zu Abs. 2:

Es ist inakzeptabel, dass der Arbeitgeber, Daten, die er, auf welchem Weg auch immer, erhalten
hat, mit der Begrindung, sie seien fur seine Entscheidung zur Begriindung des Beschaftigungsver-
héltnisses notwendig, verarbeiten und nutzen kann. Noch gesteigert wird dies, wenn der Beschaf-
tigte ihm ,unverlangt“ Daten Ubermittelt. Die Kréafteverhéltnisse im Arbeitsverhaltnis und insbeson-
dere im Bewerbungsverhéltnis erméglichen so dem Arbeitgeber immer den Zugang. Er kann immer
mehr oder weniger deutlich machen, dass er erwartet, dass ihm bestimmte Informationen ,unver-
langt” zur Verfligung gestellt werden. Mit einer tatséchlichen Freiwilligkeit hat dies in dieser Abhé&n-
gigkeitssituation Uberhaupt nichts zu tun.

Darlber hinaus férdert die Regelung innerbetriebliches ,Denunziantentum®; bezeichnend die Be-
griindung, S. 14: ,ihm auf andere Weise zugetragen“. Der gesamte Abs. 2 sollte deshalb gestrichen
werden.

Zu § 32c: Datenerhebung im Beschiftiqungsverhéltnis

Zu Abs. 1:

Es ist unklar, welche Beschéftigtendaten tiberhaupt erforderlich sind zur Beendigung des Arbeits-
verhéltnisses. Klar ist, dass bestimmte Daten zur Durchfihrung und zur Abwicklung des Beschéfti-
gungsverhéltnisses und natlrlich auch zur Begrindung des Beschéftigungsverhaltnisses notwen-
dig sind. Welche Daten aber zur Beendigung des Beschaftigungsverhaltnisses notwendig sein
kénnten, ergibt sich weder aus dem Gesetz noch aus der Begriindung. Hier ist eine Klarstellung
erforderlich. Abzulehnen und klar auszuschlieBen ist jedenfalls eine allgemeine Erlaubnis von Da-
tenerhebungen zur Vorbereitung von Kiindigungen und einer ,Munitionssammlung* fir kiinftige
Kindigungsschutzprozesse.

Zu Abs. 2:
Hier wird auf die Ausflihrung zu § 32a verwiesen.

Zu Abs. 3:

Grundsatzlich sollten nur die gesetzlich ausdricklich vorgeschriebenen Untersuchungen zulassig

sein, wie z.B. nach Arbeitsmedizinverordnung. Mit der Berechtigung, Untersuchungen oder Tests

Uber die gesetzlich vorgeschriebenen Untersuchungen hinaus anordnen zu kénnen, wenn der Ar-
beitgeber sie flr erforderlich halt, erhalt der Arbeitgeber einen Freibrief, krankheitsbedingte Kindi-
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gungen oder Kiindigungen wegen Leistungsméngeln sowie Versetzungen und Anderungskiindi-
gungen vorzubereiten. Damit verschlechtert der Gesetzentwurf Arbeithehmerrechte eklatant. Der
Arbeitnehmer kann sich kaum gegen die Anordnung einer solchen Untersuchung wehren, auch
wenn er sie fir noch so unberechtigt halt. Denn eine Weigerung im Beschaftigtenverhaltnis ist in
der Regel mit Konsequenzen verbunden, und diese kénnen haufig nicht als Benachteiligung nach-
gewiesen werden.

Werden die Ergebnisse der arbeitsmedizinischen Untersuchungen missbrauchlich genutzt, kénnen
unliebsame oder leistungsschwachere Beschéftigte zuklnftig stark unter Druck gesetzt werden.
AuBerdem besteht bei obligatorischen Gesundheitstests die Gefahr der Diskriminierung. Deshalb
wird beispielsweise die obligatorische Testung auf HIV durch die IAO-Empfehlung 200 (Recom-
mendation concerning HIV and AIDS and the World of Work) abgelehnt, die auch von der Bundes-
regierung mit Unterstitzung der Arbeitgeberverbande und der Gewerkschaften beschlossen wor-
den ist. Auch wenn argumentiert werden kdnnte, dass solche Daten fir das Gesundheitsmanage-
ment bendtigt werden, um bessere Pravention leisten zu kdnnen bestehen bei der Datenerhebung
Zielkonflikte zwischen besserer Pravention und dem Schutz individueller Daten (zum Bsp. auch bei
der Gefahrdungsbeurteilung oder im Rahmen des Betrieblichen Eingliederungsmanagements).
Generell werden deshalb Eignungsuntersuchungen von den meisten Experten sehr kritisch gese-
hen. Der DGB und seine Mitgliedsgewerkschaften lehnen die Regelung nachdricklich ab. Die Be-
dingungen der Austbung kénnen namlich einseitig vom Arbeitgeber bestimmt werden, und unter-
liegen keinem objektiven Prifungsmafstab. Darlber hinaus missen dann, wenn die Bedingungen
der Auslibung eine konkrete gesundheitliche Gefahrdung darstellen kénnen, zunachst alle MaB-
nahmen unternommen werden, um die gesundheitliche Gefahrdung auszuschlieBen (vgl. z. B. § 4
ArbSchG: Gefahren sind an ihrer Quelle zu bekdmpfen und individuelle MaBnahmen nachrangig).

Zu § 32d: Datenverarbeitung und -nutzung im Beschéftiqungsverhéltnis

Zu Abs. 1 und 2:

Hier wird auf das bereits Gesagte zur Erforderlichkeit und VerhaltnismaBigkeit verwiesen. Es bleibt
allein in der Hand des Arbeitgebers, nach welchen Kriterien er seine Entscheidungen treffen will.
Ein Arbeitnehmer wird wahrend des Arbeitsverhaltnisses dagegen nicht klagen — will er nicht sei-
nen Arbeitsplatz verlieren.

Zu Abs. 1 Nr. 2:
Der damit frei erlaubte Austausch von Zwecken ist abzulehnen. Damit ist eine unkontrollierbare
Lockerung der Zweckbindung der erhobenen Daten verbunden (,Gelegenheitsfunde®).

Zu Abs. 2:
Vgl. Anm. zu § 32b Abs. 2 und zu § 32 ¢ Abs. 1.

Zu Abs. 3:

Diese Regelung stellt das Kernstlick der Neuregelung dar. Sie ist geeignet, sogar den Schutz der,
wie dargestellt unzureichend durch die Gbrigen Neuregelungen geschaffen wird, ins Gegenteil um-
zukehren. Nach dieser Regelung darf der Arbeitgeber Beschéaftigtendaten, die er rechtmaBig er-
worben hat, immer verwenden, wenn er die Begehung von Pflichtverletzungen zu seinen Lasten
oder Straftaten durch den Beschéftigen aufdecken will. Es gibt keinerlei Vorschriften darlber, wel-
che Voraussetzungen daflr vorliegen missen, ob z. B. ein konkreter Verdacht oder irgendwie ge-
artete Anhaltspunkte fir tatséchliche Vertragsverletzungen vorliegen missen, oder ob eine abs-
trakte Gefahr im Sinne des Polizeirechts oder darliber hinaus ausreichen soll. Immerhin ist gegen-
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tber dem Referentenentwurf des BMI der Datenabgleichung zur Verhinderung von Straftaten oder
Pflichtverletzungen nicht mehr vorgesehen und es muss sich auBerdem um schwerwiegende
Pflichtverletzungen handeln. Durch die fehlende Definition, wann die Voraussetzungen vorliegen,
Daten zur Aufdeckung verwenden zu dirfen, wird diese Verbesserung jedoch sehr relativiert. Denn
die Regelung, dass im Verdachtsfall die Daten personalisiert werden dirfen, legt den Schluss na-
he, dass der automatisierte Abgleich auch ohne konkreten Verdacht erfolgen darf. Dann wiirde
aber der Begriff ,aufdecken“ zwanglaufig auch die Pravention einschlieBen — es bleibt also in der
Wirkung bei der friiheren Fassung. Positiv ist, dass durch die beispielhafte Inbezugnahme der

§§ 266, 299,331 und 334 StGB der Begriff der schwerwiegenden Vertragsverletzung naher definie-
ret wird. Allerdings berlcksichtigt auch die Neufassung in keiner Weise das Strafverfolgungsmono-
pol des Staates, sondern der Arbeitgeber wird durch diese Regelung zu einer Art Betriebspolizei,
die selbst ermittelt und zu einer Betriebsstaatsanwaltschaft, die selbst Anklagen erhebt. Dies alles
aber, ohne dass die Einschrankungen staatlicher Ermittlungen bei Straftaten oder Ordnungswidrig-
keiten vorliegen missen. Damit und weil insbesondere ungeklart ist, ab wann der Arbeitgeber ,auf-
decken* darf, sind die Ausforschungsmdglichkeiten nach diesem Teil des Entwurfs eher noch wei-
tergehender. Hier werden die Vorgéange bei der Deutschen Bahn im Nachhinein legalisiert und ge-
rechtfertigt. SchlieBlich ist noch darauf hinzuweisen, dass es keinerlei Verfahrensvorschriften gibt,
wie anonymisiert und pseudonymisiert werden soll. Denn tats&chlich kénnte das wirksam nur er-
folgen, wenn ein unabhéngiger Dritter mit dem Abgleich beauftragt wiirde. Im Betrieb selber ist es
dagegen kaum mdglich die Anonymitéat zu gewahrleisten.

Die Regelung wird insgesamt strikt abgelehnt und muss ersatzlos gestrichen werden.

Zu Abs. 4:

Es ist ungenigend, dass der Arbeitgeber lediglich den Dritten, den er ja selber mit der Datenverar-
beitung beauftragt hat bzw. durch den er die Nutzung zul&sst, nur darauf hinweisen muss, dass er
Daten nur fir den Zweck verarbeiten und nutzen darf, zu dessen Erflllung sie ihm Gbermittelt wur-
den. Es muss vielmehr vorgesehen werden, dass dann, wenn der Dritte, dessen Dienste sich der
Arbeitgeber bedient, gegen diese Verpflichtung verstéBt, der Arbeitgeber daflir in Anspruch ge-
nommen werden kann. AuBerdem muss festgelegt werden, dass nach Auftragende die Daten un-
verziglich zu l6schen sind.

Zu Abs. 5:
Die Regelung ist geeignet, die Persdnlichkeitsrechte zu starken und wird deshalb begriiBt — durch
die weitgehenden Befugnisse, die der Arbeitgeber aber ansonsten erhalt, wird sie entwertet.

Zu § 32e: Datenerhebung, -verarbeitung und -nutzung ohne Kenntnis des Beschaftigten zur
Verhinderung und Aufdeckung von Straftaten und anderen schwerwiegenden Pflichtverlet-
zungen im Beschaftiqungsverhaltnis

In diesem Paragraphen setzt sich die in § 32d Abs. 3 vorgenommene Verschiebung des Schwer-
punkts der Neuregelung vom Schutz von Beschéftigtendaten und der grundgesetzlich garantierten
Persdénlichkeitsrechte von Beschéftigten hin zur Berechtigung des Arbeitgebers zur weitgehenden
weiteren Datenerhebung und -nutzung mit der Begriindung, z.B. Korruption bek&mpfen zu wollen,
weiter fort.

Zu Abs. 2:
Es ist kritisch zu sehen, dass Uberhaupt Beschaftigtendaten ohne Wissen der Betroffenen erhoben
werden dirfen. Voraussetzung ist zwar, dass Tatsachen den Verdacht begriinden missen, dass
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eine schwerwiegende Vertragsverletzung zu Lasten des Arbeitgebers, die den Arbeitgeber zu einer
fristlosen Kiindigung berechtigen wiirde, oder eine Straftat vorliegt. Welche Anforderungen an Tat-
sachen und Verdacht gestellt werden ist jedoch offen. Richtigerweise missten Tatsachen einen
hinreichenden Tatverdacht begrinden um Rechtssicherheit herzustellen. Auch fehlt es an jeder
Abgrenzung zum Ermittlungsmonopol des Staates bei Straftaten. Die Tatsache, dass nach Nr. 2
auch die Verhinderung von Pflichtverletzungen und Straftaten ausreicht, um die Datenerhebung zu
legitimieren wirft auBerdem die Frage auf, welche Anforderungen fur diesen Fall vorgesehen sind.
Denn die Anforderung, dass Tatsachen den Verdacht begriinden missen ist ausdrtcklich nur far
Nr. 1 vorgesehen. Nr. 2 kniipft nur an die Erforderlichkeit an, die vom Arbeitgeber zunachst ohne
weitere Uberprifung, etwa durch den Datenschutzbeauftragten, festgesetzt wird. Der Beschéftigte
kann diese Erforderlichkeit nicht einmal Uberprifen lassen, weil er ja gerade keine Kenntnis von der
Datenerhebung hat.

Zwar wird in diesem Absatz die Verwendung von Daten nicht ausdriicklich geregelt — sie scheint
aber immanent erlaubt zu sein. Denn ohne Verwendung kann die Erhebung allein nicht zur Aufde-
ckung oder Verhinderung von Straftaten oder Pflichtwidrigkeiten fihren. AuBerdem mdisste klarge-
stellt werden, auf welche konkrete Gruppe oder Person sich die Datenerhebung beziehen soll.
Dabei ist die entsprechende Regelung nicht auf Korruptionsbekdmpfung beschréankt, sondern gilt
fOr Straftaten ganz allgemein. Auch der Diebstahl von Bagatellgegensténden ist eine Straftat.
Selbst wenn nur ein diesbezliglicher Verdacht besteht, ist es nach dem Entwurf dem Arbeitgeber
erlaubt, heimlich Daten zu erheben. Damit wird der Verdachtskiindigung Vorschub geleistet.

Zu Abs. 3:

Das zur Frage der Erforderlichkeit in Abs. 2 ausgefuhrte gilt in gleicher Weise flr die Verhéaltnisma-
Bigkeitsprufung: sie ist erst mdglich, wenn die Verletzung des Persdnlichkeitsrechts bereits erfolgt
ist. . Damit wird aber keinerlei Transparenz hergestellt.

Zu Abs. 4:
Die Regelung geht in die richtige Richtung sollte aber unter Nr. 1 beztglich des zeitlichen Umfangs
einschrankender sein, da die vorgesehene Regelung missbrauchsanfallig ist.

Zu Abs. 5:

Es fehlen Regelungen, wie und bei wem die Dokumentation zu erfolgen hat sowie Sanktionsrege-
lungen bei unterlassener Dokumentation.

DarUber hinaus ist keinerlei vorherige Information beispielsweise der betrieblichen Interessenver-
tretung oder des Datenschutzbeauftragten vorgesehen, ebenso wenig wie eine Kontrolle durch
diese Gremien. Hier muss ein eigenstéandiges Mitbestimmungsrecht konstituiert werden.

Um einen angemessenen Ausgleich zwischen den Interessen des Arbeitgebers und denen der
Beschaftigten zu erreichen, misste zumindest vorgesehen werden, dass AusmalB, Ziel und Metho-
de der Datenerhebung, -verarbeitung und -nutzung vorab festgelegt und dokumentiert werden,
dass vor Einleitung der MaBnahmen der betriebliche Datenschutzbeauftragte und die betriebliche
Interessenvertretung und, soweit eine dieser Institutionen oder beide nicht vorhanden sind, eine
unabhangige Stelle, z. B. beim Landesbeauftragten flir den Datenschutz, beteiligt wird.

Zu Abs. 7:
Die Regelung wird begriBt, wobei allerdings nicht klar ist, worin die Notwendigkeit der Inbe-
zugnahme von Abs. 6 S. 2-4 liegt, da es sich um ein absolutes Verbot und eine uneingeschrankte
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Léschungsvorschrift handelt — fiir eine Dokumentation des Grundes der Speicherung oder L6-
schung, oder die Léschung spatestens am Ende des Kalenderjahres ist also eigentlich kein Raum.

Zu § 32f: Beobachtung nicht 6ffentlich zuganglicher Betriebsstatten mit optisch-
elektronischen Einrichtungen

Es fehlen Regelungen gegen den Einsatz von Detektiven und Systemen zur Mitteilung von Korrup-
tionsverdachtigungen von Beschéftigten (,internes Whistleblowing*).

Zu Abs. 1:

Auch mit dieser Neuregelung werden die betrieblichen Interessen Uber das informationelle Selbst-
bestimmungsrecht der Beschaftigten gestellt. Mit dem Insbesonderenkatalog werden die Zutritts-
kontrolle, die Wahrnehmung des Hausrechts, der Schutz des Eigentums und Qualitétskontrollen
auf eine Stufe mit besonderen Sicherheitsinteressen auch fiir die Beschaftigten oder der Gefahren-
abwehr gestellt. Damit ist die Definition der wichtigen betrieblichen Interessen auf einer sehr niedri-
gen Schwelle angesiedelt und lasst es zu, dass beispielsweise eine Videolberwachung, die bei Lidl
erhebliche Emp6rung ausgeldst hat, zukinftig zuldssig sein wird. Denn dort war es gerade der
Schutz des Eigentums und die Verhinderung von Ladendiebstahlen, die Lidl als Begriindung daftir
angefihrt hat, dass die Uberwachungen durchgefihrt worden sind. Deshalb ist es notwendig, dass
der Insbesonderenkatalog beschrankt wird auf die Falle, in denen ein besonderes Sicherheitsinte-
resse aufgrund der Besonderheiten der jeweiligen Arbeitsstatte besteht.

Nicht akzeptabel ist aber, dass nach dem Entwurf demnéchst in jedem Betrieb die offene Video-
tberwachung zur Grundausstattung gehéren wird. Diese wird dann zusatzlich noch zur Verhaltens-
und Leistungskontrolle eingesetzt werden. Nach der Rechtsprechung des BAG sind der Video-
Uberwachung strenge Grenzen gezogen worden. Hiervon ist dem Gesetzentwurf nichts zu erken-
nen. SchlieBlich ist die notwendige Transparenz immer noch nicht hergestellt. Ziel ist der generelle
Ausschluss der heimlichen Videotiberwachung. Ein allgemeiner Hinweis auf den bloBen ,Umstand*
der Videouberwachung reicht dazu nicht. Hier ist eine Konkretisierung erforderlich, damit deutlich
wird, wie, an welcher Stelle und wann die Videolberwachung erfolgt. Fehlen diese Voraussetzun-
gen erhalt der Arbeitgeber vom Gesetzgeber die Handhabe, jederzeit eine Videolberwachung im
Betrieb einzusetzen, nachdem sie dies vorher (wo auch immer) kenntlich gemacht haben.

Zu Abs. 2:

Die Regelung wird grundsétzlich begriiBt, misste aber dahingehend geandert werden, dass Be-
triebsstatten, die auch zur privaten Lebensgestaltung des Beschéaftigten dienen, nicht per Video
Uberwacht werden dirfen. Nur so kann sichergestellt werden, dass die Privatsphare von Beschéf-
tigten auch am Arbeitsplatz ausreichend geschitzt wird. AuBerdem sollte klargestellt werden, dass
dort generell jede Uberwachung unzulassig ist. Auch ist der kollektive und kommunikative und nicht
nur der individuelle Riickzugsraum entgegen der Begriindung, S., schutzwirdig (Pausen- und Rau-
cherraume).



Deutscher
Gewerkschaftsbund
Bundesvorstand
Abteilung Recht

Seite 13 von 15

Zu § 329: Ortungssysteme

Zu Abs. 1:

Die Nutzung von Ortungssystemen zur Sicherheit der Beschaftigten ist grundséatzlich nicht zu be-
anstanden. Es misste jedoch gesetzlich geregelt werden, in welchen konkreten Fallen Ortungssys-
teme Uberhaupt zur Sicherheit der Beschaftigten eingesetzt werden dirfen. Uberdies ist flir den
jeweiligen Einsatz eine schriftliche Einverstandniserklarung nach ausreichender Information erfor-
derlich. Inwieweit zur Koordinierung des Einsatzes von Beschéftigten eine Nutzung von Ortungs-
systemen zul&ssig sein soll, ist nicht erkennbar. Insbesondere ist nicht erkennbar, welche Fallgrup-
pen hier erfasst werden sollen. Wenn es beispielsweise darum geht, den Einsatz von Berufskraft-
fahrern bei einer Spedition oder einem Taxiunternehmen zu koordinieren, ist die Verwendung von
Ortungssystemen Uberflissig, da ein eventuell notwendig werdender neuer Einsatz dem jeweiligen
Beschéftigten sowieso mindlich Ubermittelt werden muss. Vorher ihn dann auch noch zu orten, ist
Uberflissig. Die Zulassigkeit einer solchen Ortung beinhaltet vielmehr die Gefahr, dass durch eine
solche Ortung die Fahrer unter stéandiger Beobachtung gestellt werden. Insofern bietet zwar der
letzte Satz von Abs. 1 eine gewisse Sicherheit, besser wére es jedoch, grundsatzlich die Verwen-
dung zur Koordinierung des Einsatzes auszuschlieBen.

Unklar ist, wie die Ortung auf die Arbeitszeit beschrankt werden kann. Nach der Begriindung sind
offenbar Pausenzeiten und Ahnliches der Arbeitszeit zugerechnet worden.

Zu Abs. 2 und 3:
Die Regelungen sind grundséatzlich nicht zu beanstanden.

Zu § 32h: Biometrische Verfahren

Zu Abs. 1:

Dass die Verwendung biometrischer Merkmale, auBer die in Form von Lichtbildern ohne Einwilli-
gung der Betroffenen zulassig sein soll, ist nicht einsichtig. Tatsachlich sollte auch hier eine schrift-
liche Einwilligung notwendig sein. Mit der Regelung, dass betriebliche Griinde zu Autorisierungs-
und Authentifikationszwecken ausreichen, um die Verwendung biometrischer Merkmale erforderlich
zu machen, wird dem Arbeitgeber ein Alleinentscheidungsrecht lbertragen, biometrische Merkmale
zu erheben und zu verwenden. Die Einschréankung zur Autorisierungs- und Authentifikationszwe-
cken hilft dabei nicht. Es ist eine grundsatzliche Frage, ob zu diesen Zwecken biometrische Merk-
male und damit ganz grundlegende Bereiche der Privatsphare vom Arbeitgeber erhoben werden
darfen. Zwingend muss nach unserer Auffassung eine Einschrankung auf sicherheitsrelevante Be-
reiche erfolgen. Dass jeder Arbeitgeber zuklnftig Fingerabdriicke oder Irisaufnahmen fur den Zu-
gang zu allen Betriebsstatten verwenden darf, ist viel zu weitgehend und daher abzulehnen.

S. 2 enthalt zwar ein Einwilligungserfordernis, lasst daflr aber jede Eingrenzung der zulassigen
Ziele vermissen. Das ist angesichts der begrenzten Aussagekraft von Einwilligungen des Beschaf-
tigten im Arbeitsverhaltnis abzulehnen.
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Zu § 32i: Nutzung von Telekommunikationsdiensten

Zu Abs. 1:

Die Regelung in Abs. 1 ist abgesehen von Nr. 3 angemessen. Bezlglich der Regelung in Nr. 3 wird
auf die Ausfihrungen zu § 32d Abs. 3 verwiesen.

Die Regelung dient nur dem Zwecke der Verhaltens- und Leistungskontrolle.

Zu Abs. 2:

Bei dieser Regelung wird der einschrankende Charakter der Nutzungserlaubnis von Telekommuni-
kationsdaten in § 32i ausgehebelt. Wie bereits mehrfach gesagt, ist angesichts des Krafteverhalt-
nisses im Arbeitsverhaltnis die Einwilligung des Beschaftigten kein angemessenes Regulativ be-
zlglich des Missbrauchs von Arbeitnehmerdaten. Ebenso wenig sind die berechtigten Interessen
des Arbeitgebers eine Einschréankung, denn nach der gesamten Anlage der Neuregelung geht die
Wertung des Gesetzgebers dahin, dass die berechtigten Interessen auf einer sehr niedrigen
Schwelle vorliegen. Die Sonderregelungen fir die Arbeit in Callcentern nach Satz 2 und 3 sind
ebenfalls véllig unangemessen. Sie geben dem Arbeitgeber ein weitgehendes Recht, die berufliche
Tatigkeit der Mitarbeiter dauerhaft aufzuzeichnen. Dies entsprache an anderen Arbeitsplatzen einer
Dauerbeobachtung durch Video. Dass hier auBerdem eine bloBe Benachrichtigung, aber nicht
einmal eine vorherige Einwilligung des Beschaftigten, so unzureichend sie auch sein mag, vorge-
sehen ist, setzt die Beschéaftigten in Callcentern einem erheblichen Uberwachungsdruck aus.
Ebenso wenig ist die Einwilligung der Kommunikationspartner ein einschrankendes Kriterium, als
sich an der bisherigen véllig unbefriedigenden Praxis nichts andert.

Es sollte klargestellt werden, dass eine schriftliche Einwilligung des Arbeitnehmers (nicht vorab im
Arbeitsvertrag) und eine ausdriickliche Erklarung des Kommunikationspartners erforderlich ist.

Zu Abs. 3:
Es wird auf die Ausfihrung zu Abs. 1 verwiesen.

Zu § 32j: Unterrichtungspflichten

Zu Abs. 1:

Die Regelung ist nicht weitgehend genug. Es ist nicht ausreichend, dass der Arbeitgeber bei un-
rechtmaBiger Ubermittlung oder Kenntniserlangung bei Dritten dies dem Arbeitnehmer mitteilt. Er
hat vielmehr alles ihm Zumutbare zu tun, um daraus entstehende Schaden auszuschlieBen und auf
den Dritten einzuwirken, dass die Daten unverzuglich geléscht werden.

Zu § 32 I: Einwilligung, Geltung fiir Dritte, Rechte der Interessenvertretung, Beschwerde-
recht, Unabdingbarkeit

Zu Abs. 4:

Es ist praxisfern, das Recht der Beschaftigten, Verst6Be gegen die unbefugte Datenerhebung, -
verwendung oder —nutzung bei der zustandigen Behdérde erst zuzulassen, wenn Vorab einer Be-
schwerde im Betrieb nicht abgeholfen wurde. Gerade in schweren Fallen, in denen der Beschaftig-
te davon ausgehen muss, dass der Rechtsversto3 mit voller Absicht erfolgt ist, wird er durch die
Notwendigkeit, zun&chst eine interne Beschwerde vorzunehmen. einem erheblichen Druck ausge-
setzt. Er wird in diesen Fallen immer mit Repressalien rechnen missen — und im Zweifel die Be-
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schwerde unterlassen. Im Ubrigen konterkariert die Regelung die Rechtsprechung des BAG zu
whistleblowing, die gerade dann, wenn der Arbeitgeber der , Tater” ist, keine interne Beschwerde
verlangt, weil sie unverhaltnismaBig ist. Im Ubrigen dirfte eine solche Beschrédnkung auch gegen
die EU Datenschutzrichtlinie verstoBen. Denn nach Artikel 28 Absatz 4 der EU-
Datenschutzrichtlinie 95/46 steht jedermann, das Recht zu, sich bei Verdacht auf Verst6Be gegen
Datenschutzbestimmungen direkt an unabhangige Kontrollbehérden zu wenden. Eine Einschran-
kung ist gerade nicht vorgesehen.

Zu Nr. 10 Erganzung von § 43:

Die Vorschriften des § 43 lediglich und unvollstandig zu erganzen, wird den Bedurfnissen nach
wirksamen und abschreckenden Sanktionen nicht gerecht. Zum einen werden nicht einmal alle
VerstdBe gegen die Pflichten des Arbeitgebers aus den Neuregelungen in den BuBgeldkatalog
aufgenommen (z. B. fehlt die Erlangung von Daten von Dritten ohne Einwilligung nach § 32a Nr. 8),
zum anderen mussten aber besonders schwere VerstéBe auch strafbewehrt sein. Darlber hinaus
fehlt die Regelung zu einem Entschadigungsanspruch des Beschéftigten bei Verletzung seines
Persdnlichkeitsrechts und ein Schadensersatzanspruch, wenn z. B. ein Bewerber aufgrund un-
rechtméaBig erlangter Daten im Bewerbungsverfahren die Stelle nicht erhalt.

Zusammenfassung

Der Gesetzesentwurf verdient nicht den Namen, der ihm gegeben wurde. Es handelt sich nicht um
den Entwurf eines Gesetzes zur Regelung des Beschéftigtendatenschutzes, sondern um einen
Entwurf zur Regelung der Erlaubnis des Arbeitgebers zur Nutzung von Beschéftigtendaten. Die
vorgesehenen Regelungen gehen viel zu weit und greifen in die Rechte der Beschéftigten, insbe-
sondere in deren Recht auf informationelle Selbstbestimmung in nicht zu rechtfertigender Weise
ein. Es ist fraglich, ob mit diesem Entwurf die Grenzen, die das Bundesverfassungsgericht fir Ein-
griffe in das allgemeine Persdnlichkeitsrecht in seinen datenschutzrechtlich relevanten Auspragun-
gen gesetzt hat, auch nur ansatzweise eingehalten werden. Es darf beim Datenschutz nicht darum
gehen, Persoénlichkeitsrechte auf denselben Rang wie das Recht der Unternehmer an ihrer wirt-
schaftlichen Betatigung zu stellen. Persdnlichkeitsrechte missen Vorrang haben und sind unver-
zichtbar.
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. Vorbemerkung

Die Stellungnahme hat im Schwerpunkt den Gesetzentwurf der Bundesregierung zum Ge-
genstand (BT-Drucksache 17/4230). Zu den ubrigen Gesetzentwirfen und Antrédgen wird
thematisch Bezug genommen.

Es ist zu begriiRen, dass die Bundesregierung ihrer Ankiindigung gefolgt ist, in seinem Ent-
wurf den Beschéftigtendatenschutz nicht in einem eigenstdndigen Gesetzeswerk, sondern
als Abschnitt des Bundesdatenschutzgesetzes zu regeln. Positiv zu bewerten ist auch die
Intention des Regierungsentwurfs, eine gesetzliche Konkretisierung des richterrechtlich ge-
pragten Arbeitnehmerdatenschutzes herbeizufiihren. Zugleich ist es fir die Fortentwicklung
des Beschéftigtendatenschutzes sinnvoll, den Einsatz der Informations- und Kommunikati-
onstechnologien im Beschaftigungsverhaltnis unter dem Gesichtspunkt des Persodnlichkeits-
rechtsschutzes zu konkretisieren.

Der Regierungsentwurf sieht keine Regelung der Datenschutzkontrolle beim Betriebsrat vor.
Wie das Bundesarbeitsgericht in seiner Entscheidung vom 11.11.1997 angeregt hat, sollte in
einem Arbeitnehmerdatenschutzgesetz die ungeklarte Rechtsfrage der Kontrolle des Be-
triebsrates durch den betrieblichen Datenschutzbeauftragten geregelt werden. Diese Rechts-
frage ist nach dem vorliegenden Entwurf weiterhin ungeklart.

Der Referentenentwurf tragt auch nicht Datenverarbeitungen von Beschéftigten im Konzern
und Unternehmensverbiinden Rechnung. Zunehmend werden unternehmerische Ziele in
nationalen und multinationalen Unternehmensverbiinden verfolgt, wobei die Konzerne im
wachsenden Male darauf angewiesen sind, Mitarbeiterdaten im Rahmen ihrer Geschéaftsta-
tigkeit an konzernangehdérige Unternehmen zu transferieren. Vielfach ist die Rechtsgrundla-
ge fur die notwendigen Datentransfers nicht ausreichend klar.

Generell ist im Hinblick auf die Gesetzestechnik anzumerken, dass entgegen der (blichen
BDSG-Systematik getrennte Regelungen fiir die Datenerhebung bzw. die anschlieliende
Datenverarbeitung und -nutzung geschaffen werden. Hier ware es im Sinne der Verstand-
lichkeit der gesetzlichen Regelungen ratsam, einheitliche Lebenssachverhalte jeweils in ei-
ner Vorschrift zusammenzufiihren und z.B. eine Vorschrift Gber die Erhebung, Verarbeitung
und Nutzung im Bewerbungsverfahren zu schaffen. Dadurch kénnen auch gesetzliche Re-
dundanzen und Verweisungen, die die Versténdlichkeit und Lesbarkeit des Gesetzes erheb-
lich erschweren, vermieden werden.



Il. Zu den einzelnen Regelungen

Zu §§ 3 Nr. 12, 27 Abs. 3 BDSG-E (Definition Beschéftigtendaten)

Der Begriff der Beschéftigtendaten in § 3 Abs. 12 BDSG-E ist zu weit gefasst und entspricht
daher nicht dem Anwendungsbereich der §§ 32 ff. BDSG-E. Hier bedarf es einer Trennung
von Beschaftigten- und sonstigen personenbezogenen Mitarbeiterdaten. Auszunehmen aus
den Beschéftigtendatenschutzregelungen der §§ 32 ff. BDSG-E sind Daten von Bewerbern
und Mitarbeitern, deren Erhebung, Verarbeitung oder Nutzung nicht der Begriindung, Durch-
fuhrung oder Beendigung des Beschaftigungsverhaltnisses dienen sollen. Fir diese perso-
nenbezogenen Daten gelten — je nach Art ihrer Verarbeitung — die allgemeinen Regelungen
des BDSG bzw. das im Arbeitsrecht entwickelte Datenschutzrecht (vgl. Gola/Jaspers, RDV
2009, S. 212). MaRgebend fiir die Anwendung der §§ 32 ff. BDSG-E ist die beabsichtigte
Zweckbestimmung der Daten (vgl. § 27 Abs. 3 BDSG-E).

Hier ist dem Vorschlag Nr. 1 der Berichterstatter der Koalitionsfraktionen zuzustimmen.

Zu §§ 4 Abs. 1, 321 Abs. 5§ BDSG-E (Betriebsvereinbarungen)

Ein absolutes Verbot, durch Betriebsvereinbarungen zu Ungunsten der Beschaftigten vom
Beschaftigtendatenschutzgesetz abzuweichen, hat nicht zu unterschétzende Konsequenzen
in der Praxis. Der Vorteil von Betriebsvereinbarungen als Reglungsinstrument fir den Um-
gang mit Beschéftigtendaten ist regelmafig, verfahrens- oder anwendungsbezogen passge-
naue betriebliche Regelung zu schaffen. Durch die geplante Neuregelung besteht die Ge-
fahr, dass den Betriebspartnern die Motivation genommen werden wird, von dem flexiblen
und bewahrten Instrument der Betriebsvereinbarung Gebrauch zu machen. Die Betriebs-
partner hatten nach dem Gesetzentwurf jedenfalls nicht mehr wie bisher die Mdglichkeit, die
Unbestimmtheiten des BDSG zu beseitigen.

Bereits im Jahr 1986 hat das BAG (RDV 1986, S. 199 = DB 1986, S. 2080) entschieden,
dass Betriebsvereinbarungen den Datenschutz der Arbeitnehmer auch abweichend vom
Bundesdatenschutzgesetz regeln kdnnen. Nach der Entscheidung des BAG sind Betriebs-
vereinbarungen nicht darauf beschrénkt, nur unbestimmte Rechtsbegriffe des BDSG unter
Beriicksichtigung der betrieblichen Besonderheiten néher zu konkretisieren oder den Arbeit-
nehmerdatenschutz zu verstarken. Danach stellt das BDSG keinen unabdingbaren Mindest-
standard dar. Gleichzeitig hat das Gericht aber festgestellt, dass die Grundsatze tGber den
Personlichkeitsschutz im Arbeitsverhéltnis zu beachten sind (vgl. zuletzt BAG, RDV 2008, S.
238, wonach der Grundsatz der VerhaltnismaRigkeit als Prifungsmallstab heranzuziehen
ist). Der Gestaltungsfreiraum der Parteien der Betriebs- oder Dienstvereinbarung ist nach
dem BAG sofern begrenzt, als sie sich an ,grundgesetzlichen Wertungen, zwingendem Ge-
setzesrecht und den sich aus allgemeinen Grundséatzen des Arbeitsrechts ergebenden Be-
schrankungen® auszurichten haben. Hierauf aufsetzend sieht der aktuelle Gesetzentwurf
nunmehr unabdingbare Vorschriften zum Beschéftigtendatenschutz als zwingendes Geset-
zesrecht vor. Ein Abweichen von den neuen Vorschriften zum Beschéftigtendatenschutz zu
Ungunsten der Beschéftigten ware mithin generell ausgeschlossen.

Bedenkt man den sich aus § 75 Abs. 2 BetrVG flur Arbeitgeber und Betriebsrat gleicherma-
Ren ergebenden Schutzauftrag, so sind Beispiele, in denen eine an sich nach BDSG unzu-
lassige Personaldatenverarbeitung durch Betriebsvereinbarung gleichwohl gestattet sein
kénnte, bereits nach bisheriger Rechtslage ohnehin eher selten (vgl. Gola/Schomerus,
BDSG, § 4 Rdnr. 10 m.w.N.). Vor diesem Hintergrund kénnte man es bei der bisherigen
Rechtslage belassen und ergénzend unmittelbar im Gesetzestext darauf hinweisen, dass
Betriebs- oder Dienstvereinbarungen die gesetzlichen Regelungen durchaus konkretisieren
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oder Alternativen gestalten kdnnen, um den jeweiligen betrieblichen Besonderheiten Rech-
nung zu tragen.

Zumindest sollten jedoch bei bestimmten Datenverarbeitungsverboten Offnungsklauseln
vorgesehen werden. Sinnvoll wére es z.B. die am VerhaltnismalRigkeitsgrundsatz orientierte
Rechtsprechung des BAG zur heimlichen Videoliberwachung per Betriebsvereinbarung fort-
zufiihren (vgl. zuletzt BAG, RDV 2008, S. 238). Schliel3lich gibt es in bestimmten Féllen kein
anderes Mittel zur Aufkldrung von Straftaten und auch fiir die betreffenden Mitarbeiter kann
die allein vom Arbeitgeber — ohne eine gesetzlich befohlene Involvierung staatlicher Stellen —
als ultima ratio veranlasste verdeckte Uberwachung ein milderes Mittel sein. Dieses Beispiel
verdeutlicht, dass gerade Betriebsvereinbarungen den vom Gesetzgeber angestrebten Inte-
ressenausgleich unternehmensspezifisch méglich machen kdénnen, ohne die gesetzgeberi-
sche Wertung eins zu eins zu Glbernehmen.

Zu berucksichtigen ist ferner, dass ein absolutes Verbot von zu Ungunsten der Beschéftigten
abweichenden Betriebsvereinbarungen nach dem Gesetzentwurf mit dem weitgehenden
Wegfall der Einwilligung als Rechtsgrundlage kumuliert, was nicht unbedingt im Sinne von
informationeller Selbstbestimmung und unternehmerischer Selbstregulierung wére. Insbe-
sondere dort, wo dem Beschéftigten insgesamt eine Erweiterung seiner Rechtsposition zu-
gebilligt werden soll (vgl. hierzu auch Art. 29-Gruppe, WP 114, S. 13), muss Raum fir Indivi-
dualeinwilligungen und Kollektivvereinbarungen verbleiben, selbst wenn letztere nicht exakt
dem Datenschutzstandard des geplanten BDSG-Unterabschnitts zum Beschaftigtendaten-
schutz entsprechen. Einer expliziten Klarstellung im Gesetzestext — und nicht nur in der Ge-
setzesbegrindung — bedarf insofern auch die nach Maligabe einer Betriebsvereinbarung
zuldssige Kontrolle der privaten Internet- und E-Mail-Nutzung am Arbeitsplatz. Ansonsten
bestliinde die Gefahr, dass Arbeitgeber vorsichtshalber die Privatnutzung des Internet- und
E-Mail-Systems génzlich untersagen. Eine solche Lésung wére aber weder praxistauglich
noch interessengerecht. Die Notwendigkeit von Rechtsklarheit in diesem aulierst praxisrele-
vanten Punkt hat auch bereits der Bundesrat in seiner Stellungnahme zu dem Regierungs-
entwurf betont.

Fur eine erweiterten Regelungsrahmen von Betriebsvereinbarungen spricht ferner, dass ab-
weichende Betriebsvereinbarungen - in dem von der Rechtsprechung erlaubten Rahmen -
weiterhin bei Verarbeitungen erlaubt sind, die nicht der Zweckbestimmung der §§ 32 ff.
BDSG-E dienen, da hier das Verbot des § 321 Abs. 5 BDSG-E nicht gilt.

SchlieBlich ist darauf hinzuweisen, dass die bisherigen Bemiihungen zahlreicher Betriebs-
partner, Uber Betriebsvereinbarungen einen sachverhaltsbezogenen Interessenausgleich
herzustellen, nachtraglich in Frage gestellt wirden. Zu prifen ware in diesem Zusammen-
hang auch, inwieweit bereits abgeschlossene Betriebsvereinbarungen Bestandsschutz ge-
nieflen missen.

Zu § 32 BDSG-E (Fragerecht des Arbeitgebers)

§ 32 BDSG-E enthélt Regelungen fir die Datenerhebung vor Begriindung des Beschafti-
gungsverhdéltnisses. Der Datenumgang im Zusammenhang mit internen Stellenausschrei-
bungen stellt in der Praxis allerdings eine vergleichbare Problemstellung dar. Insofern ist
eine Ergénzung der geplanten Regelung zu erwégen.

Die Regelung in § 32 Abs. 2 BDSG-E erweitert mit Blick auf Fragen zu Vermdgensverhélt-
nissen, Vorstrafen und laufenden Ermittlungsverfahren den Anwendungsbereich des Allge-
meinen Gleichbehandlungsgesetzes (AGG). Bislang richtet sich der Berechtigung der
Kenntnis von Vorstrafen oder Angaben Uber die Vermdgensverhéltnisse danach, ob sie fur
die Entscheidung tiber die Geeignetheit des Bewerbers fir den zu besetzenden Arbeitsplatz
erforderlich ist (§ 32 Abs. 1 S. 1 BDSG). In Betrachtung des § 32 Abs. 2 E-BDSG-E und des
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§ 8 Abs. 1 AGG stellt sich die Frage, ob demnachst noch nach den gleichen Kriterien ent-
schieden werden kann. Abzustellen ist nicht mehr auf die Erforderlichkeit der Information,
sondern darauf, dass das Nichtvorliegen der Vorstrafe wegen der Art der auszuibenden
Tatigkeit oder der Bedingungen ihrer Ausiibung eine wesentliche und entscheidende berufli-
che Anforderung darstellt. Die spezielle Regelung in § 32 Abs. 2 E-BDSG macht nur Sinn,
wenn die Anforderungen fiir die Erhebung dieser Daten Uber die in der Generalklausel des
§ 32 Abs. 1 E-BDSG vorausgesetzte Erforderlichkeit hinausgehen. Abzustellen wére darauf,
welcher Mal3stab an die Begriffe ,, wesentlich und entscheidend” zu stellen ist bzw. wann das
Merkmal ,unverzichtbare Voraussetzung® fiir die zu erbringende Tatigkeit ist. Entscheidend
im genannten Sinne ist eine Anforderung erst dann, wenn der Umstand aus objektiver Sicht
in einem laufenden Arbeitsverhéltnis kiindigungsrelevant wére.

Fir die nicht diskriminierungsrelevanten Merkmale der Verm&gensverhaltnissen, Vorstrafen
und laufenden Ermittlungsverfahren ist diese Anforderung im Bewerbungsverfahren zu hoch
und in der Regel nicht eindeutig zu beurteilen. Hier sollte die bestehende Rechtlage, die an
das Vorliegen eines berechtigten Interesses anknlpft, beibehalten werden. Dem Vorschlag
Nr. 3 der Berichterstatter der Koalitionsfraktionen ist insoweit zuzustimmen.

Die Regelung des § 32 Abs. 3 BDSG-E gibt die bestehende Rechtslage wieder, wonach im
Bewerbungsverfahren keine Auskunftspflicht im Hinblick auf das Vorliegen einer Schwerbe-
hinderung besteht. Aus Griinden der Rechtsklarheit sollte jedoch erganzend darauf hinge-
wiesen werden, dass freiwillige Angaben des Bewerbers zur Inanspruchnahme seiner in
SGB IX genannten Rechte verwendet werden dirfen.

Problematisch sind auch die gesetzlichen Vorschlage zur Internetrecherche des Arbeitge-
bers in § 32 Abs. 6 BDSG-E. Hier hat der Regelungsvorschlag zur Recherche in sozialen
Netzwerken, der danach differenziert, ob die Darstellung der beruflichen Qualifikation oder
lediglich der Kommunikation des Bewerbers dient, erhebliche Abgrenzungsschwierigkeiten
zur Folge. Fraglich ist, wie angesichts der Dynamik der technischen Entwicklung diese Wid-
mung nachvollzogen werden kann. Hier ist — entsprechend der Uberlegung Nr. 4 der Be-
richterstatter der Koalitionsfraktionen - eine Differenzierung nach &ffentlich zuganglichen
Informationen und solchen, die nur einem eingeschrénkten Benutzerkreis zur Verfiigung ge-
stellt werden, zielfUhrender.

§ 32 Abs. 7 BDSG-E regelt den Grundsatz der VerhéltnisméaRigkeit bei der Datenerhebung
vor Begriindung eines Beschéftigungsverhéltnisses. Mit Blick auf die Bedeutung des Ver-
haltnismaRigkeitsprinzips empfiehlt sich, diesen Grundsatz in Zusammenhang mit der Rege-
lung zur Erforderlichkeit in § 32a Abs. 1 BDSG-E zu verankern.

Zu § 32a BDSG-E (Arztliche Untersuchungen / Eignungstests)

Nach § 321 Abs. 1 BDSG-E ist die Einwilligung als Erlaubnistatbestand nur noch in den im
Gesetz genannten Féllen zuldssig. Ein Beispiel ist die vor einer &rztliche Untersuchung not-
wendige abzugebende Erklarung (§ 32a Abs. 3 BDSG-E). Regelmalig fehlt es jedoch an der
zur Wirksamkeit der Einwilligung gebotenen Freiwilligkeit des Bewerbers, da er ohne Unter-
suchung nicht eingestellt wirde.

Fur ein gesetzliches Einwilligungserfordernis bei gesundheitlichen Untersuchungen bleibt in
der Regel auch wenig Raum. Auf Grund von Vorschriften zur Arbeitssicherheit ist der Arbeit-
geber zum Teil verpflichtet, vor Einstellung eine Untersuchung zu fordern. Die Teilnahme an
der Untersuchung ist insofern notwendige Voraussetzung fiir die Einstellung. Daneben kann
es weitere Falle geben, in denen die gesundheitliche Tauglichkeit zwingende Voraussetzung
fur die Erfullung der vorgesehenen arbeitsvertraglichen Verpflichtungen ist.



Sinn macht das Gebot der Einwilligung nur insofern, dass der Bewerber in dem in § 4a
BDSG vorgeschrieben Umfang tber Art und Weise und Ziel der Untersuchung aufzuklaren
ist. Statt der Einwilligung sollte daher diese Informationspflicht vorgesehen werden. Dass im
Ubrigen eine Teilnahme von der Zustimmung des Betroffenen abhangt, ist sachbedingt.

Eine ahnliche Problematik stellt sich bei § 32a Abs. 2 BDSG-E, der die Durchfiihrung von
Eignungstests ebenfalls von der Einwilligung des Betroffenen abhangig macht. Auf welche
Weise der Arbeitgeber die fachliche und persénliche Eignung eines Bewerbers ermittelt, ist
zuné&chst seinem Ermessen tberlassen. Insofern kann er die Entscheidung Uber die Einstel-
lung auch von der Mitwirkung des Bewerbers an einem Assessment-Center abh&ngig ma-
chen. Auf eine férmliche Einwilligung kommt es insoweit nicht an, da es dem Bewerber frei-
steht, an dem Assessment-Center teilzunehmen oder nicht. Insoweit bedarf es hinsichtlich
der Eignungstests nur einer gesetzlichen Klarstellung, dass diese nach den Regeln der
Fachkunde durchzufuhren sind.

Bestehen bleiben kann auch die Regelung in § 32a Abs. 2 Satz 5 BDSG-E, wonach bei Vor-
liegen beruflicher Schweigepflichten nur das Ergebnis des Eignungstests mitzuteilen ist. Je-
doch sollte auch hier (vgl. § 32 Abs. 1 S. 5 BDSG-E) gegeniiber dem Betroffenen die Pflicht
bestehen, dieses Ergebnis zu begriinden

Zu § 32b BDSG-E (Datenverarbeitung vor Begriindung des Beschiftigungsver-
héltnisses)

§ 32b Abs. 2 BDSG-E regelt die Datenverarbeitung und -nutzung ohne vorherige Datenerhe-
bung nach § 32a BDSG-E. Systematisch ist aber schwer abzugrenzen, wann eine solche
Datenverarbeitung bzw. -nutzung ohne vorausgehende Erhebung vorliegt. Deshalb sollte der
Gesetzgeber zum besseren Verstidndnis die Formulierung aus der Gesetzesbegrindung
aufgreifen, wo daran angekniipft wird, dass der Arbeitgeber Beschéaftigtendaten ohne Nach-
frage vom Beschaftigten erhélt bzw. ihm die Daten auf andere Weise zugetragen werden.

Die Regelung des § 32b Abs. 2 S. 2 BDSG-E erlaubt dem Arbeitgeber Initiativbewerbungen
zu bertcksichtigen. Aber auch freiwillige Mitteilungen in einem laufenden Bewerbungsverfah-
ren werden vom Wortlaut erfasst. Zutreffend steht es einer Einwilligung gleich, wenn der Be-
werber bestimmte Information im Rahmen eines Bewerbungsverfahrens ungefragt mitteilt
und damit seinen Wunsch zu deren Berlcksichtigung bei der Einstellungsentscheidung zum
Ausdruck bringt. § 32b Abs. 2 S. 2 E-BDSG erlaubt jedoch dem Arbeitgeber diese Daten
auch dann fir die Feststellung der Eignung oder zur Entscheidung Uber die Begrindung des
Arbeitsverhaltnisses heranzuziehen, auch wenn er sie nicht nach §32 oder §32a E-BDSG
hatte erheben dirfen. Diese Regelung bedarf einer Einschrankung. Keine Verwendung fin-
den durfen Daten, durch die Mitbewerber diskriminiert oder indirekt — um gleichzuziehen —
gezwungen werden, auf ihre Personlichkeitsrechte zu verzichten. So wird ein nicht vorbe-
strafter Bewerber ggf. ein Fllhrungszeugnis bereits von sich aus vorlegen. Eine Frau mag
gaf. zu Recht denken, dass ein Arbeitgeber zu ihrer Einstellung motiviert wird, wenn sie ihm
ein arztliches Attest dartber vorliegt, dass sie nicht mehr schwanger werden kann. Wirde
der Arbeitgeber diese Information verwenden, wiirde das eine unzulassige Diskriminierung
der Bewerber bedeuten, die von ihrem Schweigerecht Gebrauch machen. Zudem darf sich
die Verarbeitungsermachtigung nur auf zur Zweck der Einstellung mitgeteilte Daten erstre-
cken. Daten die der Bewerber z.B. im Zusammenhang mit einer parallel bestehenden Kun-
denbeziehung, mitgeteilt hat, sind nicht verwertbar.

§ 32b Abs. 3 BDSG-E regelt, dass Bewerberdaten nicht geléscht werden missen, wenn der
Beschéftigte in ihre weitere Speicherung eingewilligt hat. In der Praxis hat sich als interes-
sengerecht herausgestellt, dass bei einem weiteren Interesse an einem Bewerber dieser



Uber die weitere Speicherung seiner Daten informiert und ihm ggf. ein Widerspruchsrecht
eingerdumt wird.

Die beabsichtigte Neuregelung fordert hingegen eine férmliche Einwilligung nach § 4a
BDSG. Dies ist fur die Unternehmen mit erheblichem Aufwand verbunden und wird auch
vom Bewerber als birokratischer Formalismus empfunden.

Uberdies kénnte die beabsichtigte Regelung dahingehend interpretiert werden, dass ohne
Einwilligung Bewerberdaten nach Abschluss des Bewerbungsverfahrens unmittelbar zu 16-
schen sind. Eine weitere Speicherung kann jedoch auch auf Grund unternehmenseigener
Interessen gerechtfertigt sein (z.B. Speicherung von Bewerberdaten, so lange ggf. noch An-
spriiche wegen AGG-Verstélien geltend gemacht werden kénnen). Insoweit empfiehlt sich,
die vorgesehene Regelung ersatzlos zu streichen.

Hier sollte an die Rechtsprechung des BAG (NJW 1984 S. 2910) angeknipft werden, die
generell die fortdauernde Speicherung bei Bestehen berechtigter Interessen erlaubt, wo-
durch auch die Frage einer durch das AGG bedingten dreimonatigen Aufbewahrungsfrist
abgedeckt ware.

Offen ist, ob das Léschungsgebot auch fur die in § 32 Abs. 1 S. 1 BDSG-E genannten Daten
gilt, so dass, wie es der Praxis entspricht, die Tatsache der Bewerbung auch nach Abschluss
des Verfahrens weiter gespeichert werden kann.

Zu § 32d Abs. 3 BDSG-E (Automatisierter Datenabgleich)

Vor dem Hintergrund in der Vergangenheit bekannt gewordener und schon seinerzeit als
rechtswidrig einzustufender umfassender Datenabgleiche erscheint diese Regelung sinnvoll,
weil sie Ausmal und Folgen von Datenabgleichen mit Bezug auf Beschéftigtendaten be-
grenzt.

Auch fir den Datenabgleich gilt der allgemeine datenschutzrechtliche Grundsatz, dass
UberwachungsmafBnahmen zur Erreichung eines Zwecks erforderlich sein missen. Nach
dem Entwurfstext darf der Arbeitgeber nur zum Zweck der Aufdeckung von Straftaten oder
anderer schwerwiegender Pflichtverletzungen einen Datenabgleich durchfiihren. Auch wenn
sich nicht immer bei einem Unternehmen bereits ein konkreter Anlass daflir ergeben hat,
wéare es unter dem Gesichtspunkt der Compliance rechtswidrig, erst auf diesen zu warten
anstatt auf Grund von Eintrittswahrscheinlichkeiten (z.B. der gesamten Branche) mit diesbe-
zuiglichen Risiken zu rechnen. Anléasse fir UberwachungsmaRnahmen miissen also nicht
konkret eingetreten sein, sondern ergeben sich aus Geféhrdungsanalysen. Die naheren Um-
stdnde dazu hat der Arbeitgeber nach dem Gesetzentwurf zu dokumentieren. Aus der Ge-
fahrdungsanalyse wird sich in der Regel ergeben, dass nicht alle Beschéftigten, sondern nur
eine Gruppe von Beschéftigten fur das zu untersuchende Risiko in Betracht kommt (z.B. Mi-
les & More nur bei Vielfliegern).

Diese Konkretisierung des Erforderlichkeitsgrundsatzes sollte auch im Gesetzestext des
§ 32d Abs. 3 Satz 1 BDSG-E aufgenommen werden.

Ware allerdings nur das Vorliegen eines Anfangsverdachtes der Anlass einer Uberwa-
chungsmalinahme, setzt das voraus, dass mit Bestimmtheit zeitlich vorgelagert etwas Ord-
nungs- oder Gesetzwidriges, zumindest aber Unplausibles eingetreten ist. Letzteres lasst
sich in der Regel nur durch vorher durchgefiihrte Datenabgleiche feststellen (z.B. Inventurdif-
ferenz), die u.U. nicht erlaubt gewesen waren.



Der weite Begriff der Beschaftigtendaten kann dazu fiihren, dass jeder Datensatz einer Datei
einen Personenbezug zu einem oder mehreren Beschéftigten aufweisen kann, die bei
Pflichtverletzungen ggf. zur Verantwortung gezogen werden kénnen. Das darf aber nicht
bedeuten, dass eine verantwortliche Stelle als Unternehmen nicht mehr ihre geschéftlich
anfallenden Daten prifen darf, weil sie gleichzeitig als Arbeitgeber ,Beschéaftigtendaten® ab-
gleicht.

Eine Beschréankung des automatisierten Datenabgleichs erfolgt zudem Uber die Forderung
des Gesetzentwurfs nach datensparsamer Vorgehensweise. Nach dem Abziehen von Da-
tenbestanden ohne |dentifikationsmerkmale der Beschaftigten kénnen anonyme Auswertun-
gen produziert werden, und zwar dergestalt, dass einzelne nicht plausible Datenkonstellatio-
nen erkannt und gruppiert (z.B. in Fehlerklassen) dargestellt werden, aber keine Zuordnung
zu einem Beschaftigten vorgenommen werden kann, weil die Auswertenden keinen Zugriff
auf die dazugehdérigen Ildentifikationsmerkmale haben. Erst in einem zweiten Schritt ist zu
entscheiden, ob die Auswertung so viele gewichtige unplausible Konstellationen enthalt, die
eine weitere Aufklarung erforderlich macht. Abhangig von Risikolage kann auch eine pseu-
donyme Auswertung angezeigt sein, bei der zumindest ein Merkmal (z.B. Satznummer) mit-
geliefert wird, welches im Nachhinein die Re-ldentifizierung eines Beschéftigten erméglicht.

Zu § 32e BDSG-E (Datenerhebung ohne Kenntnis des Betroffenen)

§ 32e Abs. 2 Nr. 1 BDSG-E stellt darauf ab, dass ein Verdacht gegen einen Beschéftigten
vorliegt, im Beschaftigungsverhaltnis eine schwerwiegende Vertragsverletzung begangen zu
haben. In der Praxis wird es aber vielfach so sein, dass sich der Verdacht der schwerwie-
genden Vertragsverletzung nicht gegen einen einzelnen Beschéftigten, sondern gegen eine
Gruppe von Beschéftigten richtet, von denen einzelne oder mehrere die Tat begangen haben
kénnen. Insoweit bedarf es einer entsprechenden Anpassung des Gesetzestextes, wonach
der Verdachtsmoment auf Beschéftigte (Plural) abstellt. Eine entsprechende Vorbildregelung
fur den Verdacht hinsichtlich einer Beschéftigtengruppe enthélt § 32f Abs. 2 BDSG-E.

Abzustellen ist nach § 32e Nr. 1 BDSG-E auf eine schwerwiegende Vertragsverletzung zu
Lasten des Arbeitgebers, die diesen zu einer fristlosen Kiindigung aus wichtigem Grund be-
rechtigen wirde. Als Voraussetzung fiir konkrete Malhahmen zur Durchsetzung der Com-
pliance birgt dies erhebliche Risiken. Die Hirden fir eine fristlose Kindigung gem. § 626
BGB sind sehr hoch und in der Regel auch unwagbar. Im Vorfeld ist kaum sicher prognosti-
zierbar, ob sich bestehende Verdachtsmomente bestatigen werden und die aufzudeckende
Vertragsverletzung eine aul3erordentliche Kindigung rechtfertigen wird. Daher sollte allein
auf den konkreten Verdacht einer schwerwiegenden Vertragsverletzung abgestellt werden.

Zu § 32f BDSG-E (Offene Videoiiberwachung)

§ 32f BDSG-E regelt die Beobachtung nicht &ffentlich zuganglicher Betriebsstatten durch
Videoliberwachung. Sinnvoll ware, den Beschéftigtendatenschutz in Zusammenhang mit der
Videoliberwachung in § 32f BDSG-E abschlieRend zu regeln, also auch Arbeitsplatze in &f-
fentlich zugangliche Bereiche einzubeziehen.

Die zugelassenen Kontrollzwecke dienen sekundar auch einer Verhalts- und Leistungskon-
trolle. Gefahren fur das Eigentum oder die Sicherheit am Arbeitsplatz kénnen auch von Be-
schéaftigten ausgehen und kénnen nach ihrer Feststellung zu arbeitsrechtlichen Konsequen-
zen fuhren. In einem Satz 2 des Abs. 1 sollte jedoch klargemacht werden, dass die Heran-
ziehung der Uberwachungsergebnisse zwecks einer von der Zweckbestimmung losgelésten
allgemeinen Leistungskontrolle unzuldssig ist.



Zu § 32g BDSG-E (Ortungssysteme)

Die in § 32g Abs. BDSG-E geforderte unverziigliche Léschung ist zu restriktiv, da die Or-
tungsdaten ggf. auch fir Dokumentationen und Rechtsstreitigkeiten relevant sein kénnen.
Ein Verweis auf die entsprechende Erforderlichkeit ware besser.

Zu § 32h BDSG-E (Biometrische Verfahren)

Lichtbilder sind nicht regelmafig biometrische Verfahren im Sinne der Vorschrift. Insoweit
macht es Sinn, die Verwendung von Lichtbildern von Beschaftigten aus der Vorschrift des
§ 32h BDSG-E herauszulsen und allgemein zu regeln.

Zu § 32i BDSG-E (Nutzung von Telekommunikationsdiensten)

Die Regelungen tber die Nutzung von Telekommunikationsdiensten differenzieren zwischen
der Erhebung von Inhalten und Verkehrsdaten wahrend der Kommunikation und der in Ab-
satz 4 geregelten nachgelagerten Kontrolle. Die Regelungen beziehen sich dabei nur auf die
dienstliche Kommunikation. Lediglich in § 32i Abs. 4 Satz 2 wird der Zugriff auf Daten der
privaten Kommunikation zum Zwecke des ordnungsgemalien Dienst- und Geschéftsbetriebs
geregelt. Hier sollte aus Griinden der Rechtssicherheit auf ,erkennbar® private Daten abge-
stellt werden.

Da in der Praxis sehr hdufig auch eine zumindest geduldete Privatnutzung der Telekommu-
nikationsanlagen des Arbeitgebers anzutreffen ist, sollte eine Offnung fur eingeschrénkte
Kontroliméglichkeiten durch den Arbeitgeber auf Grundlage einer Einwilligung ggf. nach den
Vorgaben einer Betriebsvereinbarung vorgesehen werden. Hierzu bedarf es einer Offnungs-
klausel fiir Betriebsvereinbarungen in § 321 Abs. 5 (siehe vorstehend) und einer Erweiterung
der Tatbestande fur eine erlaubte Einwilligung im beschéftiungsverhéltnis.

Zu § 32 BDSG-E (Unterrichtungspflichten bei Datenpannen)

§ 32j BDSG-E fordert bei Datenverlusten immer die Unterrichtung des Beschaftigten und
zwar unabhangig davon, ob der Datenverlust zu einer Beeintrédchtigung der Rechte oder
schutzwirdigen Interessen fiihrt. Ein Bedurfnis fir eine solche Regelung ist nicht ersichtlich.
Dem Schutzbedirfnis der Betroffenen wird durch § 42a BDSG hinreichend Rechnung getra-
gen. § 32j BDSG-E sollte daher ersatzlos gestrichen werden.



Zu § 321 BDSG-E (Einwilligung als Erlaubnistatbestand)

§ 321 BDSG-E verbietet die Einwilligung als Erlaubnistatbestand fir den Umgang mit Be-
schaftigtendaten, sofern dies nicht ausdriicklich vorgesehen ist.

Hier ist zunachst vom Grundsatz her darauf hinzuweisen, dass die Einwilligung in Art. 7 a)
der EG-Datenschutzrichtlinie (RL95/46/EG) einen eigenstadndigen Erlaubnistatbestand dar-
stellt, der zwar unter dem Vorbehalt der Freiwilligkeit steht, nicht jedoch flr das Beschafti-
gungsverhaltnis eingeschrankt ist.

Die Regelungsentwurf verkennt, dass auch im Arbeitsverhéltnis Einwilligungen vielfach not-
wendige Rechtsgrundlage sind. Die im Gesetz in Bezug genommenen Erlaubnistatbestande
fehlen fur solche Beschéftigungsverhaltnisse, die nur mit einer Einwilligung des Bewerbers
bzw. Arbeitnehmers durchfiihrbar sind (z.B. Einwilligung in ein Prifrecht vor Ort bei Telear-
beit; Einwilligung in die Sicherheitstiberprifung, Einwilligung in eine eingeschrankte Kontrolle
der Privatnutzung von Telekommunikationsdiensten).

Zudem kommt es insbesondere in Konzernen unternehmensibergreifend zur Arbeit in Mat-
rixstrukturen. Weiterhin ist Bestandteil der Personalarbeit der Aufbau von konzernweit zu-
génglichen Datenbanken mit Kenntnissen und Fahigkeiten (Skills) von Mitarbeitern. In Er-
mangelung einer anderen Rechtsgrundlage erfolgt die hierfur notwendige Datenverarbeitung
auf Grundlage einer Einwilligung, deren Freiwilligkeit unproblematisch ist. Deshalb sollte von
einem generellen Verzicht auf die Einwilligung als Erlaubnistatbestand fir die Arbeit mit Be-
schéftigtendaten abgesehen werden. Die Einholung einer Einwilligung kénnte jedoch klar-
stellend an die Voraussetzung geknupft werden, dass der Arbeitgeber an ihrer Abgabe ein
berechtigtes Interesse hat.
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lll. Evidente Regelungsliicken

Weitergabe von Mitarbeiterdaten im Unternehmensverbund

Regelungsbedurftig ist die Weitergabe von Mitarbeiterdaten im Unternehmensverbund. An-
gesichts der Tatsache, dass weder die EU-Datenschutzrichtlinie noch das Bundesdaten-
schutzgesetz ein ,Konzernprivileg“ kennen, ist vielfach ein notwendiger Austausch von Mit-
arbeiterdaten zwischen verbundenen Unternehmen datenschutzrechtlich nicht unproblema-
tisch. Hier sollten fur Tatbestande, die betriebswirtschaftlich sinnvoll und fur den Datenschutz
der Mitarbeiter regelmaRig unschadlich sind, wie der Betrieb von Shared-Service-Centern,
die zentrale Fuhrungskraftebetreuung oder die konzernweite Steuerung der IT-Infrastruktur,
gesetzliche Zulassigkeitstatbestande geschaffen werden.

Ein Beispiel fir eine Konzernklausel bietet der Gesetzentwurf von BUNDNIS90/DIE GRU-
NEN (BT-Drucksache 17/4853) in § 7 Abs. 2, der einen Zuléssigkeitstatbestand fur die
Ubermittlung von Beschéftigtendaten innerhalb von Konzernverbiinden und eine Offnungs-
klausel fir entsprechende Betriebsvereinbarungen schafft. Die Regelung eines Konzernprivi-
legs kann unter den in diesem Gesetzentwurf genannten Vorrausetzungen als Ausgestaltung
der Datenverarbeitung auf Grundlage einer Interessenabwégung erfolgen, die Art. 7 f) der
EG-Datenschutzrichtlinie (RL95/46/EG) als generellen Erlaubnistatbestand vorsieht.

Unbeschadet von einer Konzernklausel bleibt das Erfordernis des angemessenen Schutzni-
veaus bei den konzernangehérigen Unternehmen gemal § 4b Abs. 2 S. 2 BDSG.

Datenschutzkontrolle beim Betriebsrat

Die Kontrolle der personenbezogenen Datenverarbeitung beim Betriebsrat ist seit einer Ent-
scheidung des Bundesarbeitsgerichtes aus dem Jahre 1997 gesetzlich ungeregelt. Das
Bundesarbeitsgericht hatte seinerzeit entschieden, dass die Datenverarbeitung des Betriebs-
rates nicht durch den betrieblichen Datenschutzbeauftragten kontrolliert werden durfe. Seit-
dem besteht im Unternehmen ein quasi kontrollfreier Raum. Die Gesetzesliicke fuhrt dazu,
dass zwar das Unternehmen gegeniber dem Betroffenen als verantwortliche Stelle zur Ge-
wahrleistung des Datenschutzes verpflichtet ist, diesen jedoch gegeniber dem Betriebsrat
nicht durchsetzen kann.

Die vom BAG fiir seine Entscheidung angefiihrte mangelnde Unabhangigkeit des betriebli-
chen Datenschutzbeauftragten hat der Gesetzgeber durch den besonderen Kiindigungs-
schutz in § 4f Abs. 3 Satz 4 BDSG teilweise korrigiert. Einer Erweiterung bedarf die Ver-
schwiegenheitsverpflichtung des Datenschutzbeauftragten nach § 4f Abs. 4 BDSG, die sich
bisher nur auf die Identitat des Betroffen bezieht. Diese miisste um die Beratung und Kon-
trolle des Betriebsrates erweitert werden.

Bonn, den 17. Mai 2011
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Zusammenfassung

Die Einhaltung von Gesetzen, Vertrdgen und betrieblichen Regelungen ist fur die
Unternehmen ein wichtiges Anliegen. Hierzu gehdrt auch der Arbeitnehmerdaten-
schutz. Daher begriRen BDA und BDI das Anliegen, die Rechtsfragen des Arbeit-
nehmerdatenschutzes im Rahmen des Bundesdatenschutzgesetzes klarzustellen.
das Ziel muss sein, hierdurch rechtssichere Regelungen fur Korruptions- und Krimi-
nalitdtsbekdmpfung in den Unternehmen zu gewéhrleisten und gleichzeitig das in
Deutschland hohe Niveau des Datenschutzes auch weiterhin im Betrieb sicherzu-
stellen.

Ein eigenstandiges Arbeitnehmerdatenschutzgesetz ist hierfur nicht notwendig. Die
Gesetzentwirfe, die ein solch eigenstandiges Gesetz vorsehen, kommen nicht um-
hin, auf das Bundesdatenschutzgesetz Bezug zu nehmen (vgl. § 4 der BT-Drs.
17/69 und § 4 Abs. 3 der BT-Drs. 17/4853). Auch soweit — zu Recht — der Arbeit-
nehmerdatenschutz weiterhin im Bundesdatenschutzgesetz verortet bleiben soll
(Drs. 17/4230) bedarf der Gesetzentwurf erheblicher Anderungen, um die Compli-
ance-Anforderungen der Unternehmen — zu denen auch der Datenschutz gehért —
zu gewabhrleisten.

1. Gesetzentwurf der Bundesregierung (BT-Drs. 17/4230)

Der Gesetzentwurf zur Regelung des Beschaftigtendatenschutzes erfillt diese Ziel-
setzung noch nicht. In der vorliegenden Form ist er nicht geeignet, Rechtssicherheit
fur Arbeitgeber und Arbeitnehmer bei der Verwendung personenbezogener Daten
im Arbeitsverhaltnis und die Einhaltung der Compliance im Unternehmen zu ge-
wahrleisten.

Der Entwurf sieht achtzehn neue Informationspflichten vor und geht von einer zu-
séatzlichen Kostenbelastung der Wirtschaft mit Informationspflichten von 9,49 Mio.
Euro jahrlich und einmaligen Umstellungskosten von 10,3 Mio. Euro aus. Insbeson-
dere vor dem Hintergrund der begriiRenswerten Bemihungen der Bundesregie-
rung, Burokratie flachendeckend abzubauen, ist dieser Aufbau neuer Birokratie
bedenklich und besonders problematisch fiir kleine und mittlere Unternehmen.

Der Gesetzentwurf bedarf vielféltiger Korrekturen. In diesem Rahmen ist insbeson-
dere erforderlich:

eDer Abschluss von Betriebsvereinbarungen zum Arbeitnehmerdatenschutz muss
weiterhin eine rechtssichere Grundlage fur die Erhebung, Nutzung und Verarbei-
tung von Daten sein. Betriebsnahe Lésungen sind wichtig, um die gesetzlichen
Vorgaben in den Betrieben anzuwenden und mit Leben zu erfillen. Dem Ziel ei-
nes praxisnahen Arbeitnehmerdatenschutzes geniigen solche Regelungen viel-
fach besser und nachhaltiger als gesetzliche Regelungen.

eNach dem Gesetzentwurf ist die Einwilligung des Arbeitnehmers in eine Datener-
hebung, -verarbeitung und -nutzung grundséatzlich nicht mehr méglich. Dieser
Ausschluss der Einwilligungsmdéglichkeit wird den Interessen der Arbeitnehmer
und der Arbeitgeber nicht gerecht. Die Méglichkeit der Einwilligung muss daher
als Grundlage fir eine Datenerhebung, -verarbeitung und -nutzung erhalten blei-
ben.

eKorruptions- und Kriminalitdtsbekampfung ist fiir Arbeitgeber und Arbeitnehmer
ein wichtiges Anliegen. Arbeitnehmerdatenschutz muss die Bek&dmpfung von Kor-
ruption und Kriminalitat unterstiitzen. Dazu sind praventive Kontrollen und Daten-
analysen unabdingbar.
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eZur Unterstiitzung von Korruptions- und Kriminalitdtsbekdmpfung kann auch eine

gezielte Videolberwachung erforderlich sein. Deren absolutes Verbot ist nicht ak-
zeptabel.

oEs muss klargestellt werden, dass die Regelungen des Gesetzesentwurfs aus-
schlie8lich auf Beschaftigtendaten und nicht auf Daten des Tagesgeschafts (Ge-
schéftsdaten aus Buchhaltungssystemen mit einer Verknipfung zum Anwender
oder Benutzer wie bspw. Personenkirzel 0.4.) bezogen sind. Hierzu ist eine Defi-
nition von Geschéftsdaten in Abgrenzung zu Beschéftigtendaten festzulegen.

eDie Nutzung elektronischer Kommunikation muss grundlegend geregelt werden.
Hierzu ist insbesondere eine klare Regelung zum Verhaltnis der datenschutz-
rechtlichen Vorschriften zum TMG und TKG zu treffen.

oEine gesetzliche Regelung muss den Datenaustausch zwischen Konzernunter-
nehmen sicherstellen. Bisher ist ein solcher auf die Konzernstruktur zugeschnitte-
ner Datenschutz nicht vorgesehen. Schon lange notwendig ist eine rechtssichere
Maoglichkeit, um zum Beispiel Beschaftigtendaten von Konzerntéchtern an die
Konzernmtter weitergeben zu kénnen.

2. Gesetzentwiirfe von SPD (BT-Drs. 17/69)und BUNDIS 90/DIE GRUNEN (BT-
Drs. 17/4853)

Die vorgelegten Gesetzentwiirfe der Oppositionsfraktionen von SPD und BUNDNIS
90/DIE GRUNEN weisen ebenfalls inhaltliche Méngel auf. Insbesondere ist es nicht
akzeptabel, Beschéftigtendatenschutz zu einer Ausweitung von Mitbestimmungs-
rechten zu nutzen, z.B. indem die Berufung eines erstmals vorgesehenen Beschéf-
tigtendatenschutzbeauftragten nur mit Zustimmung des Betriebsrats zulassig sein
soll.
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Entwurf eines Gesetzes zur Regelung des Beschaftigtendaten-
schutzes
(BT-Drs. 17/4230)

(Gesetzentwurf der Bundesregierung)

Im Einzelnen

1. § 3 — Definition von Beschiftigtendaten und Arbeitgeber

Regelungsgehalt: Beschéaftigtendaten werden als personenbezogene Daten von
Beschéftigten definiert. Arbeitgeber sind u. a. auch Dritte, denen Beschaftigte zur
Arbeitsleistung Uberlassen werden.

Die Definition von ,Beschéftigtendaten” lasst die Auslegung zu, dass auch Daten
den besonderen Bestimmungen zur Erhebung, Verarbeitung und Nutzung von Be-
schéftigtendaten unterliegen sollen, die nicht unmittelbar mit einer Beschaftigung
verbunden sind (wie zum Beispiel Kantinenabrechnungen, Arbeitgeberdarlehen).
Die neuen Regelungen beschrédnken sich hingegen auf die ,Datenerhebung, -
verarbeitung und -nutzung fur Zwecke des Beschéaftigungsverhaltnisses®. Aus
Grinden der Rechtsklarheit sollte sich der Zweckbezug zum Beschéaftigungsver-
héltnis auch in der Definition der Beschéftigtendaten wie folgt wieder finden: ,Be-
schaftigtendaten sind personenbezogene Daten von Beschéftigten, die im unmittel-
baren Zusammenhang zur Begrindung, Durchfiihrung oder Beendigung des Ar-
beitsverhéltnisses stehen®.

Zur Abgrenzung des jeweiligen gesetzlichen Regelungsbereichs sollte klargestellt
werden, dass Daten, die Uberwiegend dem Geschéftsbetrieb des Arbeitgebers zu-
zurechnen sind, nicht als Beschéftigtendaten gelten. Daten eines solchen Ge-
schéftsbetriebs sind insbesondere Daten, die bei der Erflllung der arbeitsvertragli-
chen Pflichten anfallen und keine Ruckschlisse auf besonders schutzenswerte
personenbezogene Daten des Arbeithnehmers im Sinne des § 3 Absatz 9 BDSG
zulassen, wie beispielsweise der Benutzername in einem Buchhaltungssystem. Im
Hinblick auf die Arbeitgeberdefinition sollte in der Gesetzesbegriindung klargestellt
werden, dass hiermit ausschlieRlich Falle der Arbeitnehmeriberlassung im Sinne
des AUG gemeint sind.

2. §4 Absatz 1 i.V.m. § 32| Absatz 5 — Betriebsvereinbarungen als andere
Rechtsvorschriften

Regelungsgehalt: Der Gesetzentwurf sieht vor, dass andere Rechtsvorschriften im
Sinne dieses Gesetzes auch Betriebs- und Dienstvereinbarungen sind. Diese Re-
gelung wird durch § 32| Absatz 5 des Entwurfs eingeschrankt, der vorgibt, dass von
den Vorschriften zum Arbeitnehmerdatenschutz nicht zu Ungunsten der Beschaftig-
ten abgewichen werden kann.

Die Klarstellung, dass die Datenerhebung, -verarbeitung und

-nutzung auch durch Betriebsvereinbarungen ausgestaltet werden kann, 1auft durch
die Einschrankung des § 32| Absatz 5 leer. Faktisch wird die Betriebsvereinbarung
ausgeschlossen. der Gesetzgeber muss sich entscheiden, ob die Betriebsvereinba-
rung eine Abweichung ermdglichen soll. Um die Autonomie der Betriebsparteien zu
erhalten, sollte § 35 Absatz 5 gestrichen werden.

Der Abschluss von Betriebsvereinbarungen zum Arbeitnehmerdatenschutz muss
weiterhin eine Grundlage fir die Erhebung, Nutzung und Verarbeitung von Daten
sein kdénnen. Betriebsnahe Lésungen sind wichtig, um die gesetzlichen Vorgaben in
den Betrieben anzuwenden und mit Leben zu erfillen. Dem Ziel eines praxisnahen
Arbeitnehmerdatenschutzes geniigen solche Regelungen vielfach besser und
nachhaltiger als gesetzliche Regelungen.
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Daruber hinaus ist eine Klarstellung dahingehend erforderlich, dass andere Rechts-
vorschriften im Sinne von § 4 Absatz 1 auch Tarifvertrédge sein kénnen. Tarifvertra-
ge werden nicht als sonstige Regelung erwéhnt. Lediglich in der Gesetzesbegrin-
dung zu § 32| wird ausgefuhrt, dass nicht ausgeschlossen sei, dass Tarifvertrage,
Betriebs- oder Dienstvereinbarungen die gesetzlichen Regelungen konkretisieren
oder Alternativen gestalten. Diese Wertung muss in den Gesetzestext einflielien.
Es muss klar sein, dass die Datenerhebung, -verarbeitung und -nutzung wie bisher
auch auf der Grundlage einer sonstigen Regelung wie in Tarifvertrégen, Betriebs-
und Dienstvereinbarungen erfolgen kann.

3. §27 Absatz 3 — Anwendungsbereich der Vorschriften des BDSG fiir das
Arbeitsverhiltnis

Regelungsgehalt: § 27 Absatz 3 sieht vor, dass die Vorschriften des Beschéftigten-
datenschutzes auch dann gelten, wenn Daten nicht automatisiert verarbeitet wer-
den.

Es ist ein Systembruch, die nicht automatisierte Datenverarbeitung den Vorschriften
des Beschaftigtendatenschutzes zu unterstellen. Dieser Systembruch muss besei-
tigt werden. Das Bundesdatenschutzgesetz dient dem Schutz vor den Gefahren,
die sie sich aus der automatisierten Datenverarbeitung ergeben, beispielsweise
aufgrund eines Kontextverlusts oder den Verknupfungsmdéglichkeiten.

Um diese Unklarheiten zu vermeiden, sollte deshalb zu der Rechtslage vor dem 1.
September 2009 zuriickgekehrt werden, nach der die entsprechenden datenschutz-
rechtlichen Regelungen nur bei automatisierter Verarbeitung von Dateien Anwen-
dung finden. Es ist also ein einheitlicher Datenbegriff erforderlich.

4. § 32 - Datenerhebung vor Begriindung eines Beschiftigungsverhiltnisses
a) Absatz1

Regelungsgehalt: Absatz 1 regelt die Zulassigkeit der Erhebung von Beschaftigten-
daten vor Begriindung eines Arbeitsverhaltnisses. Abgesehen vom Namen, der An-
schrift, Telefonnummer und E-Mail-Adresse darf alles erhoben werden, dessen
Kenntnis erforderlich ist, um die Eignung des Beschéftigten fir eine vorgesehene
Tatigkeit festzustellen.

Der Arbeitgeber hat ein berechtigtes Interesse, im Rahmen der Bewerbung Er-
kenntnisse Uber sog. ,soft skills* wie Sozialkompetenz, Teamfahigkeit oder Zuver-
lassigkeit fur jede in Betracht kommende Téatigkeit zu erlangen. Der Wortlaut des
§ 32 Abs. 1 des Entwurfs macht nicht deutlich, ob der Erwerb von Kenntnissen Gber
solche ,soft skills“ zulassig ist, weil der Arbeitgeber nur noch fiir die konkrete Tatig-
keit erforderliche Kenntnisse und nicht auch allgemeine Fahigkeiten erfragen kon-
nen soll, obwohl diese sogar als Ziel der Berufsausbildung ausdriicklich vom Ge-
setzgeber verlangt werden (Fahigkeiten iSd. BBiG).

Die Formulierung ,Kenntnis (...) erforderlich (...), um die Eignung des Beschéftigten
fur die vorgesehenen Tatigkeiten festzustellen® ist zu eng, falls z.B. noch nicht end-
glltig feststeht, auf welcher offenen Stelle der Arbeitnehmer eingesetzt werden soll.
Besser ware deshalb folgende Formulierung: ,,...fur sémtliche in Betracht kommen-
de Tétigkeiten festzustellen®. Gleichzeitig muss der Begriff der Erforderlichkeit er-
setzt werden durch folgende Formulierung: ,dem Zweck dient, die Eignung (...)
festzustellen®.

b) Absatz 2

Regelungsgehalt: Absatz 2 des Entwurfs sieht vor, dass der Arbeitgeber aul3erhalb
besonderer Erlaubnistatbestdnde gem. § 8 Absatz 1 AGG Auskunft iber besondere
Arten personenbezogener Daten nur verlangen kann, wenn und soweit sie ,wegen
der Art der auszuiibenden Tatigkeit oder der Bedingungen ihrer Ausiibung wesent-
liche und entscheidende berufliche Anforderungen darstellen®.

Seite
5 von 27

BDA %> BDI

28. Januar 2011



Die vorgesehene Beschréankung auf Daten, ,soweit sie wegen der Art der auszu-
Ubenden Téatigkeit oder der Bedingungen ihrer Ausiibung wesentliche und ent-
scheidende berufliche Anforderungen darstellen®, schafft neue Rechtsunsicherheit
aufgrund einer Vielzahl von Auslegungsmdéglichkeiten. In der Praxis ist es schwierig
zu entscheiden, ob die gewonnenen Erkenntnisse eine ,wesentliche und entschei-
dende berufliche Anforderung® fur die auszulibende Téatigkeit darstellen. Da ein
Verstol3 gegen das Datenerhebungsrecht mit einem Bufigeld von bis zu 300.000 €
bedroht ist, gilt es, solche Rechtsunsicherheiten unbedingt zu vermeiden.

Die strengen Anforderungen des § 8 Absatz 1 AGG sollen auch fir die Frage nach
Vorstrafen oder Ermittlungsverfahren gelten. Dies ist nicht gerechtfertigt. Nach der
Rechtsprechung des BAG konnte nach Vorstrafen und nach den Vermdégensver-
héaltnissen gefragt werden, ,wenn und soweit die Art des zu besetzenden Arbeits-
platzes dies erfordert® (BAG vom 25.4.1980 — 7 AZR 322/78). Dies muss ausrei-
chend sein. Die Einflhrung des Begriffs ,wesentliche und entscheidende berufliche
Anforderungen® ist eine Verschérfung, die vor dem Hintergrund der ausdifferenzier-
ten Rechtsprechung nicht notwendig ist.

c) Absatz 3

Regelungsgehalt: Es ist ein generelles Verbot der Auskunftsbitte im Hinblick auf
eine Schwerbehinderung vorgesehen.

Das ist Uberflissig. Absatz 3 sollte gestrichen werden. Einzelfélle sollten im Ge-
setzentwurf nicht explizit aufgegriffen werden. Zudem unterliegen Gesundheitsda-
ten ohnehin dem besonderen Schutz des § 3 Abs. 9 BDSG und der Sondervor-
schriften des § 1 AGG und des § 81 Abs. 2 SGB IX.

d) Absatz 6

Regelungsgehalt: Dieser gibt vor, dass Beschéftigtendaten unmittelbar beim Be-
schéftigten zu erheben sind. Allgemein zugangliche Daten durfen nur dann ohne
Mitwirkung des Beschéftigten erhoben werden, wenn er hierauf vor der Erhebung
hingewiesen wurde und sein schutzwirdiges Interesse nicht Uberwiegt. Eine Da-
tenerhebung aus sozialen Netzwerken ist nicht méglich. Hiervon sind solche sozia-
len Netzwerke ausgenommen, die zur Darstellung der beruflichen Qualifikation be-
stimmt sind.

Diese Regelung wird der téglichen Praxis beim Umgang mit allgemein zugangli-
chen Daten nicht gerecht. Es ist nicht ersichtlich, warum im Bewerbungsverfahren
nur unter erschwerten Voraussetzungen auf Zeitungsartikel, Interneteintrége etc.
zuriickgegriffen werden kénnen soll. Insbesondere in Bezug auf das Internet ist zu
beriicksichtigen, dass jeder fir das Einstellen von Beitrédgen in der Regel selbst
verantwortlich ist.

Nach diesen Vorgaben wére ein Arbeitgeber quasi gezwungen, nach Eingang einer
Bewerbung dem Bewerber individuell einen Hinweis zukommen zu lassen, sofern
er allgemein zugéngliche Informationen nutzen méchte. Andernfalls bliebe ihm nur,
in der Stellenausschreibung einen entsprechenden Hinweis aufzunehmen, was in
der Praxis fUr potentielle Bewerber aber eher abschreckend wirken kénnte.

Durch die Vorschrift wird die Bereitschaft, Mitarbeiter einzustellen und Arbeitsplatze
zu schaffen, neuen Uberflissigen Belastungen ausgesetzt. Das Ziel des Arbeits-
rechts, Beschéaftigung zu férdern, wird hierdurch nicht unterstitzt.

Weder der Gesetzestext noch die Begriindung sehen eine klare Abgrenzung von
sozialen Netzwerken und sozialen Netzwerken zur Darstellung der beruflichen Qua-
lifikation vor. Es ist sehr wahrscheinlich, dass sich in Zukunft Netzwerke bilden, die
sowohl die berufliche als auch die soziale Komponente gleich stark gewichten.
Rechtsunsicherheit ist hier vorprogrammiert.
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5. § 32a - arztliche Untersuchungen und Eignungstests
a) Absatz1

Regelungsgehalt: Absatz 1 regelt die Zuldssigkeit von Gesundheitsuntersuchungen
im Anbahnungsverhéltnis. Die Erfullung bestimmter gesundheitlicher Vorausset-
zungen muss wegen der Art der auszulbenden Tatigkeit oder der Bedingungen
ihrer Ausiibung eine wesentliche und entscheidende berufliche Anforderung zum
Zeitpunkt der Arbeitsaufnahme darstellen. Die Einwilligung des Beschéftigten ist
erforderlich.

Die gesetzlichen Voraussetzungen, unter denen Gesundheitsuntersuchungen zu-
I&ssig sein sollen, sind zu eng. So werden zum Beispiel in der chemischen Industrie
vielfach bei Einstellungen Alkohol- und Drogenuntersuchungen unabhéngig davon
vorgenommen, wo der konkrete Einsatz spéater erfolgen soll. Dies ist notwendig, da
der Konsum von Alkohol und Drogen nicht mehr dem privaten Bereich zugeordnet
werden kann, wenn dadurch die sicherheitsempfindlichen Verfahrensablaufe in den
Unternehmen gefahrdet wirden. Die Regelung sollte deshalb Gesundheitsuntersu-
chungen zulassen, um die Eignung des Bewerbers unabhéngig von der auszu-
Ubenden Téatigkeit zu prifen. Der Begriff der ,Zweckdienlichkeit® sollte in diesem
Zusammenhang eingefuhrt werden. Unklar bleibt zudem, welche Téatigkeiten ihrer
Art nach erfasst werden sollen. So kann ein gesunder Riicken fir eine Gberwiegend
sitzende Téatigkeit eine wesentliche und entscheidende berufliche Anforderung sein.
Zudem muss ausreichend sein, den Beschéftigten Uber die Art der Untersuchung
(Blut- und Urinuntersuchung) zu informieren, bevor eine Einwilligung erteilt wird.

Insgesamt muss das Verhéltnis von Arbeitnehmerdatenschutz und Arbeitsschutz
klargestellt werden. So muss sichergestellt werden, dass die Pflichtuntersuchun-
gen, die die Verordnung zur arbeitsmedizinischen Vorsorge vorsieht, nicht den Vo-
raussetzungen des § 32a Absatz 1 unterliegen.

b) Absatz 2

Regelungsgehalt: Absatz 2 regelt die Zulédssigkeit von Eignungstests vor Begrin-
dung des Beschaftigungsverhaltnisses. Die Untersuchung oder Priifung muss we-
gen der Art der auszuiibenden Téatigkeit oder der Bedingungen ihrer Ausiibung er-
forderlich sein, um die Eignung des Beschéftigten fur die vorgesehene Tétigkeit
festzustellen. Der Beschaftigte muss in den Eignungstest und in die Weitergabe der
Ergebnisse des Tests an den Arbeitgeber einwilligen.

Die Restriktionen bei den grundséatzlich zuldssigen Eignungstests sind zu weitge-
hend. Dies gilt insbesondere fir die Erforderlichkeit der Untersuchung/Priifung in
Bezug auf die Art der auszulibenden Tétigkeit oder die Bedingungen ihrer Aus-
Ubung, aber auch fir die notwendige Einwilligung. Die Teilnahme an Auswahl-
[Testverfahren ist prinzipiell freiwillig. Eine explizite Einwilligung zu fordern, ist pra-
xisfern.

Welches Ergebnis der Arbeitgeber erfahren darf, ist nicht hinreichend geklart: In-
haltliche Untersuchungsergebnisse dirfen dem Arbeitgeber nicht zur Kenntnis ge-
geben werden, wenn die Tests durch Personen, die einer Schweigepflicht unterlie-
gen, durchgefiihrt werden. Dann darf dem Arbeitgeber nur das ,Ob“ zur Kenntnis
gegeben werden. Dies ist praxisfern. So werden die meisten Assessment-Center
unter der Beteiligung von Psychologen durchgefiihrt. Es ware unpraktikabel, wenn
der Arbeitgeber nur Uber das ,Ob“ einer Eignung informiert wird. Nach der vorge-
schlagenen Regelung wére sogar eine Rangliste unter mehreren geeigneten Be-
werbern unzulssig.
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6. § 32b — Datenverarbeitung und -nutzung vor Begriindung eines Beschaf-
tigungsverhaltnisses

Regelungsgehalt: Die weitere Nutzung von Bewerberdaten wird von der Erforder-
lichkeit fur die Feststellung der Eignung des Beschéftigten fur die vorgesehene T&-
tigkeit abhangig gemacht. Unverlangt eingesandte Daten diurfen nur soweit genutzt
werden, wie dies fur die vorgesehene Tatigkeit erforderlich ist. Beschaftigtendaten
mussen entsprechend § 35 Absatz 2 Satz 2 geldscht werden.

Auch hier ist die Voraussetzung der Erforderlichkeit wiederum zu eng, um bei der
Entscheidung Uber die Nutzung von Daten eine rechtssichere Grundlage zu liefern.
Das zeigt sich insbesondere dann, wenn der Arbeitgeber bei unverlangt durch den
Bewerber Uberlassenen Daten zwischen erforderlichen und nicht erforderlichen Da-
ten selektieren muss. So musste der Arbeitgeber sich zum Beispiel fragen, ob er
Bewerbungsunterlagen, in denen ein unter AGG-Aspekten kritisches und vom Ar-
beitgeber nicht verlangtes Bewerberfoto enthalten ist, weiter komplett einscannen
kann oder hier — kaum praktikabel — eine Selektion in ,erforderliche* und ,nicht er-
forderliche* Daten vornehmen muss. Daruber hinaus muss berucksichtigt werden,
dass der Bewerber mit der Zusendung seiner Daten diese freiwillig dem Arbeitgeber
Uberlasst und sich hieraus fur den Arbeitgeber zum Beispiel im Hinblick auf eine
Angabe zur Schwerbehinderung gesetzliche Verpflichtungen ergeben.

Zur Vermeidung einer Uberbirokratisierung des Bewerbungsverfahrens sollte da-
her auch hier der Begriff ,erforderlich“ durch ,dienlich® ersetzt werden.

Zudem sollte die Formulierung ,ohne dass der Arbeitgeber hierzu Veranlassung
gegeben hat“ in ,ohne dass der Arbeitgeber den Arbeitnehmer aufgefordert hat®
préazisiert werden. Andernfalls kénnte man argumentieren, dass jede Uberlassung
von Informationen durch den Bewerber im Rahmen einer ausgeschriebenen Stelle
letztlich durch den Arbeitgeber veranlasst ist.

Im Hinblick auf die Léschungsvorgaben sollte klargestellt werden, dass eine Spei-
cherung nach § 35 Abs. 2 BDSG so lange zulassig ist, bis der Arbeitgeber mit Si-
cherheit davon ausgehen kann, dass keine Anspriiche zum Beispiel nach dem
AGG gegen ihn geltend gemacht werden oder nach Ablauf der Probezeit feststeht,
dass er auf keine anderweitigen Bewerber zurtickgreifen muss. Im Hinblick auf die
Einwilligung des Bewerbers in die weitere Speicherung sollte zudem sichergestellt
bleiben, dass auch eine konkludente Einwilligung in die Aufbewahrung von Bewer-
berdaten méglich ist.

7. § 32c — Datenerhebung im Beschaftigungsverhaltnis

Regelungsgehalt: § 32¢ regelt die Datenerhebung im Beschaftigungsverhaltnis. Die
Datenerhebung ist zuldssig, wenn dies zu dessen Durchfihrung, Beendigung und
Abwicklung erforderlich ist. Dazu gibt § 32c Regelbeispiele, in denen Beschéftig-
tendaten fur Zwecke des Beschéftigungsverhéltnisses erhoben werden dirfen. Hin-
sichtlich der Zulassigkeit von gesundheitlichen Untersuchungen und Eignungstests
wird auf § 32a Absatz 1 und 2 verwiesen.

GemaR § 32c Absatz 1 Satz 3 gilt § 32 Absatz 6 entsprechend. Damit wére eine
Erhebung allgemein zuganglicher Daten und von Daten aus sozialen Netzwerken
im laufenden Beschaftigungsverhaltnis eingeschrankt bzw. unzuldssig. Dies wider-
spricht arbeitsrechtlichen Grundsatzen. Dem Arbeitnehmer obliegen Loyalitats- und
Ruicksichtspflichten. Wirde ein Arbeitnehmer zum Beispiel ehrverletzende AulRe-
rungen Uber den Arbeitgeber in soziale Netzwerke einstellen, wére die arbeitsrecht-
liche Sanktionierung de facto ausgeschlossen, da eine entsprechende Datenerhe-
bung unzul&ssig wére. Dies darf nicht sein. Der Arbeitgeber muss ein solches Ver-
halten sanktionieren kénnen und zwar auch dann, wenn er zuféllig hierauf st6f3t.

Klargestellt werden muss auch, dass die Erhebung, Nutzung und Verarbeitung von
Gesundheitsdaten auflerhalb von Gesundheitsuntersuchungen nach § 32c und d
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zulassig ist. Dies gilt sowohl fur Informationen zu Fehlzeiten als auch fur eventuell
bekannte Diagnosen, die fur den Arbeitgeber fur die Frage der Zul&ssigkeit einer
personenbedingten Kiindigung oder fir andere Einsatzmdglichkeiten von erhebli-
cher Bedeutung sein kénnen. Zudem missen die fiir die Praxis besonders wichti-
gen datenschutzrechtlichen Fragen bei der Durchfuhrung des gesetzlich zwingen-
den Gesundheitsmanagements geklart werden. Hier ist vor dem Hintergrund dieser
Regelung sowie von § 32d Absatz 5 fur die Betriebe nicht klar, welche Daten bei
der Durchfiihrung eines betrieblichen Eingliederungsmanagements erhoben und
genutzt werden dirfen.

§ 32¢ Absatz 2 kann gestrichen werden, da die Veranderung der Tétigkeit unter die
Durchfiihrung des Beschaftigungsverhéltnisses in Absatz 1 fallt. Die Regelung ist
daher Uberflussig.

Die in § 32c Absatz 3 vorgesehene Regelung, wonach &rztliche Untersuchungen
gem. § 32a Absatz 1 und Eignungstests gem. § 32a Absatz 2 ohne konkreten An-
lass unzuldssig sein sollen, hat erhebliche Auswirkungen. In bestimmten Industrie-
zweigen mit besonderem Gefahrenpotential, wie der chemischen Industrie, muss
die Gewahr geboten werden, dass die erforderlichen Sicherheitsstandards einge-
halten werden. Dies kann auch die Durchfiihrung routinemafiger Alkohol- und Dro-
genkontrollen erforderlich machen. Absatz 3 sollte deshalb ergénzt werden durch
die Formulierung: ,oder dies zur Arbeitssicherheit oder aus Grinden des Gesund-
heitsschutzes erforderlich ist“.

8. § 32d Datenverarbeitung und -nutzung im Beschiftigungsverhiltnis
a) Absatz 3

Regelungsgehalt: Die Regelung sieht u. a. vor, dass zur Aufdeckung von Straftaten
oder schwerwiegenden Pflichtverletzungen durch Beschéftigte im Beschéaftigungs-
verhaltnis ein automatisierter Abgleich von Beschéftigtendaten in anonymisierter
oder pseudonymisierter Form durchgefiihrt werden kann.

Unternehmen sind kontinuierlich gestiegenen aktien- und gesellschaftsrechtlichen
sowie aufsichtsbehdrdlichen Anforderungen in Bezug auf Organisations- und Sorg-
faltspflichten ausgesetzt. Automatisierte Abgleiche von Beschéftigtendaten sind fur
die Erfillung dieser Verpflichtungen wesentlich. Sie missen sowohl praventiv als
auch repressiv erfolgen kdnnen. Der Wortlaut des Gesetzentwurfs sowie die Geset-
zesbegrindung sprechen daflir, dass kein konkretisierter Verdacht vorliegen muss,
bevor ein Abgleich durchgefihrt werden kann. Um hier endgliltige Klarheit zu schaf-
fen, sollte der in vorherigen Referentenentwirfen genutzte Begriff ,verhindern® in
Bezug auf Straftaten und Pflichtverletzungen wieder aufgenommen werden.

Dariiber hinaus ist die Beschrankung der Uberpriifungsméglichkeiten insbesondere
auf schwerwiegende Pflichtverletzungen zu eng. Der Arbeitgeber muss vielmehr in
der Lage sein, Pflichtverletzungen, Ordnungswidrigkeiten oder Straftaten aufzude-
cken und zu verhindern, ohne zuvor zu einer rechtsunsicheren Prifung gezwungen
zu werden, ob der Sachverhalt tatséchlich eine ,schwerwiegende Pflichtverletzung®
darstellt oder nicht.

Die Regelung, dass die Beschéftigten Uber Inhalt, Umfang und Zweck des automa-
tisierten Abgleichs zu unterrichten sind, sollte klargestellt werden. Allenfalls kann
gewollt sein, dass Personen, deren Daten personalisiert wurden, im Sinne des
Transparenzgebots unterrichtet werden. Daher muss die Unterrichtungspflicht auf
diesen Personenkreis beschrankt werden.

b) Absatz 5

Regelungsgehalt: Weiterhin wird geregelt, dass die automatisierte Zusammenfiih-
rung einzelner Lebens- und Personaldaten kein Gesamtbild der wesentlichen geis-
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tigen und charakterlichen Eigenschaften oder des Gesundheitszustandes des Be-
schéaftigten ergeben darf.

Dieser Absatz sollte entfallen. Es ist vollig unklar, wann ein ,Gesamtbild® in diesem
Sinne vorliegt. Zielt diese Regelung auf ein die gesamte Person im beruflichen wie
persdnlichen Umfeld umfassendes Bild oder genugt der Bezug zu bestimmten Le-
bensbereichen? Eine Eingrenzung auf den beruflichen Kontext kénnte in der Kon-
sequenz dazu fuhren, dass Arbeitnehmer nicht mehr von Unterstitzungsleistungen
des Arbeitgebers profitieren kénnten. Dies gilt zum Beispiel im Hinblick auf Fih-
rungskréftepools. Gerade fur Fihrungskréfte spielen neben den fachlichen auch die
charakterlichen Eigenschaften eine wesentliche Rolle. Es ist deshalb fir ein Unter-
nehmen unvermeidbar, sich auch von den charakterlichen Eigenschaften eines Ar-
beitnehmers zu Uberzeugen, bevor diese Person in den Fihrungskréftepool aufge-
nommen wird. Wirde sich hierdurch bereits ein Gesamtbild der wesentlichen geis-
tigen und charakterlichen Eigenschaften ergeben, missten entscheidende Kriterien
bei der Auswahl von Fuhrungskréften in Zukunft unberucksichtigt bleiben.

Unklarheit besteht auch in Bezug auf das ,Gesamtbild des Gesundheitszustandes
des Beschéftigten“. So muss es im Interesse beider Arbeitsvertragsparteien auch in
Zukunft mdéglich sein, Fehlzeiten- und Krankengespréche zu fihren. Das wird ins-
besondere im Hinblick auf das sog. betriebliche Eingliederungsmanagement deut-
lich. Um nach einer Erkrankung dem Arbeithehmer eine sinnvolle und verninftige
Wiedereingliederung in den Betrieb zu ermdglichen, ist der Arbeitgeber darauf an-
gewiesen, Informationen zum Gesundheitszustand des Betroffenen zu erhalten. Je
weitergehender der Gesundheitszustand bekannt ist, desto besser kann der Arbeit-
nehmer bei der Ruckkehr in den Betrieb unterstitzt werden. Sollten in Zukunft aus
datenschutzrechtlichen Griinden nur noch Teilbereiche des Gesundheitszustandes
offengelegt werden dirfen, wirde das betriebliche Eingliederungsmanagement
sinnentleert.

9. § 32e - Datenerhebung zur Aufdeckung und Verhinderung von Straftaten
und schwerwiegenden Pflichtverletzungen

Regelungsgehalt: Die Regelung sieht enge Voraussetzungen fir die Erhebung von
Arbeithehmerdaten ohne Kenntnis des Arbeithehmers vor. So soll dies u. a. nur
mdglich sein, wenn den Verdacht begrindende Tatsachen auf eine Straftat bzw.
schwerwiegende Pflichtverletzung vorliegen, die den Arbeitgeber zu einer Kindi-
gung aus wichtigem Grund berechtigen wirden. Zudem darf die Erhebung zur Ver-
hinderung von Straftaten bzw. schwerwiegenden Pflichtverletzungen nur unter be-
stimmten Voraussetzungen erfolgen. Die Erforschung des Sachverhalts auf andere
Weise misste erschwert oder weniger erfolgversprechend sein. Die Datenerhebung
wird sowohl zeitlich als auch im Hinblick auf die eingesetzten Mittel erheblich einge-
schrankt. Der Kernbereich privater Lebensfiihrung darf nicht angetastet werden.

Arbeitnehmerdatenschutz muss die Bekdmpfung von Korruption und Kriminalitat
unterstiitzen. Die scharfen Voraussetzungen des § 32e sind vor dem Hintergrund
der Haftungsrisiken der Unternehmensleitung im Hinblick auf die Einhaltung von
Complianceregelungen bedenklich.

Der Anwendungsbereich des § 87 Abs. 1 Nr. 6 bei einer Datennutzung nach § 32e
muss klargestellt werden. Es kann den Betriebsrat in eine kritische Lage bringen,
wenn er vorab von bestimmten — heimlich vorzunehmenden — Datenerhebungen
informiert ist. Soweit Malnahmen nach § 32e als kollektive Maflnahmen mitbe-
stimmungspflichtig sein sollten, sollte das Mitbestimmungsrecht fur die konkrete
Kontrolle/Ermittlung in eine nachtragliche Informationspflicht umgewandelt werden.

a) Absatz 2

Die Einschrénkung in § 32e Absatz 2, dass eine Datenerhebung nur zul&ssig ist,
wenn die Straftat bzw. Pflichtverletzung so schwerwiegend ist, dass sie den Arbeit-

Seite
10 von 27

BDA %> BDI

28. Januar 2011



geber zu einer Kiindigung aus wichtigem Grund berechtigen wiirde, ist zu eng.
Wann eine Kindigung aus wichtigem Grund heute — insbesondere nach der soge-
nannten Emmely-Entscheidung — noch mdglich ist, l1asst sich von niemandem si-
cher vorhersagen. Man kann dem Arbeitgeber schwerlich eine VerhaltnismaRig-
keitsprifung auferlegen, die er nicht rechtssicher durchfiihren kann.

Dariiber hinaus muss der Arbeitgeber berechtigt sein, Straftaten oder schwerwie-
gende Pflichtverletzungen von Anfang an zu unterbinden. Dies muss auch dann
gelten, wenn er zuféllig auf sie sté3t. Sollte er erst einmal abwarten missen, bis ein
Verdacht durch Tatsachen begriindet wird, wirde dies dem Préaventionsgedanken
nicht gerecht.

Ist beispielsweise ein Mitarbeiter aus der Versicherungsbranche berechtigt, Ersatz-
leistungen bis zu einem bestimmten Betrag anzuweisen, so muss eine Uberpriifung
mdglich sein, ob ein hdherer Schadenbetrag zeitnah in mehrere Teilbetrdge aufge-
teilt wird, die auf demselben Konto gutgeschrieben werden. Nur so kénnen recht-
zeitig Hinweise auf einen Missbrauch der Befugnisse entdeckt werden. Gleiches gilt
im Hinblick auf eine Uberpriifung, ob Schadenzahlungen standig knapp unter der
Grenze der Regulierungsbefugnis liegen. Auch hier muss die Mdéglichkeit bestehen,
Hinweise auf ein moégliches kollusives Zusammenwirken zwischen einem Mitarbei-
ter und einem Dritten aufdecken zu kdnnen. Derartige praventiv angelegte Prifrou-
tinen zur Verhinderung von Straftaten mussen auch im Rahmen von § 32e BDSG-E
zuldssig sein.

Es muss zudem ausreichend sein, dass ein Verdacht gegen eine konkrete Beschéaf-
tigtengruppe besteht, wie dies auch aus der Gesetzesbegriindung hervorgeht. Dies
sollte im Gesetzestext klargestellt werden.

Praventive Datenerhebung erhdht das Risiko entdeckt zu werden und reduziert
damit die Wahrscheinlichkeit, dass kriminelle Handlungen begangen werden. Die
Méglichkeiten, praventiv Daten zu erheben, sind im Gesetzentwurf jedoch zu eng
gefasst. Eine Verknlpfung zwischen einer urspringlichen Straftat bzw. schwerwie-
genden Pflichtverletzung und im Zusammenhang damit stehenden weiteren Strafta-
ten bzw. schwerwiegenden Pflichtverletzungen, um praventiv vorgehen zu kénnen,
wird den Erfordernissen der Praxis nicht gerecht. So muss z.B. eine Umfrage bei
Lieferanten zur Abwicklung von Ausschreibungen bzw. zur Gewdhrung von Ge-
schenken und Belohnungen weiterhin mdéglich sein.

b) Absatz 3

Wann die Erforschung des Sachverhalts auf andere Weise erschwert oder weniger
erfolgversprechend waére, ist vollig unklar und stellt die Arbeitgeber vor erhebliche
Rechtsunsicherheiten. Diese der StPO enthommene Formulierung mag fir staatli-
che Stellen angemessen sein. Ansonsten muss die Datenerhebung aber zuldssig
sein, wenn sie geeignet ist.

c) Absatz4

Der Erhebungszeitraum sowie die fur die Datenerhebung eingesetzten Mittel wer-
den erheblich eingeschrankt. Auch hierdurch ergibt sich Rechtsunsicherheit. So
stellt sich die Frage, was eine ,planm&Rig angelegte Beobachtung® in diesem Sinne
ist und unter welchen Voraussetzungen von getrennten Beobachtungen gespro-
chen werden kann.

Der Beobachtungszeitraum von 24 Stunden ohne Unterbrechung oder an mehr als
vier Tagen ist zu kurz. Soll zum Beispiel durch einen Detektiv geklart werden, wel-
che Person von einem Telefon in einem ansonsten ungenutzten Geb&udeteil des
Betriebs unerlaubter Weise Telefonate fiihrt, kann hierfir eine Beobachtung erfor-
derlich sein, die Uber den genannten Zeitraum hinausgeht.
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d) Absatz 5

Entgegen dem Wortlaut des § 32e Absatz 5 soll nach der Gesetzesbegriindung ei-
ne Pflicht zur schriftichen Dokumentation bestehen. Eine schriftliche Dokumentati-
on ware jedoch unnétig burokratisch. Es ist ausreichend, wenn der Arbeitgeber eine
elektronische Dokumentation im Sinne von § 126b BGB vornimmt.

Die ebenfalls in Absatz 5 vorgesehene Unterrichtungspflicht kann in der Praxis zu
Problemen fuhren, wenn zum Beispiel der Nachweis einer Pflichtverletzung (die
aber tatséchlich begangen wurde) nicht erbracht werden kann. Es besteht die Ge-
fahr, dass der Betroffene sogar zusétzlich motiviert wird, wenn zwar z. B. eine Straf-
tat vorliegt, diese jedoch durch die Datenerhebung nicht nachgewiesen werden
konnte.

Die Durchfuhrung einer Vorabkontrolle vor Beginn der Datenerhebung steht der
Notwendigkeit entgegen, kurzfristige Erhebungen durchzufihren und schafft hier-
durch die Gefahr, dass der Zweck der Untersuchung nicht erreicht werden kann.

e) Absatz7

Die Regelung zu Daten, die den Kernbereich privater Lebensgestaltung betreffen,
wird in der Praxis zu Rechtsunsicherheit filhren. Das gilt umso mehr, als auch in der
Gesetzesbegriindung offen gelassen wird, was unter dem Kernbereich privater Le-
bensgestaltung verstanden wird. So stellt sich z. B. die Frage, inwieweit ein Arbeit-
geber bei einem Verdacht auf Vortduschung einer Arbeitsunféhigkeit Nachfor-
schungen anstellen kann, ohne hierdurch in den Kernbereich privater Lebensge-
staltung einzugreifen. Um solche Rechtsunsicherheiten auszurdumen, sollte der
Ausdruck entsprechend § 32f Absatz 2 Satz 2 des Gesetzentwurfs konkretisiert
werden.

10. § 32f — Beobachtung nicht offentlicher Betriebsstatten mit optisch-
elektronischen Einrichtungen

Regelungsgehalt: § 32f regelt, dass eine offene Videolberwachung in 6ffentlich
nicht zuganglichen Betriebsstatten aus bestimmten Grinden zulassig ist. Schutz-
wirdige Interessen der Betroffenen am Ausschluss der Datenerhebung durfen nicht
Uberwiegen. Die in den Referentenentwirfen noch geregelte Moglichkeit der geziel-
ten VideoUberwachung ist nun nicht mehr vorgesehen.

Es ist nicht nachvollziehbar, warum die nach der bisherigen Rechtslage als ultima
ratio zuldssige Videoliberwachung nun nicht mehr mdéglich sein soll. Der Gesetz-
entwurf bleibt hiermit weit hinter dem zurtick, was sowohl vom Bundesarbeitsgericht
als auch den Landesbeauftragten fur den Datenschutz unter bestimmten Voraus-
setzungen als zuléssig angesehen wird.

Das ist fur die Praxis nicht hinnehmbar. So belaufen sich zum Beispiel im deut-
schen Einzelhandel die jahrlichen Inventurverluste auf etwa 4 Milliarden Euro. Nach
vorsichtigen Schatzungen ist davon auszugehen, dass gut ein Viertel hiervon, also
etwa eine Milliarde Euro, auf Diebstéahle durch eigene Mitarbeiter oder Lieferanten
zurlickzufiihren ist. Vor diesem Hintergrund ist eine hohe Aufklarungsquote wesent-
lich. Die gezielte Videolberwachung tragt erheblich dazu bei, die Aufklarung sol-
cher Falle voranzutreiben. Als konkretes Bespiel mag der Fall dienen, in dem aus
einem Lager gréRere Mengen an Tabakwaren gestohlen worden waren. Nachdem
weder der Einsatz von Detektiven wahrend der Ladendffnungszeiten noch sonstige
MaRnahmen Aufklarung brachten, musste der Tabak auRerhalb der Laden&ff-
nungszeiten entwendet worden sein. Nachdem der Einsatz eines Detektivs zu die-
ser Zeit zu auffallig gewesen wére, wurde eine gezielte Videoluberwachung durch-
gefuhrt und eine Reinigungskraft als Tater Uberfiihrt. Eine solche Uberwachung
wirde bei der im Gesetzentwurf vorgesehenen Regelung entfallen, die Aufklarung
ware nicht mehr mdglich.
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Hinzu kommt, dass die gezielte Videoluberwachung bislang stets mit dem Einver-
stédndnis der Betriebsrate und der betrieblichen Datenschutzbeauftragten erfolgte.
Vor diesem Hintergrund sollte die gezielte Videoliberwachung sowohl bei 6ffentlich
zuganglichen als auch bei nicht 6ffentlich zugénglichen Betriebsstatten mdglich
sein.

Kritik ist auch an der jetzt vorgesehenen Ausgestaltung der offenen VideolUberwa-
chung in § 32f zu Gben.

So ist zwar die Regelung von konkreten Féllen, in denen generell die offene Video-
Uberwachung zulassig ist, sinnvoll. Diese Liste sollte jedoch Regelbeispiele enthal-
ten und gleichzeitig noch erganzt werden um den allgemeinen Punkt ,Aufkldrung
von Straftaten®.

Problematisch ist zudem der Verweis auf § 6b Abs. 3 BDSG. Danach dirfen die
durch die Videolberwachung gewonnen Daten nur fiir einen anderen Zweck verar-
beitet werden, wenn dies zur Verfolgung von Straftaten erforderlich ist. Dies ist fir
das Arbeitsverhéltnis nicht ausreichend. Die so gewonnenen Daten sollten auch
dann fur den Arbeitgeber verwertbar sein, wenn es sich um eine schwerwiegende
Vertragsverletzung des Arbeitnehmers handelt. Bei der offenen Uberwachung einer
Maschine kann beispielsweise eine solche schwerwiegende Vertragsverletzung
bemerkt werden. Wegen § 6b Abs. 3 BDSG kann der Arbeitgeber diese Zufallsfun-
de nicht als Beweismittel fir die begangene arbeitsvertragliche Pflichtverletzung im
Kindigungsschutzprozess verwerten. Dies ist mit dem Arbeitsverhéltnis als Dauer-
schuldverhéltnis nicht vereinbar, da das Arbeitsverhaltnis ein Vertrauensverhaltnis
voraussetzt. Es ist deshalb klarzustellen, dass auch eine Verwertungsmdglichkeit
fur Zufallsfunde besteht, wenn eine schwerwiegende Vertragspflichtverletzung vor-
liegt.

Dariiber hinaus muss weiterhin sichergestellt werden, dass bei Proben und Auffuh-
rungen von Theatern und Orchestern eine Ubertragung des Geschehens auf der
Biuhne z.B. in die Raumlichkeiten des Leitungspersonals und die Aufenthaltsrdume
der Mitwirkenden mdglich ist. Das ist notwendig, um die Leitung Uber den kinstleri-
schen Proben- und Auffihrungsverlauf zu informieren, bzw. die Mitwirkenden Uber
den Stand der Probe/Auffihrung, damit sie wissen, wann sie sich wieder zur Bihne
begeben missen. Um diese géngige Praxis auch in Zukunft beibehalten zu kénnen,
sollten Auffihrungs- und Proberdume von Geb&uden, die der Durchfuhrung &ffent-
licher Veranstaltungen dienen, von der Regelung des § 32f ausgenommen werden.

11. § 32g - Ortungssysteme

Regelungsgehalt: Ortungssysteme zur Bestimmung eines geographischen Standor-
tes durfen zur Sicherheit des Beschéftigten oder zur Koordinierung des Einsatzes
des Beschéftigten eingesetzt werden. Sie durfen unter bestimmten Voraussetzun-
gen auch zum Schutz beweglicher Sachen eingesetzt werden.

Die Klarstellung der Zulassigkeit des Einsatzes von geographischen Ortungssyste-
men ist sinnvoll. Die in der Vorschrift vorgesehenen Einschrankungen sind aller-
dings zu restriktiv.

Die dort vorgesehene VerhaltnismaRigkeitsprifung ist zu eng, da verlangt wird,
dass keine Anhaltspunkte bestehen durfen, dass schutzwirdige Interessen des Be-
schaftigten am Ausschluss der Datenerhebung Uberwiegen. Der Einsatz von Or-
tungssystemen ist beispielsweise in Logistikunternehmen ein kaum mehr verzicht-
bares Werkzeug zum wirtschaftlichen Flotteneinsatz. Allein das Bestehen von An-
haltspunkten, dass schutzwirdige Interessen des Arbeitnehmers Uberwiegen, kann
deshalb nicht ausreichend sein, um den Einsatz zu untersagen.

Die Beschrankung der Uberwachungszeit auf die Arbeitszeit des Beschéftigten ist
abzulehnen. Gerade bei Tatigkeiten, die auRerhalb des Betriebs z.B. auf Baustellen
ausgefuhrt werden, besteht oftmals auch auerhalb der reguldren Arbeitszeit die
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Gefahr, dass Dienstfahrzeuge durch Arbeitnehmer absprachewidrig fur eigene
Zwecke genutzt werden. Denkbar ist dies insbesondere in den Fallen, in denen
dem Arbeitnehmer das Firmenfahrzeug zu dem Zweck Uberlassen wurde, Baustel-
len bzw. Kunden direkt von seiner Wohnung aus anzufahren. Hier muss es fir den
Arbeitgeber kontrollierbar sein, ob der Arbeithehmer das Fahrzeug nach Feier-
abend oder vor Arbeitsbeginn nicht unrechtmafig fir private Zwecke einsetzt. Glei-
ches gilt z.B., wenn der Fahrer in der Fahrerkabine eines Nutzfahrzeugs Gbernach-
tet. Der Arbeitgeber kdnnte nach dem Gesetzestext nicht die Einhaltung der Ruhe-
zeiten Uberwachen und das Fahrzeug durch das Ortungssystem sichern.

Unklar ist, fur welche Zwecke Beschaftigtendaten, die beim Einsatz von Ortungs-
systemen erhoben werden, genutzt und verarbeitet werden dirfen. Wir gehen da-
von aus, dass die Koordinierung des Einsatzes von Beschéftigten auch die Kontrol-
le des Einsatzes erfasst. Dies sollte klargestellt werden. Ansonsten kdnnte aus der
Beschrankung des § 32g Abs. 1 S. 4 geschlossen werden, dass die Nutzung der
Daten zur Kontrolle der Vertragserfillung unzuléssig ist. Dies wére wenig Uberzeu-
gend. Ortungssysteme missen auch zur Kontrolle der Vertragserfillung durch den
Arbeitnehmer (z.B. AuRendienstmitarbeiter) zuldssig sein — zumindest in den Fal-
len, in denen Ortungssysteme die einzige Kontrolimdglichkeit darstellen und dies
ausdrucklich klargestellt wird.

Zudem entsteht durch Absatz 1 weitere Rechtsunsicherheit, da in Satz 4 im Hinblick
auf die erlaubte Verarbeitung und Nutzung nur auf Absatz 1 Satz 1, nicht aber auf
Absatz 2 verwiesen wird. Ortungssysteme dirfen nach Abs. 2 auch zum Schutz
beweglicher Sachen eingesetzt werden, d.h. dass auch insofern die Verarbeitung
und Nutzung von Daten zuldssig sein musste. Deshalb muss dies als zulassiger
Zweck in Abs. 1 Satz 4 aufgenommen werden.

Unklar ist das Verhéltnis zu § 32e. Durch die Pflicht zur Kenntlichmachung von Or-
tungssystemen gem. § 32g Absatz 1 S. 3 kénnte eine Nutzung nach § 32e zur Auf-
deckung von Straftaten oder schwerwiegenden Pflichtverletzungen ausgeschlossen
sein. Dies wére nicht akzeptabel. Es ist anerkannt, dass die Ortung weniger ein-
griffsintensiv ist als andere Grundrechtseingriffe, wie beispielsweise das heimliche
Abhdren eines Telefonates. Es ist deshalb durchaus berechtigt, die Ortung im Be-
reich der Arbeitnehmeriberwachung fur die Aufklarung von Straftaten und schwer-
wiegenden Pflichtverletzungen zu verwenden. Im Hinblick auf § 32g Absatz 1 S. 3
ist deshalb klarzustellen, dass § 32e nicht eingeschrankt wird.

Nach Absatz 2 darf der Arbeitgeber Ortungssysteme auch zum Schutz beweglicher
Sachen einsetzen, die vom Beschéftigten genutzt werden oder sich in seiner Obhut
befinden. Die Ortung darf jedoch nicht erfolgen wahrend der erlaubten Nutzung und
der erlaubten Inobhutnahme der Sache. Dies ist mit dem Eigentumsrecht nicht ver-
einbar und bedarf daher einer Regelung dahingehend, dass es dem Arbeitgeber
erlaubt sein muss, ein Ortungssystem einzusetzen, wenn der begriindete Verdacht
besteht, dass der Arbeithehmer Eigentum des Arbeitgebers vertragswidrig oder gar
zu Straftaten missbraucht.

Weiterhin scheint die geforderte unverzigliche Loschung nach Absatz 3 als zu eng,
da die Ortungsdaten ggf. auch fiir Dokumentationen und Rechtsstreitigkeiten rele-
vant sein kénnen.

12. § 32h — Biometrische Verfahren

Regelungsgehalt: Biometrische Daten dirfen grundséatzlich nur zu Autorisierungs-
und Authentifikationszwecken genutzt werden.

Es muss klargestellt werden, dass bei einer Nutzung der biometrischen Daten zu
Autorisierungs- oder Authentifikationszwecken bei Zugangsberechtigungssystemen
die Ublicherweise mit Zugangserfassungssystemen verbundenen Daten erhoben
und im Rahmen des § 32d genutzt werden kénnen. So werden Zugangskontrollsys-
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teme zu R&dumen oder Daten und Diensten auch héufig als Zeiterfassung genutzt.
Es muss sichergestellt sein, dass die so erhobenen Zeiterfassungsdaten nicht unter
§ 32h fallen, sondern entsprechend § 32d genutzt und verarbeitet werden kénnen.

Auch hier muss der Begriff der ,Erforderlichkeit® iberdacht werden. So kdnnte die-
ser Begriff hier dazu fiuhren, dass eine biometrische Erhebung des Fingerabdrucks
fur das Einloggen auf einem Laptop nicht méglich ist, wenn gleichzeitig die M6g-
lichkeit besteht, sich Uber ein Passwort einzuloggen. Das wéare vor dem Hintergrund
des haufigen Missbrauchs von Passwortern sehr bedenklich.

13. § 32i — Nutzung von Telekommunikationsdiensten

Die BDA begrift, dass der Gesetzgeber die Nutzung der betrieblichen Telekom-
munikationsdienste im Arbeitsverhaltnis regelt. Derzeit sind bei Nutzung der be-
trieblichen Telekommunikationsdienste durch die Arbeitnehmer noch viele Fragen
nicht abschlieRend geklart, so dass eine gesetzliche Regelung, die in der Praxis zu
mehr Rechtssicherheit fiihrt, ein Gewinn fir die Unternehmen wére.

Die vorgeschlagene Regelung orientiert sich am Telekommunikationsrecht. Prob-
lematisch ist grundsétzlich, dass der Arbeitgeber bei zugelassener Privatnutzung
nach wie vor als Diensteanbieter im Sinne des Telekommunikationsrechts angese-
hen werden kann, da dies im Gesetzestext nicht ausdricklich ausgeschlossen ist.
Hier muss die Chance genutzt werden, sich vom Telekommunikationsrecht — das
auch in Terminologie und Systematik nicht auf die Rechtsbeziehung von Arbeitge-
ber und Arbeitnehmer passt — zu |6sen und eine vollstdndig eigenstédndige Rege-
lung zu finden.

So wurde bei der Vorratsdatenspeicherung, wie sie in den §§ 113 a TKG geregelt
ist, in der Literatur die Frage erortert, ob auch der Arbeitgeber zur Vorratsdaten-
speicherung verpflichtet ist. Dies macht deutlich, dass die Anwendung der Tele-
kommunikationsvorschriften auf das Verhaltnis Arbeitgeber — Arbeitnehmer zu
Rechtsunsicherheit fuhrt. Auch fehlt es an einer Uberzeugenden Begrindung, wa-
rum die Telekommunikationsvorschriften auf den Arbeitgeber Anwendung finden
sollen. In der Gesetzesbegriindung zum Telekommunikationsgesetz wurde klarge-
stellt, dass beispielsweise Hotels, die eine entsprechende Nebenstellenanlage vor-
halten, Diensteanbieter sind (BT-Drs. 13/3609). Dies ist nachvollziehbar, da diese
ihren Gasten die Mdglichkeit einrdumen wollen, das Telefon oder den Zugang zum
Internet ohne weitere Einschrédnkungen zu nutzen. Auch wenn der Arbeitgeber die
private Nutzung zulésst, ist die Situation nicht mit dem des Hoteliers, der eine Ne-
benstellenanlage fir seine Gaste vorhalt, zu vergleichen.

Zu der Regelung im Einzelnen:

a) Absiétze 1 und 3 - ausschlieBlich dienstliche Nutzung von Telekommunika-
tionsdiensten

Regelungsgehalt: Ist die private Nutzung untersagt, so kann der Arbeitgeber die
Verkehrsdaten erheben, verarbeiten und nutzen, wenn dies zur Gewahrleistung des
ordnungsgemaflen Betriebs des Telekommunikationsdienstes, zu Abrechnungs-
zwecken oder zu stichproben- oder anlassbezogenen Leistungs- oder Verhaltens-
kontrollen erforderlich ist.

Auf die Inhaltsdaten von E-Mails kann der Arbeitgeber nur zugreifen, wenn dies zur
Gewabhrleistung des ordnungsgeméaRen Betriebes des Telekommunikationsdienstes
oder zu einer stichprobenartigen oder anlassbezogenen Leistungs- und Verhal-
tenskontrolle erforderlich ist.

Dies ist zu eng. Fur den Zugriff auf dienstliche E-Mails kann es keine Beschrénkung
geben. Dienstliche E-Mails sind Teil der Arbeitsleistung, als solche auch ggf. nach
§ 257 HGB zu archivieren. Rein dienstliche E-Mail-Korrespondenz ist auch immer
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Korrespondenz des Arbeitgebers. Eine Einschrédnkung ist deshalb nicht akzeptabel
und auch nicht wegen des Fernmeldegeheimnisses geboten. Ist die private Nut-
zung ausgeschlossen, so ist der Arbeitgeber kein Diensteanbieter i.S.d. Telekom-
munikationsrechts.

Ebenso ist im Hinblick auf die Erhebung von Verkehrsdaten eine nur auf bestimmte
Fallgruppen beschrankte Gestattung nicht akzeptabel. Gerade im Bereich der rein
dienstlichen Nutzung muss es dem Arbeitgeber unter anderem mdéglich sein, Leis-
tungs- und Verhaltenskontrollen durchzufiihren; dies schon im Hinblick auch auf die
Einhaltung der rein dienstlichen Nutzung. Die anfallenden Daten sind hier alleine
Teil der Arbeitsleistung.

Verkehrsdaten missen auch erhoben werden kénnen, um die wirtschaftliche Nut-
zung der telefonischen Kommunikationsmittel im Betrieb zu gewahrleisten. Unter-
nehmen missen beispielsweise in der Lage sein, anhand der Verkehrsdaten die
telefonische Auslastung von Arbeitnehmern ermitteln zu kénnen, um die Abteilun-
gen entsprechend zu besetzen und ein Kostencontrolling durchzufihren. Auch ist
die dauerhafte Erhebung und Auswertung von Verkehrsdaten unverzichtbar, um
einer Vereinbarung Uber variable Vergitung auf Basis von Erreichbarkeitsquoten
oder der Anzahl der entgegengenommenen Anrufe durch Ermittlung des Anteils
nachkommen zu kénnen. Der Gesetzestext ist auch hier zu eng und muss entspre-
chend angepasst werden: Hier ist ergdnzend klarzustellen, dass die bei der Nut-
zung von Telekommunikationsdiensten anfallende personenbezogene Daten vom
Arbeitgeber erhoben, verarbeitet und genutzt werden diirfen, soweit dies zur Durch-
fuhrung des ordnungsgemafen Dienst- und Geschéftsbetriebs und fir die Umset-
zung von Vergutungsmodellen erforderlich ist

b) Absatz 2 - dienstliche Nutzung von Telefondiensten

Regelungsgehalt: Die Nutzung von Inhaltsdaten ist bei einer rein dienstlichen Nut-
zung nur zulassig, wenn dies zur Wahrung der berechtigten Interessen des Arbeit-
gebers erforderlich ist und beide Gesprachspartner im konkreten Einzelfall vorher
informiert wurden und eingewilligt haben.

Die Regelung ist im Grundsatz gelungen und entspricht Uberwiegend der geltenden
Rechtslage. Problematisch ist allerdings, dass — entgegen der Rechtsprechung —
keinerlei Ausnahmen zuldssig sind. Aus den Entscheidungen des BAG und des
BVerfG lasst sich entnehmen, dass das heimliche Mithéren von Telefonaten zwar
grundsatzlich unzuléssig ist. Das BAG erkennt jedoch im Grundsatz an, dass
Rechtfertigungsgriinde vorliegen kénnten. In einer notstandséhnlichen Situation ist
deshalb ein heimliches Mithdéren nach geltender Rechtslage zulédssig (BAG,
29.06.2004 — 1 ABR 21/03). Bei Anwendung des § 32i nach dem Gesetzentwurf
wére dies nicht mehr zuldssig. Entsprechend der geltenden Rechtsprechung muss
in Ausnahmeféllen auch ein heimliches Mithéren von Telefonaten moglich sein.

Eine andere praktische Notwendigkeit ist eine Ausnahmeregelung fiir innerbetrieb-
liche Notrufnummern, wie beispielsweise bei Werksfeuerwehren. In Notrufzentralen
von Werksfeuerwehren werden alle eingehenden Notrufe aus Sicherheitsgriinden
aufgezeichnet ohne dass zuvor eine gesonderte Einwilligung eingeholt wird. Dies
ware fir eine Notfallsituation véllig praxisfern und auch haufig kaum mdglich. Ins-
gesamt muss dies fir alle sicherheitskritischen Leitstellen und Stellen zur Stérungs-
koordination (z.B. Gasversorgung, Kraftwerke) gelten. Fir diese Sonderfélle muss
klargestellt werden, dass in diesen Féllen von den Voraussetzungen des § 32i Abs.
2 abgewichen werden kann.

c) Absatz 4 — erlaubte private Nutzung

Regelungsgehalt: Ist die private Nutzung von Telekommunikationsdiensten zuge-
lassen, so kann der Arbeitgeber nach Abschluss der Telekommunikation sowohl die
Verkehrsdaten als auch die Inhaltsdaten nur erheben, verarbeiten und nutzen,
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wenn dies zur Gewahrleistung des ordnungsgemaflen Dienst- und Geschéaftsbe-
triebs unerlasslich ist und er den Beschéftigten hierauf schriftlich hingewiesen hat.

Diese so genannte Mischnutzung ist in der Praxis gangig. Sie ist wegen der zu en-
gen Rechtsprechung z.B. bei Krankheitsfall, Ausscheiden des Mitarbeiters, Zugriffs-
recht fir andere Arbeithehmer, aber auch bei der Kontrolle kaum zu handhaben.
Vorangestellt werden muss, dass die Unternehmen ihren Mitarbeiter die private
Nutzung — im sozialaddquaten Mal} — durchaus einrdumen wollen. Fuhrt dies aller-
dings dazu, dass der Zugriff auf geschéaftliche E-Mails wegen der verfehlten An-
wendung der telekommunikationsrechtlichen Vorschriften gesperrt ist oder ansons-
ten bestehende Kontrollméglichkeiten entfallen, muss der Arbeitgeber hier zum
Schutz seiner berechtigten Interessen die private Nutzung untersagen. Eine Rege-
lung der ,Mischnutzung® muss deshalb sicherstellen, dass der Zugriff auf geschaft-
liche Korrespondenz und die Kontrollmdglichkeiten nicht eingeschrankt wird. Zu-
dem sollte klargestellt werden, dass der Arbeitgeber befugt ist, zu Abrechnungs-
zwecken Daten zu erheben, zu nutzen und zu verarbeiten.

Dariiber hinaus muss geklart werden, ob und in welchem Ausmal} noch eine Miss-
brauchskontrolle bei ibermaRiger privater Nutzung oder Versendung strafrechtlich
relevanten Materials mdéglich ist. Dies ist vor dem Hintergrund, dass der Arbeitgeber
bei erlaubter privater Nutzung als Diensteanbieter im Sinne des Telekommunikati-
onsrechts angesehen werden muss, fraglich. Auch wenn man davon ausgeht, dass
in den vorliegenden Féllen § 100 Abs. 3 TKG einschlagig ist, ist dies wenig Uber-
zeugend. Eine Missbrauchkontrolle nach § 100 Abs. 3 TKG muss der Bundesnetz-
agentur angezeigt werden. Dies ist vollig ungeeignet fur die Situation im Arbeitsver-
héltnis, da es um Vertragsverletzungen in einem Vertrauensverhaltnis geht. Zudem
ware dies in der Praxis insbesondere fur kleinere und mittlere Unternehmen kaum
handhabbar. Dies ist ein Bespiel dafiir, dass die Diensteanbieterschaft des Arbeit-
gebers nicht praktikabel ist.

Nach § 32| ist eine Einwilligung nur noch in gesetzlich vorgesehenen Fallen még-
lich, wurde aber fur die Mischnutzung nicht eingerdumt. Dies ist kontraproduktiv.
For den Fall der Mischnutzung muss eine Einwilligung des Arbeithehmers in die
Datenverarbeitung nach wie vor mdéglich sein. Die Einwilligung in die private Nut-
zung war bisher immer anerkannt, da keine Zwangssituation besteht, da der Arbeit-
nehmer auch auf die private Nutzung verzichten kann.

14. § 32j — Unterrichtungspflichten

Regelungsgehalt: Stellt ein Arbeitgeber Verletzungen der aufgefuhrten Regelungen
fest, so muss er dies unverziglich den Betroffenen mitteilen, bei schwerwiegenden
VerstéRen auch der Aufsichtsbehérde.

Die Vorschrift trifft eine scharfere Sonderregelung gegeniber dem im letzten Jahr
eingefiigten neuen § 42a BDSG und verweist zudem auf dessen Sé&tze 3 bis 4 und
6.

Die Verscharfung ist abzulehnen. Eine Unterrichtungspflicht sollte gegeniiber dem
Arbeitnehmer nur bestehen, wenn ihm Nachteile drohen. Da ein Versto3 gegen
§ 32j auch durch eine Ergénzung des § 43 als Ordnungswidrigkeit sanktioniert wird,
kann in Fallen, in denen ein Versto gegen eine materielle Vorschrift vorliegt, die
der Arbeitgeber nicht gemaR § 32j meldet, eine doppelte Sanktion greifen. Vor die-
sem Hintergrund und angesichts des § 42a, der diesen Bereich bereits regelt, sollte
§ 32j gestrichen werden.

15. § 32l - Einwilligung, Beschwerderecht, Unabdingbarkeit
a) Absatz1

Regelungsgehalt: Nach § 32| Absatz 1 ist die Erhebung, Verarbeitung und Nutzung
von Arbeitnehmerdaten durch den Arbeitgeber auf Grund einer individuellen Einwil-
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ligung des Arbeithnehmers abweichend von § 4 Absatz 1 BDSG nur zuldssig, soweit
dies in den Vorschriften des neuen Unterabschnitts ausdriicklich vorgesehen ist.

Die Einschrankung der Einwilligung ist nicht akzeptabel. Die Einwilligung ist wegen
der Mdoglichkeit des Widerrufs bereits heute nicht die wichtigste Rechtsgrundlage
fur die im Beschaftigungsverhéltnis erforderliche Datenverarbeitung. Sie ist aber
unersetzlich fur Datenverarbeitungen, die auf freiwilligen Leistungen im engen und
weiteren Sinne des Arbeitgebers beruhen. Solche Leistungen fur die Arbeithehmer
anzubieten, kann fiir Arbeitgeber gerade vor dem Hintergrund der demographi-
schen Entwicklung zur Rekrutierung, Motivation und Bindung der Arbeitnehmer ein
wesentlicher Aspekt sein. In einem Unternehmen beispielsweise, das vielféltige
Méglichkeiten der Inanspruchnahme von Leistungen bietet (z.B. in Vereinen, Res-
taurantbetrieben, Sozialeinrichtungen wie Kindergarten, die jeweils eigene Rechts-
personlichkeiten darstellen kdnnen), kann es zudem im Interesse der jeweiligen
Mitarbeiter liegen, durch Einwilligung die Verarbeitung und Nutzung ihrer perso-
nenbezogenen Daten freizugeben. Diese Interessen durfen nicht unnétig be-
schrankt werden.

Daruber hinaus muss bedacht werden, dass bisher die Einwilligung des Arbeitneh-
mers die rechtssichere Mdéglichkeit war, mit Gesundheitsdaten im Rahmen des be-
trieblichen Eingliederungsmanagements nach § 84 Absatz 2 SGB IX umzugehen.
Die Einwilligung des Arbeithnehmers muss auch in Zukunft méglich sein. Ein Wer-
tungswiderspruch zwischen dem SGB IX und dem BDSG darf den Arbeitgeber nicht
der Gefahr aussetzen, sich ordnungswidrig zu verhalten.

Die jetzt vorgesehene Regelung, dass die Einwilligungsmdglichkeit nur ausnahms-
weise besteht, muss umgekehrt werden in ein Regel-Ausnahme-Verhaltnis, nach
dem die Einwilligung immer mdglich ist, es sei denn, sie wird im Einzelfall ausdrick-
lich ausgeschlossen. Es muss zudem klargestellt werden, dass Einwilligungsmog-
lichkeiten aufgrund anderer Gesetze (z.B. zum betrieblichen Eingliederungsma-
nagement) bestehen bleiben.

In jedem Fall muss klargestellt werden, dass zumindest eine Betriebsvereinbarung
die Einwilligung als Rechtsgrundlage festschreiben kann. Zumindest sollte zwi-
schen ,normalen Mitarbeitern und dem Management differenziert werden, wie dies
auch im Arbeitsrecht geschieht und das Management, wie leitende Angestellte,
vom Anwendungsbereich des § 4 Absatz 1 ausgenommen werden.

b) Absatz 4

Regelungsgehalt: Der Arbeitnehmer erhélt ein Beschwerderecht bei der Aufsichts-
behérde.

Bereits heute kann der Betroffene sich jederzeit mit einer Eingabe an die Aufsichts-
behdrde wenden. Deshalb ist die 0.g. Regelung nicht erforderlich und sollte gestri-
chen werden.

c) Absatz 5

Regelungsgehalt: Die Mdglichkeit zum Abschluss von Kollektivvereinbarungen wie
u. a. Betriebs- und Dienstvereinbarungen wird durch § 32| Absatz 5 des Entwurfs
faktisch ausgeschlossen, da von den Vorschriften zum Arbeitnehmerdatenschutz
nicht zu Ungunsten der Arbeithehmer abgewichen werden kann.

Der Abschluss von Betriebsvereinbarungen zum Arbeitnehmerdatenschutz muss
weiterhin eine Grundlage fir die Erhebung, Nutzung und Verarbeitung von Daten
sein kdnnen, auch wenn in einer solchen Betriebsvereinbarung teilweise von ge-
setzlichen Vorgaben abgewichen wird. Bislang wurden Betriebsvereinbarungen von
Arbeitgebern und Arbeitnehmervertretern auch genutzt, um Rechtsunsicherheiten
zu begegnen. Nachdem der Gesetzentwurf viele unbestimmte Rechtsbegriffe und
andere Regelungen enthalt, die zu Rechtsunsicherheit fihren kdnnen, muss auch
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weiterhin durch Betriebsvereinbarungen diese Unsicherheit unbeschrénkt ausge-
rdumt werden kénnen. Das gilt umso mehr, als auch der Begriff ,zu Ungunsten® ein
unbestimmter Rechtsbegriff ist, der viele Fragen aufwirft. So missten Arbeitgeber
und Betriebsrat im konkreten Fall beurteilen, ob zum Beispiel eine zur gesetzlichen
Regelung alternative Vorgabe eine Regelung zu Ungunsten des Arbeitnehmers ist.
Das ist in der Praxis nicht zu leisten. Gleiches gilt fir den Abschluss von Tarifver-
tragen. § 321 Abs. 5 sollte gestrichen werden.

16. Weiterer Klarstellungs- und Regelungsbedarf
a) Datenaustausch im Konzern

Der Gesetzentwurf sieht keine Regelung der Erleichterung des Datenverkehrs im
Konzern vor.

Die nunmehr angestrebte bereichsspezifische Regelung zum Datenschutz bietet
die Mdglichkeit, eine auf Beschaftigtendaten beschrénkte Regelung aufzunehmen.
Diese sollte die Rechtsunsicherheit bei der Abgrenzung der Auftragsdatenverarbei-
tung von der Funktionsubertragung beseitigen und auch fir Konzerne ohne Be-
triebsrat sowie fur die leitenden Angestellten eine sinnvolle Méglichkeit schaffen,
bei einer konzerninternen Bindelung von Aufgaben die Voraussetzung fur eine
Ubermittlung zu schaffen. Dies muss auch fiir Konzernunternehmen mit Sitz der
Konzernmutter im Ausland gelten. Bei der Uberarbeitung der entsprechenden eu-
roparechtlichen Vorgaben sollte dieser Aspekt beriicksichtigt werden.

Eine Regelung kdénnte wie folgt aussehen: Zumindest im Unterordnungskonzern
muss eine Mdglichkeit fir die Weitergabe der Beschéaftigtendaten der Tochter an
die Mutter geschaffen werden. Dies entspricht der haufigen Praxiskonstellation,
dass die Personalverwaltung einheitlich bei der Muttergesellschaft stattfindet. Ver-
antwortlich fur die Einhaltung der Vorschriften des Bundesdatenschutzgesetzes wa-
re die Konzernmutter. Der Arbeithehmer wére Gber die Weitergabe zu informieren.
Zusétzlich musste die Mdglichkeit der Datenweitergabe zwischen Téchtern oder
von der Muttergesellschaft an eine andere Tochtergesellschaft geregelt werden.
Far Konzerne nach § 18 AktG muss die Mdglichkeit eréffnet werden, die Daten von
Tochter zu Tochter oder auch von der Muttergesellschaft an eine andere Tochter
weiterzugeben. Der so entstehende weitergehende Datenfluss muss, um die da-
tenschutzrechtlich notwendige Transparenz zu gewahrleisten, verfahrensrechtlich
anders abgesichert sein. Hier ist eine an § 11 BDSG angelehnte Gestaltung denk-
bar. Danach ware der Vertragsarbeitgeber bei einer Verarbeitung von Daten durch
ein anderes Konzernunternehmen fiir die Einhaltung der Vorschriften dieses Ge-
setzes verantwortlich — &hnlich wie bisher bei der Auftragsdatenverarbeitung. Hier
kann, &hnlich wie in § 11 BDSG, verlangt werden, dass eine Vereinbarung zwi-
schen den Unternehmen abgeschlossen wird, die sicherstellt, dass die entspre-
chenden Verfahrensanforderungen eingehalten werden, wobei jedoch nicht diesel-
ben Kontrollpflichten ausgeldst werden durfen.

b) Verhéltnis zu Vorschriften aus anderen Gebieten des Arbeitsrechts

In den Unternehmen treten immer wieder Falle auf, in denen arbeitsrechtliche und
datenschutzrechtliche Pflichten kollidieren. Das daraus fir die Unternehmen ent-
stehende Dilemma ist nicht tragbar und bedarf vor dem Hintergrund der Einheit der
Rechtsordnung einer dringenden Klarung. Eine solche Kollision ist zum Beispiel
gegeben, wenn im Rahmen eines betrieblichen Eingliederungsmanagements der
Betriebsrat vor der Einwilligung des Arbeithnehmers auf die Arbeithehmerdaten zu-
greifen will und die Einigungsstelle dem Arbeitgeber eine entsprechende Verpflich-
tung auferlegt hat, wahrend der Datenschutzbeauftragte die Weitergabe von Daten
ohne Einwilligung als rechtswidrig ansieht. Problematisch ist zum Beispiel auch der
Fall, in dem einem Arbeitnehmer wegen einer negativen Gesundheitsprognose ge-
kiindigt wurde und im anschlieBenden Kiindigungsschutzprozess das Arbeitsgericht
die Kiindigung fir rechtswidrig erklart, weil der Arbeitgeber nicht nach evtl. geplan-
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ten Rehamafnahmen des Arbeitnehmers gefragt hat, obwohl dies datenschutz-
rechtlich nicht erlaubt ist.

c) Auftragsdatenverarbeitung

Die Auftragsdatenverarbeitung ist fur viele kleine und mittlere Unternehmen eine
rechtssichere L6sung, um den zahlreichen birokratischen Pflichten, z.B. im Bereich
der Entgeltabrechnung, nachzukommen. Die Anforderungen an die Auftragsdaten-
verarbeitung wurden mit der am 1. September 2009 in Kraft getretenen Anderung
des § 11 BDSG bereits erheblich verschérft. Im Rahmen einer Neuregelung mis-
sen deshalb mdégliche Vereinfachungen geprift werden. Bereits das Schriftformer-
fordernis stellt fir die Praxis ein erhebliches Problem dar. Hier sollte als erster Ent-
lastungsschritt zumindest die Mdéglichkeit der Textform nach § 126b BGB vorgese-
hen werden.

d) Sanktionslisten

Es fehlt bislang eine Aussage im Hinblick auf den Abgleich von Arbeitnehmerdaten
mit den Sanktionslisten der so genannten Terrorismus-Verordnungen. Im Einfih-
rungserlass der Dienstanweisung ,Zugelassener Wirtschaftsbeteiligter — AEO* stellt
das Bundesfinanzministerium klar, dass nach Auffassung der Bundesregierung ein
Abgleich von Mitarbeiterdaten mit diesen Sanktionslisten datenschutzrechtlich zu-
lassig ist. Diese Feststellung sollte klarstellend in die Regelungen zum Arbeitneh-
merdatenschutz aufgenommen werden.
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Entwurf eines Gesetzes zum Datenschutz im Beschaftigungs-
verhiltnis (Beschiftigtendatenschutzgesetz - BDatG)
(BT-Drs. 17/69)

(Fraktion der SPD)

Allgemein

Der Gesetzentwurf verfehlt die dringend notwendige Férderung der Rechtssicher-
heit und tragt zudem zu mehr Birokratie im Arbeitsrecht bei. Nicht akzeptabel ist
die Ausweitung der Mitbestimmungsrechte des Betriebsrats. Der Datenschutz soll
das Personlichkeitsrecht des Arbeitnehmers stitzen. Er dient nicht dazu, Mitbe-
stimmungsrechte auszuweiten.

Die wichtigsten Kritikpunkte

1. § 4 — Zulassigkeit der Datenerhebung und Datenverwendung

Regelungsgehalt: Der Gesetzentwurf soll als Spezialgesetz nur das Erheben und
Verwenden von Beschéftigtendaten fir Zwecke des Beschéftigungsverhéltnisses
regeln.

Selbst wenn man ein Arbeitnehmerdatenschutzgesetz befirworten wirde, wére
dies nur sinnvoll, wenn samtliche fur das Arbeitsverhéltnis geltenden datenschutz-
rechtlichen Vorschriften zusammengefasst wirden. Mehr Rechtssicherheit und
Rechtsklarheit wirde nur dann erreicht, wenn das BDSG und andere datenschutz-
rechtlichen Vorschriften, z.B. im TKG, im Zusammenhang mit dem Arbeitsverhéltnis
durch das Beschéftigtendatenschutzgesetz vollstdndig ersetzt wiirden.

2. § 6 — Datenerhebung im Einstellungsverfahren

Regelungsgehalt: Festgelegt wird, dass Beschéftigtendaten unmittelbar beim Be-
werber, bei Dritten nur mit Einwilligung des Bewerbers eingeholt werden diirfen und
diese auch nur im Rahmen der Erforderlichkeit fir die Eignung des Bewerbers er-
hoben werden dirfen, verbunden mit einer zusatzlichen Einschrénkung des Frage-
rechts des (potentiellen) Arbeitgebers. Auch wird in Absatz 6 eine Kostenerstat-
tungspflicht fir den Arbeitgeber gegeniiber dem Bewerber fir das Vorstellungsge-
sprach begrindet.

In erster Linie betreffen diese Regelungen arbeitsrechtliche und nicht originér da-
tenschutzrechtliche Regelungen. Gerade das mit dem Gebot der unmittelbaren Da-
tenerhebung einhergehende Verbot von Internetrecherchen, in denen der Arbeit-
nehmer seine Daten freiwillig und eigenverantwortlich preisgibt, wird die eigentliche
Auswahl des Bewerbers immer mehr in die Probezeit verlagert. Es liegt nicht im
Interesse gut qualifizierter Bewerber, wenn der Arbeitgeber weniger qualifizierte
Bewerber einstellt, weil ihm géngige Erkenntnisquellen versperrt sind.

3. § 8 — Datenerhebung nach Begriindung des Beschiéftigungsverhiltnisses

Regelungsgehalt: Festgelegt wird, dass die Datenerhebung durch den Arbeitgeber
zulassig ist, wenn dies zu dessen Durchfiihrung, Beendigung und Abwicklung er-
forderlich ist. Dazu werden Regelbeispiele gegeben, in denen Beschaftigtendaten
fir Zwecke des Beschaftigungsverhaltnisses erhoben werden dirfen.
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Diese Regelung fuhrt zu Rechtsunsicherheiten, die Uber die Rechtsunsicherheiten
auf Grund des bestehenden § 32 BDSG noch hinausgehen. Hierzu tragt beispiels-
weise die Vorschrift des Abs. 6 bei, wonach bei Datenerhebung die Zwecke, fir die
die Beschéftigtendaten erhoben werden, konkret festzulegen sind und die Datener-
hebung einer VerhéltnismaRigkeitskontrolle zu unterziehen ist. Aus der Begriindung
wird nicht deutlich, wie diese Zweckbestimmung vorgenommen werden muss und
was daraus bei berechtigten Zweckanderungen folgt. Die Zul&ssigkeit der Datener-
hebung setzt nach § 8 voraus, dass der Arbeitgeber eine gesetzliche oder sonstige
Pflicht damit erflllt. Es bleibt offen, ob auch die Erfullung von Obliegenheiten durch
den Arbeitgeber hiervon umfasst ist, beispielsweise bei der Durchfihrung eines be-
trieblichen Eingliederungsmanagements.

4. § 11 Opto-elektronische Einrichtungen (Videoiiberwachung)

Regelungsgehalt: Die offene Videolberwachung auf dem Betriebsgeldnde wird
dergestalt eingeschrankt, dass sie nur zu ganz bestimmten Zwecken zulassig sein
soll. Auch die zielgerichtete VideoUberwachung wird an sehr enge Voraussetzun-
gen, wie das Vorliegen tatsachlicher Anhaltspunkte fir den Verdacht einer Straftat
geknipft.

Die an § 6b BDSG angelehnte Regelung zur Videolberwachung stellt &hnlich wie
§ 32 Abs. 1 Satz 2 BDSG zu hohe Anforderungen an deren Zulassigkeit. Die offene
Videolberwachung darf nicht an konkrete Vorgaben gekoppelt werden, sondern
muss den betriebsspezifischen Gegebenheiten und Erfordernissen angepasst wer-
den kénnen. Auch vor dem Hintergrund, dass die Anforderungen an die Unterneh-
men Korruptionsbekdmpfung sicherzustellen, stadndig zunehmen und auf der ande-
ren Seite die Anforderungen der Rechtsprechung an den Arbeitgeber bei verhal-
tensbedingter Kundigung und Verdachtskiindigung gestiegen sind, muss eine
Uberwachung weiterhin méglich bleiben. Bei einer Verdachtskiindigung muss der
Arbeitgeber beispielsweise nachweisen, dass er alles ihm Mdgliche unternommen
hat, um die Angelegenheit aufzuklaren. Diese hohen Anforderungen missen ihre
Entsprechung in den Méglichkeiten der Kontrolle finden.

5. § 12 Ortungssysteme

Regelungsgehalt: Die Mdglichkeit des Einsatzes von Ortungssystemen (GPS) wird
durch die Regelung des § 12 erheblich eingeschrankt, indem deren Einsatz auf die
Erforderlichkeit fur die Sicherheit der Beschéftigten und der Koordinierung der
Einsdtze beschrankt wird.

Die Mdoglichkeit des Einsatzes von Ortungssystemen, soweit dies erforderlich zur
Sicherheit der Beschaftigten oder zur Koordinierung eines wechselnden Einsatzes
der Beschéftigten ist, reicht nicht aus. In Tatigkeitsbereichen, in denen die Uberwa-
chung durch Ortungssysteme die einzige Mdglichkeit ist, die Einhaltung von gesetz-
lichen und arbeitsvertraglichen Pflichten zu Uberpriifen, muss diese Uberwa-
chungsmdglichkeit genutzt werden kénnen. Andernfalls wiirde auch hier die not-
wendige Gewahrleistung von Compliance und Kriminalitdtsbekdmpfung behindert.

6. § 14 — Telekommunikationsdienste

Regelungsgehalt: Hiernach soll die Nutzung von Telefon, E-Mail, Internet oder an-
deren Telekommunikationsdiensten durch Vereinbarung mit dem Arbeitgeber gere-
gelt werden kénnen. Wird keine Vereinbarung getroffen, so soll die private Nutzung
als erlaubt gelten. Daneben werden die Erhebungsrechte des Arbeitgebers von
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Verkehrsdaten auch bei rein dienstlicher Nutzung nur fur bestimmte Zwecke er-
laubt, bei privater Nutzungserlaubnis noch weiter beschrankt.

Die Regelung des Abs. 1, wonach die Nutzung von Telefon, E-Mail, Internet oder
anderen Telekommunikationsdiensten durch Vereinbarung mit dem Arbeitgeber
geregelt werden kann und in dieser Vereinbarung festgelegt werden soll, ob und
inwieweit die Nutzung der Telekommunikationsdienste auch zu privaten Zwecken
erlaubt ist, beschreibt eine Selbstversténdlichkeit, die sich aus allgemeinen Rechts-
grundsatzen ergibt. Der dritte Satz dieses ersten Absatzes bedeutet allerdings eine
Abkehr von der bisherigen — von der Rechtsprechung gepréagten — Rechtslage. Die
Nutzung von Telefon, E-Mail, Internet und anderen Telekommunikationsdiensten zu
privaten Zwecken soll als erlaubt gelten, wenn keine Vereinbarung getroffen wird
und betriebliche Belange nicht beeintrachtigt werden. Es ist nicht nachvollziehbar,
dass die private Nutzung von Betriebsmitteln des Arbeitgebers bei fehlender aus-
drucklicher Regelung erlaubt sein soll. Den Eigentumsverhéltnissen an diesen Ar-
beitsmitteln entsprechend misste die Regelung umgekehrt lauten. Die Einschrén-
kung, dass betriebliche Belange nicht beeintrachtigt werden durfen, ist wiederum
eine Selbstverstandlichkeit, die sich aus den arbeitsvertraglichen Pflichten ergibt.
Die Vorschrift greift in den grundgesetzlichen Eigentumsschutz des Arbeitgebers
ein. Eine generelle Erlaubnis der privaten Nutzung von Informations- und Kommu-
nikationseinrichtungen wirde nicht nur das Eigentumsrecht des Arbeitgebers an
diesen Einrichtungen empfindliche beeintrachtigen, sondern auch die im Synallag-
ma stehenden arbeitsvertraglichen Pflichten des Arbeithehmers in Frage stellen.
Nutzt der Arbeitnehmer die Informations- und Kommunikationseinrichtungen fir pri-
vate Zwecke, so kann er wahrenddessen keine Arbeitsleistung erbringen und ver-
stoRt damit gegen seine arbeitsvertraglichen Pflichten. Wird eine gesetzliche Rege-
lung zu dem Themenkomplex angestrebt, kann diese nur ein Verbot der privaten
Nutzung von Informations- und Kommunikationseinrichtungen des Arbeitgebers mit
Erlaubnisvorbehalt vorsehen.

7. § 20 — Einsichtsrecht
Regelungsgehalt: § 20 gibt dem Arbeitnehmer ein umfangreiches Recht zur Ein-

sicht in seine Personalakte sowie zur Abgabe von hierin aufzunehmenden Erkla-
rungen.

Hiermit wird wiederum eine rein arbeitsrechtliche, keine originar datenschutzrechtli-
che Regelung getroffen. Die Regelung Uberschneidet sich mit der Regelung des
§ 83 BetrVG und geht noch Uber diese hinaus. Ohne eine Klarung des Verhéaltnis-
ses der Vorschrift des § 20 zu § 83 BetrVG sollte eine solche Doppelregelung nicht
vorgenommen werden, weil sie zu zuséatzlicher Rechtsunsicherheit und Unuber-
sichtlichkeit fihrt. Stattdessen sollte allein der bisherige § 83 BetrVG beibehalten
werden.

8. § 22 — Korrekturen

Regelungsgehalt: § 22 trifft Regelungen zu Anspriichen des Arbeithehmers auf Be-
richtigung, Entfernung und Sperrung seiner Daten.

Neben einer Anlehnung an § 20 BDSG wird hier auch eine arbeitsrechtliche Rege-
lung zur Entfernung von ,in Dateien gespeicherten Missbilligungen“ von Beschaftig-
ten nach Ablauf von drei Jahren geregelt. Aus der Gesetzesbegriindung ergibt sich,
dass hiermit in erster Linie Abmahnungen gemeint sind. Bisher besteht nach der
Rechtsprechung ein solches Recht auf Entfernung einer Abmahnung nur dann,
wenn der abgemahnte Pflichtversto® fir das Arbeitsverhéltnis bedeutungslos ge-
worden ist. Deshalb ist die Einfihrung einer fixen Frist fur den Entfernungsanspruch
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problematisch. Zumindest muss die Frist mit der Bedingung verknlpft werden, dass
das missbilligte Verhalten fur das Arbeitsverhéltnis nicht mehr von Bedeutung ist.

9. § 28 - Bestellung von Beauftragten fiir den Beschaftigtendatenschutz
Regelungsgehalt: § 28 legt fest, dass neben dem betrieblichen Datenschutzbeauf-

tragten auch ein Beauftragter fir den Beschéaftigtendatenschutz zu bestellen sein
soll.

Die Vorschrift des § 28 macht wiederum deutlich, dass eine Systematik, die ein Be-
schaftigtendatenschutzgesetz neben das Bundesdatenschutzgesetz stellt, fur die
Praxis untauglich ist. Sie hat zur Folge, dass zusétzlich zu dem Betrieblichen Da-
tenschutzbeauftragten nach dem BDSG auch noch ein Beschéftigtendatenschutz-
beauftragter vom Arbeitgeber zu bestellen ist, sofern er mindestens 5 Beschéftigte
hat. Der Betriebliche Datenschutzbeauftragte nach dem Bundesdatenschutzgesetz
hat selbstverstandlich bereits heute die Aufgabe, tUber die RechtmaRigkeit der Ver-
wendung der Daten der Beschaftigten zu wachen. Eine zusétzliche Position ist auf-
grund der Aufgaben des Betrieblichen Datenschutzbeauftragten nach dem BDSG
UberflUssig.

10. § 34 — Unabdingbarkeit, Verzicht, Verwirkung
Regelungsgehalt: Allgemein wird hier festgelegt, dass von den Vorschriften dieses
Gesetzes nicht zu Ungunsten der Beschéaftigten abgewichen werden kann.

Betriebsvereinbarung und Einwilligung sind zentrale Elemente des Datenschutzes,
die durch die Norm ausgehebelt werden. Betriebs- und Privatautonomie werden
eingeschrénkt. Das ist kontraproduktiv und nicht nachvollziehbar.
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Entwurf eines Gesetzes zur Verbesserung des Schutzes perso-
nenbezogener Daten der Beschaftigten in der Privatwirtschaft
und bei 6ffentlichen Stellen

(BT-Drs. 17/4853)

(Fraktion BUNDNIS 90/DIE GRUNEN)

Allgemein

Der Gesetzentwurf vom 22.02.2011 gewahrleistet insbesondere nicht die Rahmen-
bedingungen fiir eine gerade auch im Interesse der Belegschaft liegende effektive
Kriminalitats- und Korruptionsbekdmpfung. In dem Regelwerk sind zwar teilweise
auch praxisorientierte Ansadtze enthalten, wie beispielsweise im Hinblick auf die ge-
zZielte Videoliberwachung. Der vorgelegte Gesetzentwurf erfiillt insgesamt die An-
forderungen an eine sinnvolle und praxisnahe Regelung des Beschaftigtendaten-
schutzes aber nicht. Im Einzelnen sind nachstehend die wichtigsten Kritikpunkte
des Entwurfs dargestellt.

Die wichtigsten Kritikpunkte

1. § 3 — Begriffsbestimmungen

Regelungsgehalt: In § 3 Absatz 4 definiert Beschaftigtendaten als personenbezo-
gene oder personenbeziehbare Daten und Informationen tGber Angehdérige der in §
1 Absatz 1 benannten Beschaftigtengruppen, die in Zusammenhang mit der An-
bahnung, Begriindung, Durchfiihrung, Beendigung oder Abwicklung eines Beschéaf-
tigungsverhaltnisses oder fir die in diese Gesetz im Einzelnen aufgefihrten zulas-
sigen Zwecke verarbeitet werden.

Enthalten ist hier lediglich eine weite Definition des Begriffs des Beschéaftigtenda-
tums, nicht allerdings eine Abgrenzung zum Begriff des Geschaftsdatums. Eine
Abgrenzung des jeweiligen gesetzlichen Regelungsbereichs ist notwendig, um Ge-
schaftsdaten weiterhin sinnvoll bearbeiten zu kénnen. Daten, die iberwiegend dem
Geschaftsbetrieb des Arbeitgebers zuzurechnen sind, miissen aus dem regelungs-
bereich ausgenommen werden.

2. § 4 — Zulassigkeit und Grundsitze der Datenverarbeitung

Regelungsgehalt: Nach Absatz 1 wird die Méglichkeit der Einwilligung auf aus-
dricklich im Gesetz geregelte Falle beschrankt.

Die Moglichkeit der Einwilligung des Beschéftigten in die Erhebung, Verarbeitung
und Nutzung seiner Daten muss gewahrleistet werden. Schon heute werden stren-
ge Anforderungen an die Freiwilligkeit einer solchen Einwilligung gestellt. Unter die-
sen Voraussetzungen muss es auch weiterhin moglich sein, mit dem Beschéftigten
als ,Herr Uber seine Daten” einzelfallbezogene und damit praxisgerechte Vereinba-
rungen zu treffen.

3. § 11 — ,Raster-Abgleich“ von Beschiftigtendaten (Screening-Verfahren)

Regelungsgehalt: Die Vornahme eines Abgleichs von Beschaftigtendaten wird auf
den Einzelfall beschrénkt, soweit und solange konkrete Anhaltspunkte den Ver-
dacht begriinden, dass Beschaftigte im Beschéaftigungsverhaltnis bestimmte Straf-
taten.
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Unternehmen sind gesetzlichen und aufsichtsbehérdlichen Anforderungen in Bezug
auf Kriminalitdts- und Korruptionsbekdmpfung ausgesetzt. Abgleiche von Beschéf-
tigtendaten sind fur die Erfullung dieser Verpflichtungen unverzichtbar.

4. § 12 - Einsatz von Telekommunikationsdiensten

Regelungsgehalt: Im Fall einer privaten Nutzung von Telekommunikationsdiensten
durfen Verkehrsdaten nach § 12 nur unter engen Voraussetzungen und Inhaltdaten
gar nicht verarbeitet bzw. ausgewertet werden. Zudem legt § 12 Absatz 1 Satz 3
fest, dass die angemessene private Nutzung von Telekommunikationsdiensten ge-
nerell erlaubt sein soll, soweit keine anderweitige Vereinbarung vorliegt. Untersagt
werden kann die private Nutzung hiernach nur im Rahmen einer individuellen oder
Betriebsvereinbarung.

Den Eigentumsverhéltnissen an diesen Arbeitsmitteln entsprechend musste die
Regelung genau umgekehrt lauten. Fir den Fall, dass keine Regelung getroffen
wurde, musste sie automatisch verboten sein. Die Einschrankung, dass betriebliche
Belange nicht beeintrachtigt werden durfen, ist eine Selbstverstandlichkeit, die sich
aus den arbeitsvertraglichen Pflichten ergibt. Eine generelle Erlaubnis der privaten
Nutzung von Informations- und Kommunikationseinrichtungen wirde nicht nur das
Eigentumsrecht des Arbeitgebers an diesen Einrichtungen beeintrachtigen, sondern
auch die im Synallagma stehenden arbeitsvertraglichen Pflichten des Arbeitneh-
mers in Frage stellen. Nutzt der Arbeitnehmer die Informations- und Kommunikati-
onseinrichtungen fir private Zwecke, so kann er wahrenddessen keine Arbeitsleis-
tung erbringen und versté3t damit gegen seine arbeitsvertraglichen Pflichten. Wird
eine gesetzliche Regelung zu dem Themenkomplex angestrebt, kann diese nur ein
Verbot der privaten Nutzung von Informations- und Kommunikationseinrichtungen
des Arbeitgebers mit Erlaubnisvorbehalt vorsehen.

Eine Regelung der ,Mischnutzung“ muss sicherstellen, dass der Zugriff auf ge-
schéftliche Korrespondenz und die Kontroliméglichkeiten nicht eingeschrénkt wird.
Dariiber hinaus muss geklart werden, ob und in welchem Ausmal} eine Miss-
brauchskontrolle bei UbermaRiger privater Nutzung oder Versendung strafrechtlich
relevanten Materials moglich ist.

5. § 15— Einsatz von Ortungssystemen
Regelungsgehalt: Die Mdglichkeit des Einsatzes von Ortungssystemen wird durch

die Regelung erheblich eingeschrankt, indem deren Einsatz auf die Erforderlichkeit
fur die Sicherheit des Beschéftigten beschréankt wird.

Gerade im Auflendienstbereich muss schon die Koordinierung von Einsétzen an-
hand der Ubermittlung von Daten durch Ortungssysteme méglich sein. Zudem exis-
tieren Téatigkeitsbereiche, in denen die Uberwachung durch Ortungssysteme die
einzige Mdglichkeit ist, die Einhaltung von gesetzlichen und arbeitsvertraglichen
Pflichten zu tberprifen.

6. § 21 — Korrekturen

Regelungsgehalt: § 21 trifft Regelungen zu Anspriichen des Arbeithehmers auf Be-
richtigung und L&schung seiner Daten. Zudem sollen nach Ablauf von spétestens
drei Jahren im nicht-6ffentlichen Bereich die in Unterlagen oder Dateien aufge-
nommene Missbilligungen von Beschéaftigten entfernt werden.
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Gerade im Hinblick auf die Drei-Jahres-Frist wird hier eine arbeitsrechtliche Rege-
lung getroffen. Aus der Gesetzesbegrindung kann geschlossen werden, dass in
erster Linie Abmahnungen gemeint sind. Bisher besteht nach der Rechtsprechung
ein solches Recht auf Entfernung einer Abmahnung nur dann, wenn der abge-
mahnte Pflichtversto® fir das Arbeitsverhéltnis bedeutungslos geworden ist. Des-
halb ist die Einfuhrung einer fixen Frist fir den Entfernungsanspruch problematisch.
Zumindest muss die Frist mit der Bedingung verknipft werden, dass das missbillig-
te Verhalten fur das Arbeitsverhéltnis nicht mehr von Bedeutung ist.

7. § 28 — Betriebliche Datenschutzbeauftragte

Regelungsgehalt: § 28 beinhaltet eine Erweiterung der Befugnisse der betrieblichen
Datenschutzbeauftragten und legt zudem fest, dass die Bestellung des betriebli-
chen Datenschutzbeauftragten nach § 4 f BDSG der Mitbestimmung des Betriebs-
rats unterliegen soll.

Diese Regelung bedeutet eine Ausdehnung der Mitbestimmung, die nicht Aufgabe
des Datenschutzes ist.

8. § 34 — Unabdingbare Rechte der Beschiftigten

Regelungsgehalt: Der Abschluss von Betriebsvereinbarungen soll zur Regelung der
Verarbeitung personenbezogener Daten ausdriicklich erlaubt sein., allerdings nur
soweit sie den Schutz der personenbezogenen Daten durch dieses Gesetz nicht
einschranken. Gleiches soll fur Tarifvertrage gelten.

Der Abschluss von Betriebsvereinbarungen zum Arbeitnehmerdatenschutz muss
weiterhin eine Grundlage fur die Erhebung, Nutzung und Verarbeitung von Daten
sein. Wann eine Abweichung ,zu Ungunsten® vorliegt, wirft dariber hinaus weitere
Fragen und Rechtsunsicherheiten auf. Ausschlaggebend ist jedoch das Gesamtbild
der Betriebsvereinbarung. Die Betriebsparteien miissen in der Lage sein, betriebs-
spezifische und damit praxisgerechte Vereinbarungen auch und gerade im Bereich
des Beschéftigtendatenschutzes zu treffen, um betriebliche rechtssicherheit zu
schaffen.
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Zusammenfassung

Der Gesetzentwurf der Bundesregierung
vom 25. August 2010 zum Beschéftigtenda-
tenschutz weist mehrere Regelungsvor-
schlage auf, die einer klaren praxistauglichen
Anwendung des Datenschutzes im Betrieb
entgegenstehen. Die im Arbeitspapier der
Berichterstatter aufgeworfenen Fragen und
Hinweise machen dies deutlich. Die eben-
falls im Papier enthaltenen Anregungen be-
deuten eine sinnvolle Weiterentwicklung des
Regierungsentwurfs, beantworten aber nicht
alle mit dem in Entwurf enthaltenen Vor-
schlagen.

Im Einzelnen

1. §§ 3 Nr. 12, 27 Abs. 3 BDSG-E - Anwen-
dungsbereich der Regelungen, begriff
des Beschiiftigtendatums

Vorschlag: Aufnahme einer klarstellenden
Eingrenzung des Beschéftigtendatums an-
hand der Zweckbestimmung der Erhebung,
Verarbeitung und Nutzung von Daten.

Bewertung: Die Vorschlage zu §§ 3 Abs. 12
und 27 Abs. 3 machen zu Recht deutlich,
dass zwischen Beschaftigtendaten auf der
einen und zu Betriebszwecken bendtigten
Daten auf der anderen Seite unterschieden
werden muss. Das gilt in besonderer Weise
fur ein Dauerschuldverhéltnis Daher muss
bereits im Gesetz geregelt werden, dass es
fur primar geschéaftlichen Zwecken dienen-
den Daten bei der Anwendung insbesondere
von § 28 BDSG bleibt

2. §§ 4 Abs. 1, 321 Abs. 3, 5 BDSG-E — Zu-
ldssigkeit und Umfang von Betriebsver-
einbarungen

Vorschlag: Einflihrung einer Positivliste oder
einer Negativliste zur Zulassigkeit einer Be-
triebsvereinbarung auch zu Ungunsten des
Arbeitnehmers.

Bewertung: Es ist richtig, die Betriebsverein-
barung als Regelungsinstrument fiir den Da-
tenschutz zu erhalten. Auf Grund der ohne-
hin starken Stellung des Betriebsrates, die
z. B. durch das Mitbestimmungsrecht nach
§ 87 Abs. 1 Nr. 6 BetrVG untermauert ist,

und wegen der hohen Anforderungen, die
die Rechtsprechung zur Beriicksichtigung
des Personlichkeitsrechts der Arbeitnehmer
durch die Betriebspartner entwickelt hat, be-
darf es einer Einschrdnkung nicht. Selbst
eine Negativliste ist daher Uberflissig. Eine
Positivliste erlaubter Regelungsmaterien fur
Betriebsvereinbarungen kann in keinem Fall
alle denkbaren Félle abdecken, die einer be-
trieblichen Ergdnzung des Gesetzes bedir-
fen.

3. § 32 Abs. 2 BDSG-E — Zulédssiger Um-
fang von Fragerechten

Vorschlag: Anknipfung der Zulassigkeit der
Datenerhebung, -verarbeitung und -nutzung
mit Blick auf das Fragerecht zu Vermdgens-
verhaltnisses, zu Ermittlungsverfahren und
zu Vorstrafen (lediglich) an das Vorliegen
eines berechtigten Interesses des Arbeitge-
bers, um so eine faktische Ausweitung des
Allgemeinen Gleichbehandlungsgesetzes zu
verhindern.

Bewertung: Die Erwagungen zum zuléssigen
Umfang des Fragerechts in § 32 Abs. 2
BDSG machen deutlich, dass die in Absatz 2
genannten Daten ohnehin durch das AGG in
besonderer Weise geschitzt sind.

4. § 32 Abs. 6 BDSG-E — Bewerberrechte
in webbasierten sozialen Netzwerken
Vorschlag: Differenzierung zwischen o&ffent-
lich zuganglichen Informationen und solchen
Informationen, die der betroffene Bewerber
nur einem eingeschrankten Adressatenkreis
zur Verfugung gestellt hat. Eine Erhebung,
Verarbeitung und Nutzung der o6ffentlich zu-
ganglichen Informationen soll zulassig sein.

Bewertung: Es ist angemessen, den Zugriff
auf Informationen in sozialen Netzwerken
grundsétzlich zu erlauben und nur dort ein-
zuschranken, wo der Bewerber sich ge-
schutzt im Netz bewegt. Das ist insbesonde-
re dort der Fall, wo er den Zugriff auf seine
Daten nur fur ,registrierte Freunde® zuldsst.
Bei Daten, die ein Bewerber o&ffentlich zu-
ganglich im Netz prasentiert, muss man da-
von ausgehen kdnnen, dass er die Kenntnis-
nahme freiwillig und eigenverantwortlich in
Kauf nimmt. Darliber hinaus prasentieren
einige Bewerber, gerade im Zuge der fort-
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schreitenden Technisierung, bewusst Infor-
mationen frei zugénglich im Internet (so u.a.
selbst gestaltetet homepages zur Préasentati-
on technischer Fahigkeiten oder Listen wis-
senschaftlicher Verdéffentlichungen). Es liegt
nicht im Interesse gut qualifizierter Bewerber,
wenn der Arbeitgeber weniger qualifizierte
Bewerber einstellt, weil ihm gangige Er-
kenntnisquellen versperrt sind.

5. § 32c Abs. 3 BDSG-E — Zweifel an der
fortdauernden Eignung

Vorschlag: Aufnahme einer Einschrénkung
auf ,ernsthafte” Zweifel.

Bewertung: Der Begriff ,ernsthafte Zweifel”
ist nicht justitiabel und fir die Unternehmen
auch kaum anwendbar. Wann beginnt ein
Zweifel ernsthaft zu sein? Wenn es bei der
Regelung im § 32c Abs.3 bleiben sollte, darf
diese nicht noch durch den Begriff ,ernsthaft"
weiter verunklart werden.

Arztliche Untersuchungen zur Uberpriifung
der Eignung sind auch aus Grinden der Fir-
sorge und des Arbeitsschutzes geboten. So
kénnen z. B. bei Fahr-, Steuer- und Uberwa-
chungstatigkeit arbeitsmedizinische Untersu-
chungen aufgrund der Gefdhrdungsbeurtei-
lung angezeigt sein, weil eine erhdhte Ge-
fahrdung besteht, der Arbeitgeber aber die
kérperliche und gesundheitliche Eignung des
Arbeitnehmers fiir die Tatigkeit nicht selbst
beurteilen kann.

Sollte § 32¢ Abs. 3 wie im Regierungsent-
wurf vorgesehen umgesetzt werden, handelt
es bei dieser gesetzlichen Regelung um die
einzige Grundlage, die den Arbeitnehmer
verpflichtet, sich einer solchen Untersuchung
zu unterziehen. Eine weitere Einschrankung
des § 32c Abs. 3 darf daher nicht stattfinden.

6. § 32e Abs. 2 Nr. 1 BDSG-E - Erhebung
von Daten ohne Kenntnis des Beschiiftig-
ten

Vorschlag: Abkehr vom Tatbestandsmerkmal
»,ZU einer Kiindigung aus wichtigem Grund
berechtigen wiirde“. Ersetzen dieser vorab
einzelfallorientierten Interessenabwagung
durch das an objektiven Kriterien orientierte
Vorliegen eines wichtigen Kiindigungsgrun-
des im Sinne von § 626 Abs. 1 BGB.

Bewertung: Es ist ein Schritt in die richtige
Richtung, erhebliche Pflichtverletzung an
objektiven Kriterien und nicht an die subjekti-
ve Auslegung des einzelnen Arbeitsgerichts
zu knapfen, wann das Fehlverhalten eines
Arbeitnehmers einen wichtigen Grund im
Sinne von § 626 Abs. 1 BGB fir eine verhal-
tensbedingte Kiindigung darstellt.

Die Vorschrift sollte generell weiter entwi-
ckelt werden. Die Erhebung von Daten nach
§ 32e des Entwurfes sollte mdglich sein,
wenn der Arbeitgeber Hinweise darauf er-
hélt, dass ein fur arbeitsrechtliche Reaktio-
nen relevantes Verhalten des Arbeithehmers
vorliegt. So ist z.B. nach der neueren Recht-
sprechung des Bundesarbeitsgerichts selbst
im klaren Fall einer Unterschlagung und ei-
ner Untreuehandlung des Arbeitnehmers
nicht immer der Weg fir eine auRerordentli-
che verhaltensbedingte Kiindigung eréffnet.
Liegen aber Tatsachen vor, die einen ent-
sprechenden Verdacht auslésen, muss der
Arbeitgeber hierauf auch durch die Erhebung
weiterer Daten reagieren kénnen.

7. § 32h Abs. 1 BDSG-E — Zulédssigkeit der
Verwendung biometrischer Daten
Vorschlag: Nachfrage, ob die Regelung in
ihrer jetzigen Form angemessen und eine
Einschrankung der Erhebung, Verarbeitung
und Nutzung von biometrischen Daten auf
sicherheitsrelevante Bereiche praktikabel
umsetzbar ist.

Bewertung: Vor dem Hintergrund der rasan-
ten elektronischen Entwicklung ist bereits
zweifelhaft, biometrische Daten — wie vom
Gesetzentwurf vorgesehen — auf Authentifi-
zierungs- und Autorisierungsprozesse zu
beschranken. Eine weitere Beschrankung
auf ,sicherheitsrelevante® Bereiche sollte
daher unterbleiben und fihrt ebenso wie
zum Beispiel der Begriff ,ernsthafte Zweifel*
(siehe Nr. 5) zu erheblicher neuer Rechtsun-
sicherheit.

8. §32i Abs. 2 BDSG-E - Vorab-
Informationspflicht des Arbeitgebers
Vorschlag: Die stichprobenartige Kontroll-
maoglichkeit bei telefonisch erbrachten
Dienstleistungen als wesentlicher Inhalt der
geschuldeten Arbeitsleistung, wird grund-

Stellungnahme zum Arbeitspapier der Berichterstatter der Koalitionsfraktionen zu der offentlichen
Anhérung am 23. Mai 2011 zu dem Entwurf eines Gesetzes zur Regelung des

Beschéaftigtendatenschutzes - BT-Drs. 17/4320

BDA

pie ARBEITGEBER  20. Mai 2011



satzlich befurwortet, ebenso wie die Informa-
tionspflicht. Anerkennung eines Klarstel-
lungsbedirfnisses, dass der Arbeitgeber
nicht zur konkreten Information tber den
Zeitpunkt der Kontrollen verpflichtet werden
soll.

Bewertung: Die Erwagungen zur Vorabin-
formationspflicht bei § 32i Abs. 2 BDSG sind
richtig. Die Festlegung einer Vorab-
Informationspflicht widerspricht an sich
schon dem Sinn- und Zweck einer stichpro-
benartigen Leistungs- und Verhaltenskontrol-
le. Eine stichprobenartige Leistungs- und
Verhaltenskontrolle soll ausschnittsweise
das natirliche Verhalten und die gewéhnli-
che Leistung zeigen. Erfolgt vorab eine An-
kiindigung einer solchen Kontrolle, zudem
unter Angabe eines konkreten Zeitpunktes,
so kann davon ausgegangen werden, dass
das durchschnittliche Verhalten oder die ge-
wohnliche Leistung des Arbeithehmers nicht
widergespiegelt wird. Gerade hierauf ist ein
Arbeitgeber jedoch angewiesen, insbesonde-
re da es aulderhalb solcher Mallnahmen na-
hezu unmdglich ist, die Qualitat einer telefo-
nisch erbrachten Dienstleistung zu ermitteln.

9. § 32i Abs. 4 BDSG-E — Private Nutzung
dienstlicher Telekommunikationsanlagen
Vorschlag: Die Eigenschaft des Arbeitgebers
als Diensteanbieter im Sinne des TKG, wenn
er den Arbeitnehmern die private Nutzung
dienstlicher Telekommunikationsanlagen
gestattet, wird vielfach als nicht praxisge-
recht erachtet. Es wird daher erwogen, ob
der jetzige Regierungsentwurf nicht auch fir
diese Falle eine Regelung zu treffen hat und
wie eine solche praxisgerecht und mit Be-
ricksichtigung der Arbeitnehmerinteressen
ausgestaltet sein sollte.

Bewertung: Eine Klarstellung, dass der Ar-
beitgeber nicht Dienstanbieter im Sinne des
TKG wird, wenn er die Nutzung dienstlich
gestellter Kommunikationsmittel auch fir pri-
vate Zwecke zulédsst, ist sinnvoll, geboten
und Uberfallig. Die Einordnung des Arbeitge-
bers als Diensteanbieter im Sinne des TKG
fuhrt im Ergebnis zu unerfillbaren Aufgaben:
So ist z. B. jeder Kaufmann nach § 257 Abs.
1 Nr. 2 und 3 HGB verpflichtet, abgesandte
und empfangene Handelsbriefe sechs Jahre

lang geordnet aufzubewahren. Nach ganz
h.M. gilt diese Dokumentationspflicht auch
fur E-Mails. Um dieser Aufbewahrungspflicht
nachkommen zu kénnen, muss der Kauf-
mann als Arbeitgeber Zugriff auf den Inhalt
der E-Mails nehmen kénnen, um Uberhaupt
beurteilen zu kénnen, ob die Schriftstiicke
als Handelsbriefe aufbewahrungspflichtig
sind. Der Zugriff darauf ist ihm jedoch bei
privater Nutzung nach § 88 TKG versagt.
Was soll der Arbeitgeber tun — seine Pflich-
ten nach dem HGB oder dem TKG erfillen?
Daruiber hinaus muss das Gesetz aber auch
so gefasst werden, dass der Arbeitgeber
Missbrauch durch Kontrollen verhindern
kann. Die derzeitig geplante Regelung in

§ 32i Abs. 4 reicht hierfur nicht aus. Denn die
Erhebung, Verarbeitung und Nutzung priva-
ter Daten und Inhalte ist danach nur zulds-
sig, soweit sie zur Durchfihrung des ord-
nungsgemalen Geschéftsbetriebs unerlass-
lich ist. Ob dies Missbrauchskontrollen recht-
fertigt, ist zumindest fraglich.

10. § 321 Abs. 1 BDSG-E — Einwilligung als
Rechtfertigung fiir Datenerhebung und -
verarbeitung

Vorschlag: Die vorgesehene Regelung kénn-
te auch dazu fiuihren, dass die Einwilligung
eines Arbeitnehmers auch in fir ihn vorteil-
haften Angelegenheiten keine zulassige
Grundlage fur eine Datenerhebung, -
verarbeitung und -nutzung darstellt. Hier soll-
te eine praktikablere L6sung gefunden wer-
den, ohne das Schutzniveau des Gesetzes
zu unterschreiten. Denkbar erscheint hier
eine Positiv- oder Negativliste.

Bewertung: Eine Einwilligung ist bereits nach
der geltenden Systematik des BDSG nur
wirksam, wenn sie freiwillig ist. Ebenso wie
bei der Betriebsvereinbarung reicht dies als
~oicherung® gegen eine missbrauchliche
Nutzung dieses Erlaubnistatbestands aus.
Wollte man etwas an der Freiwilligkeit er-
ganzen, kénnte man erwagen, diese an ei-
nen Vermutungstatbestand zu knupfen.
Freiwilligkeit wére danach dann zum Beispiel
zu vermuten, wenn der Arbeitnehmer ein
Uberlegungsrecht  eingerdumt  bekommt.
Dieses darf in keinem Fall mehr als drei Ta-
ge betragen. Dariiber hinaus gilt auch hier:
Eine Positivliste erlaubter Regelungsmate-
rien fur Einwilligungen kann in keinem Fall
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alle denkbaren Falle abdecken, die eine be-
triebliche oder vertragliche Flexibilitat erfor-
dert.

1. §321 Abs. 4
»Whistleblower“-Regelung
Vorschlag: In Erwartung einer mdglichen
Kollision mit Art. 28 Abs. 4 der Richtlinie
95/46/EG kénnte eine Anderung von § 32|
Abs. 4 BDSG-E erwogen werden.

BDSG-E -

Bewertung: Eine Regelung zum sogenann-
ten Whistleblowing ist Gberflissig. Sie ist
auch nicht von Art. 28 der Richtlinie
95/46/EG gefordert. Schon heute kann jeder
Arbeitnehmer sich an die zustandigen 6ffent-
lichen Stellen wenden. Er muss alleine zuvor
einen innerdienstlichen Beschwerdeweg ein-
halten. Dies ist mit europdischem Recht
kompatibel. Art. 28 der einschlagigen Richtli-
nie gebietet nicht, dass dies unmittelbar zu
geschehen hat. Ein internes Klarungsverfah-
ren wird nicht ausgeschlossen.

12. Privilegierung der Datenweitergabe
und -nutzung in verbundenen Unterneh-
men

Vorschlag: Die Notwendigkeit wird aner-
kannt, einen Privilegierungstatbestand fir
Falle der Datenweitergabe und -nutzung im
Konzernverbund zu schaffen. Insbesondere
im Hinblick auf die Datenschutzrichtlinie wird
die Schaffung einer Norm zur gemeinsamen
Verantwortlichkeit (,joint controllership) der
beteiligten datenverarbeiteten Stellen, d.h.
Konzernmutter und jeweilige Konzerntochter
vorgeschlagen.

Bewertung: Eine Regelung des Konzernda-
tenschutzes ist Gberfallig. Ein Instrument
hierzu kann die Konzernbetriebsvereinba-
rung darstellen. Eine andere Option ist es,
den Datenfluss innerhalb eines Konzerns an
eine an § 28 Abs. 1 Nr. 2 BDAG orientierte
Interessenabwagung zu knlpfen. Daruber
hinaus ist auch die Einfilhrung einer Rege-
lung zu data sharing méglich, um die Nut-
zung von Daten im Verbund mehrerer Unter-
nehmen zu erleichtern. Eine solche Rege-
lung stellt aber nicht die einzige Méglichkeit
dar, die mit europaischem Recht vereinbar
waére.

Ansprechpartner:

BDA | DIE ARBEITGEBER
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Stellungnahme

zur 6ffentlichen Anhérung des Innenausschusses des Deutschen Bundestages zum
Gesetzentwurf der Bundesregierung (Entwurf eines Gesetzes zur Regelung des Be-
schaftigtendatenschutzes, BT-Drs. 17/4230), zu weiteren Entwiirfen der Fraktionen
der SPD (Entwurf eines Gesetzes zum Datenschutz im Beschaftigungsverhaltnis,
BT-DRs. 17/69) und von BUNDNIS 90/DIE GRUNEN (Entwurf eines Gesetzes zur Ver-
besserung des Schutzes personenbezogener Daten der Beschiftigten in der Privat-
wirtschaft und bei 6ffentlichen Stellen, BT-Drs. 17/4852) sowie zweier Antrage zum
Beschiftigtendatenschutz (BT-Drs. 17/121 und 17/779)

1 Vorbemerkung

Das grundsétzliche Anliegen des vorliegenden Gesetzesentwurfs der Bundesregierung
und der alternativ vorgelegten Entwirfe der Fraktionen der SPD und von BUNDNIS 90/DIE
GRUNEN ist zu begriiRen. Die gegenwartige Rechtslage wird maRgeblich durch die ar-
beitsgerichtliche Rechtsprechung bestimmt, die diese Aufgabe zwar insgesamt sachge-
recht bewaltigt hat, naturgemafl aber immer nur punktuellen und nachlaufenden Einfluss
auf die Rechtsentwicklung nehmen konnte. Der Gesetzgeber sollte deshalb die Gelegen-
heit nicht verstreichen lassen, Leitlinien fur die betriebliche Praxis vorzugeben, die zumin-
dest einige grundlegende Rechtsfragen der Datenverarbeitung in diesem wichtigen Le-

bensbereich entscheiden.

Die vorgelegten Gesetzentwirfe sind komplex und umfangreich. Im Rahmen dieser Stel-
lungnahme ist es daher nicht méglich, zu allen durch die Entwirfe aufgeworfenen rechtli-

chen und rechtspolitischen Fragen Stellung zu beziehen. Die folgenden Ausfiihrungen



beschrénken sich deshalb auf libergreifende Gesichtspunkte und Anmerkungen zu beson-

ders wichtigen und kontroversen Fragen.

2 Grundsatzliche Gesichtspunkte
Aus grundsatzlicher Sicht sind drei Gesichtspunkte anzumerken.

Erstens fallt das Reformvorhaben in eine Zeit, in der auf europaischer Ebene eine Reform
der Datenschutzrichtlinie’ angestrebt wird (die Kommission hat am 4. November 2010 eine
Mitteilung Uber ein ,Gesamtkonzept fir den Datenschutz in der Europaischen Union“ vor-
gelegt,? die anschlieRende Konsultation befindet sich derzeit in der Auswertung). Das rela-
tiviert zum einen die Frage der Richtlinienkonformitdt des nationalen Vorhabens, die im
Folgenden bei einigen Punkten relevant wird. Zum anderen verbleibt insgesamt das Risi-
ko, fir den Fall weitgehender Neuerungen auf européischer Ebene das vorliegende Re-
formvorhaben — und andere, die in den Bereich des Datenschutzrechts fallen — zeitnah

Uberarbeiten zu missen.

Zweitens weisen die Entwiirfe (der Regierungsentwurf noch mehr als die alternativ vorge-
legten Entwirfe) eine erhebliche Komplexitat auf, die durch Wiederholungen allgemeiner
Prinzipien und eine unubersichtliche Verweisungstechnik bedingt ist. Allgemeine Grund-
satze des Datenschutzrechts wie das Erforderlichkeitsprinzip werden in einer Vielzahl der
Vorschriften explizit normiert, anstatt generalklauselartig vor die Klammer gezogen zu

werden.

Drittens enthalt der Entwurf an vielen Stellen offene Rechtsbegriffe und VerhaltnismaRig-
keitsklauseln, was sich angesichts der Unterschiede in der betrieblichen Praxis nicht ver-
meiden lasst. Gleichzeitig gilt es jedoch zu bedenken, dass die Entscheidung tber die Zu-
I&ssigkeit konkreter Datenverwendungen damit auch weiterhin maf3geblich bei den Gerich-

ten liegen wird.

3 Einzelfragen

Aus dem Regelungsbereich der Entwirfe werden im Anschluss die folgenden besonders

wichtigen Problemkomplexe behandelt:

- Abweichende Regelungen durch Betriebsvereinbarungen

- Ausschluss und Mdéglichkeit der Einwilligung

' Richtlinie 95/46/EG des Europaischen Parlaments und des Rates vom 24. Oktober 1995 zum
Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr, Abl. EG Nr. L 281 vom 23. November 1995 S. 31.

2 KOM(2010) 609 endgiltig.
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- Rechtsschutz (Beschwerderecht, Whistleblower, Verbandsklagerecht)

- Konzerndatenschutz

- Bewerberauswahl und soziale Netzwerke

- Organisatorische und technische Aspekte des Datenschutzes

- Regelungen zu Uberwachung und Kontrolle im Betrieb (Compliance, Videoiiberwa-

chung, Biometrie, Telekommunikationsiiberwachung)

3.1 Abweichende Regelungen in Betriebsvereinbarungen

Das Bundesarbeitsgericht geht in einer Entscheidung aus dem Jahre 1986 davon aus,
dass durch Betriebsvereinbarungen zuungunsten der Beschéftigten von Regelungen des
Datenschutzrechts abgewichen werden darf.®> Diese Ansicht ist in Teilen der Literatur auf
heftige Kritik gestoRen.* Dort hat sich weithin die Auffassung durchgesetzt, dass Betriebs-
vereinbarungen zwar die — notwendige und verdienstvolle — Aufgabe der Prazisierung und
Konkretisierung allgemeiner datenschutzrechtlicher Anforderungen auf die jeweilige be-
triebliche Praxis leisten kénnen, Arbeitgeber und Betriebsrat aber kein Mandat haben, ge-
setzlich vorgegebene Datenschutzrechte einzuschranken, die weithin grundrechtlich abge-
sicherten Personlichkeitsschutz beinhalten. Diese Richtung schlédgt § 321 Abs. 4 BDSG-E
ein, der es generell untersagt, von den geplanten Neuregelungen zulasten der Beschéfti-
gen abzuweichen. Entgegen der teilweise vorgetragenen Kritik in der Literatur sollte an
dieser Vorschrift festgehalten werden. Dass die Abgrenzung des Anwendungsbereichs
(Konkretisierung versus ,Abweichung zuungunsten der Beschéftigten®) im Einzelfall prob-
lematisch sein kann,® ist kein Gegenargument, da sich hieran auch durch eine andere

Formulierung des Anwendungsbereichs nichts &ndern wirde.

Allerdings kann nicht lbersehen werden, dass Betriebsvereinbarungen bei dieser — auch
nach dem Entwurf gewollten — Konkretisierungsleistung in Grenzbereichen operieren, weil
sich jedes betriebliche Umfeld und jede Datenverarbeitung anders darstellen kann und
deshalb die Konkretisierung datenschutzrechtlicher Prinzipien betriebsbezogen unter-
schiedlich ausfallen wird. Es ist in jedem Fall zu vermeiden, dass mit der Regelung ,in Ein-

zelfallen betriebsnahe, sachgerechte Lésungen ausgeschlossen werden®.®

® BAG NJW 1987, 674, 677.

* Walz, in: Simitis, BDSG, 6. Auflage 2006, § 4 Rn. 17; Gola/Wronka, Handbuch Arbeitnehmerda-
tenschutz, 5. Auflage 2009, Rn. 246; Weichert, in: Daubler/Klebe/Wedde/Weichert, BDSG, 3.
Auflage 2010, § 4 Rn. 2; a.A. Wank, in: Erfurter Kommentar zum Arbeitsrecht, 9. Auflage 2009, §
4 Rn. 3; Thusing, Arbeitnehmerdatenschutz und Compliance, 2010, Rn. 105.

®  Darauf weist Kort, MMR 2011, 294, 298 f. hin; kritisch auch Beckschulze/Natzel, BB 2010, 2368
f.; Thising, NZA 2011, 16, 18.

®  So Tinnefeld/Petri/Brink, MMR 2010, 727, 729, die den Vorschlag im Grundsatz befiirworten.
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Gesetzeswortlaut oder Begriindung sollten deshalb klarstellen, dass die Prazisierung aus-
fullungs- und wertungsbedurftiger Begriffe wie ,private Lebensgestaltung®, ,schutzwirdige
Interessen der Beschéftigten® oder ,betriebliche Grinde* zulassig ist. Auch auf Basis der
aktuellen Fassung des Regierungsentwurfs wére es beispielsweise zuldssig, die naheren
Umsténde des Einsatzes biometrischer Verfahren im Betrieb durch eine Betriebsvereinba-
rung zu regeln,” weil § 32h BDSG-E insoweit nur sehr allgemeine Vorgaben macht.® Die
Grundiberlegung der Regelung bleibt aber zutreffend, da durch sie der Gefahr entgegen-
gewirkt werden kann, dass grundrechtliche Schutzpositionen in Verhandlungen zwischen
Arbeitgebern und Betriebsraten im Rahmen von Gesamteinigungen zu marginalen Ver-

handlungsposten werden.

3.2 Ausschluss der Einwilligung

Der weitgehende Ausschluss der Einwilligung in § 32| Abs. 1 BDSG-E® wirft zwei Fragen
auf: Die nach der europarechtlichen Zulassigkeit und die nach der sachlichen Angemes-
senheit. Vorwegzuschicken ist, dass die praktische Bedeutung einer echten (das heif3t
freiwilligen und informierten) Einwilligung in der betrieblichen Praxis eingeschrankt ist. Zum
einen wird es vielfach an der Freiwilligkeit fehlen, weil die Verweigerung der Einwilligung
zu erheblichen Nachteilen fir Beschéftige fihren kann. Zum anderen erfordern betriebli-
che Ablaufe im Allgemeinen ein hohes Mal} an Einheitlichkeit, das nicht gewahrleistet
werden kann, wenn einzelne Beschéftigte die Einwilligung verweigern. Bei einer tatsach-

lich freiwilligen Entscheidung ist dies aber praktisch nie auszuschliefl3en.

Zweifel an der Europarechtskonformitét von § 32| Abs. 1 BDSG-E bestehen deshalb, weil
Art. 7 lit. a der Datenschutzrichtlinie die Einwilligung als eigenstéandigen Erlaubnistatbe-
stand nennt. Dies allein reicht —entgegen anderslautender Stimmen'® - indes noch nicht
aus, um die vorgeschlagene Regelung richtlinienwidrig werden zu lassen. Zwar hat der
Européaische Gerichtshof der Datenschutzrichtlinie den Charakter einer Vollharmonisierung
zugesprochen."' Das bedeutet aber lediglich, dass den nationalen Gesetzgebern nur die
Spielrdume zukommen, die die Richtlinie selbst ihnen gibt. In gewissen Grenzen sind sie

daher befugt, Anforderungen zu typisieren, die von der Richtlinie selbst gesetzt werden.

" s beispielsweise die Orientierungshilfe fir eine Betriebsvereinbarung beim Einsatz biometri-

scher Systeme des TeleTrusT e.V., http://www.teletrust.de/uploads/media/TeleTrusT-

AG_Biometrie BetriebsV_1.2.pdf.

Dazu noch unten 3.7.3.

° Der Entwurf von BUNDNIS 90/DIE GRUNEN enthélt eine vergleichbare Regelung in § 4 Abs. 1
Satz 1.

' Mit diesem Argument Forst, RDV 2010, 150; ders., NZA 2010, 1043, 1044; Thiising, RDV 2010,
147,148 f.; ders., NZA 2011, 16, 18 f.; Rasmussen-Bonn/Raif, GWR 2011, 80; ahnlich Kort,
MMR 2011, 294, 299; fur die Zulassigkeit Tinnefeld/Petri/Brink, MMR 2010, 727, 729.

" EuGH, Urteil vom 6.11.2003 - Rs. C-101/01 (Lindgvist/Schweden), MMR 2004, 95, 98 f.
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Hierzu gehort auch die Freiwilligkeit der Einwilligung, an die die Datenschutzrichtlinie hohe
Anforderungen stellt. Demzufolge muss es zulassig sein, wenn nationale Gesetzgeber in
Konkretisierung des durch die Richtlinie vorgeschriebenen ,hohen Schutzniveaus*'? in
bestimmten Lebensbereichen, in denen von einer Freiwilligkeit typischerweise nicht aus-
gegangen werden kann, die Md&glichkeit einer Einwilligung generell ausschliefen. Eine

solche Situation ist im Arbeitsverhaltnis weithin gegeben.

Aus den vorstehenden Erwagungen folgt allerdings auch, dass der nationale Gesetzgeber
dort keine Einschrankungen machen darf, wo typischerweise gerade keine Unfreiwilligkeit
vorliegt. Gemessen an diesem Kriterium erscheinen die ausdriicklich zugelassenen Einwil-
ligungstatbestande des Entwurfs' zu eng. Dort, wo Beschéftigte gerade keinem starken
Druck ausgesetzt sind, spricht auch kein sachlicher Grund fiir einen Ausschluss der Einwil-
ligung. In der Literatur finden sich denn auch Beispiele wie das Angebot zum Abschluss
einer betrieblichen Altersvorsorge™ oder die Internetprasentation von Wissenschaftlern
und ihren Arbeitsergebnissen,' bei denen der Ausschluss der Einwilligung nicht ange-
messen ware. Fur derartige Falle bedarf es einer Generalklausel, die die Einwilligung in
bestimmten Fallen zulasst — allerdings nur bei Vorliegen bestimmter Mittel zur Sicherung
der Freiwilligkeit. Dies kénnte eine Beschrdnkung auf Falle sein, in denen Beschéftigte

selbst initiativ werden, oder ein freiwilliges Koppelungsverbot seitens des Arbeitgebers.

3.3 Rechtsschutzfragen

Der Regierungsentwurf bedarf hinsichtlich des Komplexes der Rechtsschutzfragen in meh-

reren Punkten der Uberarbeitung.
3.3.1 Beschwerderecht

§ 32| Abs. 4 BDSG-E verlangt von Beschaftigten, sich vor einer Eingabe an die Daten-
schutzaufsichtsbehérde mit einer Beschwerde an den Arbeitgeber zu wenden. Dies ist
eine Verschlechterung der Rechtsposition der Beschéftigten, sachlich nicht zu rechtferti-
gen und dariber hinaus europarechtswidrig. Es ist nicht zutreffend, dass der Entwurf ein
Beschwerderecht neu einfiihrt."® Nach aktueller Rechtslage hat jedermann gemaR § 38
Abs. 1 Satz 8 i.V.m. § 21 Satz 1 BDSG das Recht, sich an die Datenschutzaufsichtsbe-

hérde zu wenden, wenn er der Ansicht ist, bei der Erhebung, Verarbeitung oder Nutzung

2 Erwagungsgrund 10.

® Die Einwilligung wird in § 32 Absatz 6 Satz 4, § 32a Absatz 1 Satz 2, Absatz 2 Satz 2, § 32b
Absatz 3, § 32c Absatz 3, § 32h Absatz 1 Satz 2, § 32i Absatz 2 Satz 1, § 32i Absatz 2 Satz 2
BDSG-E explizit zugelassen.

" S. Thising, NZA 2011, 16, 19; kritisch auch Beckschulze/Natzel, BB 2010, 2368, 2374.

'° s, bei Tinnefeld/Petri/Brink (die die Regelung im Grundsatz befirworten), MMR 2010, 727, 729.

'® So aber Beckschulze/Natzel, BB 2010, 2368, 2374
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seiner personenbezogenen Daten in seinen Rechten verletzt worden zu sein. Das gilt auch

fur Beschaftigte.!”

Inhaltlich ist nicht einzusehen, warum Beschéftige selbst bei schweren Pflichtverletzungen
des Arbeitgebers zunachst bei diesem um Abhilfe nachsuchen sollen.” In derartigen Fal-
len besteht das Risiko, dass die Beschéftigten von der Wahrnehmung ihrer datenschutz-
rechtlich garantierten Betroffenenrechte (die gemaf § 6 Abs. 1 BDSG nicht durch Rechts-
geschaft ausgeschlossen oder beschrankt werden kénnen) abgeschreckt werden. Europa-
rechtlich sieht Art. 28 Abs. 4 der Datenschutzrichtlinie ein vorheriges internes Beschwer-
deverfahren nicht vor, sondern gibt jedermann das Recht, sich zum Schutz der die Person
betreffenden Rechte und Freiheiten bei der Verarbeitung personenbezogener Daten an

jede Kontrollstelle mit einer Eingabe wenden."®
§ 321 Abs. 4 BDSG-E sollte folglich ersatzlos gestrichen werden.
3.3.2 Whistleblower

Der Regierungsentwurf enthalt keine ausdriickliche Regelung fiir ,Whistleblower”. Das hat
zur Folge, dass sich die Einrichtung einer Stelle fiir anonyme Beschwerden als rechtlich
problematisch erweist, da keine Datenerhebungs- und -verarbeitungsbefugnis fiir die so

erhobenen Daten existiert.

Rechtspolitisch ware eine solche Regelung wiinschenswert,?® auch wenn — oder gerade
weil — Uber den konkreten Inhalt unterschiedliche Auffassungen herrschen. Die Bedeutung
hat sich gerade bei den so genannten Datenskandalen der letzten Jahre gezeigt, die zum
Teil durch Whistleblower aufgedeckt wurden.?' Fir die USA sind entsprechende Regelun-
gen nach dem Sarbanes-Oxley Act vorgeschrieben. Daneben hat auch die Art. 29-Gruppe
ausdrucklich festgestellt, dass Whistleblower-Regelungen mit der Datenschutzrichtlinie
vereinbar sind.? Eine entsprechende Norm sollte dabei auch diejenigen Daten erfassen,

die im Betrieb Uber Dritte (insbesondere Kunden) verarbeitet werden.

7S, Petri, in: Simitis (Fn. 4), § 38 Rn 3 m.w.N.; Tinnefeld/Petri/Brink, MMR 2010, 727, 735.

'® Kritisch auch Wybitul, Handbuch Datenschutz im Unternehmen, 2011, 523.

¥ S.a. Stellungnahme der Neuen Richtervereinigung (abrufbar unter http:/www.nrv-
net.de/downloads_stellung/89.pdf), S. 9; Stellungnahme des ULD Schleswig-Holstein (abrufbar
unter https://www.datenschutzzentrum.de/arbeitnehmer/20101012-stellungnahme.html).

2 Epenso z.B. Gola, RDV 2010, 97, 99; Tinnefeld/Petri/Brink, MMR 2010, 727, 735; Kort, MMR
2011, 294, 296 f.; § 24 des Entwurfs von BUNDNIS 90/DIE GRUNEN enthélt einen entspre-
chenden Vorschlag.

' 3. Tinnefeld/Petri/Brink, MMR 2010, 727, 728.

2 5. Art. 29-Gruppe, WP 117, Stellungnahme 1/2006 zur Anwendung der EU-
Datenschutzvorschriften auf interne Verfahren zur Meldung mutmaRlicher Misssténde in den Be-
reichen Rechnungslegung, interne Rechnungslegungskontrollen, Fragen der Wirtschaftspriifung,
Bekdmpfung von  Korruption, Banken- und Finanzkriminalitdt, abrufbar  unter
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3.3.3 Verbandsklagerecht

Im Konfliktfall ist das betriebliche Umfeld ein typisches Beispiel eines Machtgefélles, wel-
ches das Risiko birgt, dass Betroffene von Rechten, die ihnen zustehen, keinen Gebrauch
machen. Selbstverstandlich muss dem Einzelnen die subjektive Verfolgung von Rechten
erhalten bleiben. Dies wird jedoch kaum je (und in Zukunft noch weniger)® zur Durchset-
zung des Datenschutzrechts in grofleren Zusammenhdngen wie betrieblichen Ablaufen
fuhren. Hier bedarf es der Unterstiitzung durch professionelle Institutionen und Organisati-
onen. Dies wird durch die Datenschutzbehérden in Teilen geleistet; diese arbeiten aber

weithin an der Kapazitatsgrenze.

Zur Losung bietet sich ein Rickgriff auf das Verbandsklagerecht an, das etwa im Verbrau-
cher- und Umweltschutzrecht seit vielen Jahren ein anerkanntes Instrument zur kollektiven
Wahrnehmung von Interessen ist. Ein derartiges Recht (etwa fiir Betriebsrate und Ge-
werkschaften) sollte auch bei Verstélien gegen die Datenschutzvorschriften im Betrieb
gesetzlich verankert werden.?* Zur Absicherung kénnte ein Zulassungsverfahren einge-
fuhrt werden, in dem — dhnlich wie im Umweltrecht — Nachhaltigkeit, Zielrichtung und Dau-

erhaftigkeit der Tatigkeit Gberprift werden.

3.4 Konzerndatenschutz

Die fehlende Regelung einer Verarbeitungs- und Ubermittlungsbefugnis im Konzern und
die Frage nach dem Verhéltnis zur Auftragsdatenverarbeitung sind zwei der drangendsten
Probleme des betrieblichen Datenschutzes, insbesondere weil die binare Trennung zwi-
schen Auftragsdatenverarbeitung und Funktionsiibertragung in weiten Teilen nicht mehr
der betrieblichen Wirklichkeit entspricht.

Insofern ist es einerseits zwar misslich, dass der Entwurf hierzu keine Regelung enthalt.?®

Anderseits ist jedoch zu bedenken, dass nicht nur Zweifel an der europarechtlichen Zulas-
sigkeit eines derartigen Vorhabens bestehen,?® sondern die eigentlichen Probleme zudem
bei solchen internationalen Konzernen bestehen, denen selbstandige Unternehmen mit
Sitz aulRerhalb des Geltungsbereichs der europaischen Datenschutzrichtlinie angehéren.

Abhilfe kann hier daher wohl nur auf européischer Ebene geleistet werden.

http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2006/wp117_de.pdf: Basis ist Art. 7 (f)

der Datenschutzrichtlinie.

S. perspektivisch Rof8nagel, Datenschutz in einem informatisierten Alltag, 2007, 198 f.

24 Vergleichbar dem Entwurf von BUNDNIS 90/DIE GRUNEN, § 23.

% 5.a. Kort, MMR 2011, 294, 297 f.; aus Perspektive der Aufsichtsbehoérden s. den Arbeitsbericht
der ad-hoc-Arbeitsgruppe ,Konzerninterner Datentransfer®, abrufbar unter http://www.rp-
darmstadt.hessen.de/?cid=f8a680608c6fea87bbe406d0cc8eb0dO.

% 7 B. Thising, NZA 2011, 16, 19, der allerdings nationale Spielrdume bejaht.

23
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Entscheidend gegen eine Regelung spricht im vorliegenden Zusammenhang schlief3lich,
dass es beim Konzerndatenschutz zwar auch, aber nicht nur um die Verwendung von Da-
ten der Beschéftigten geht — betroffen sind vielmehr auch die Daten von Kunden, Ver-
tragspartnern, Behérden und sonstigen Dritten. Dass der Konzerndatenschutz einer L6-
sung bedarf, steht somit auler Frage, eine entsprechende Regelung sollte aus den ge-
nannten Griinden aber nicht gesondert in einem Abschnitt iber den Beschéaftigtendaten-

schutz erfolgen.

3.5 Bewerberauswahl und soziale Netzwerke

§ 32 Abs. 6 Satz 2 und Satz 3 BDSG-E bemiihen sich um eine sachgerechte Lésung des
Problems der sozialen Netzwerke. Die Norm ist aber in mehrfacher Hinsicht zweifelhaft.
Soweit sie an schutzwirdige Interessen des Beschéftigten anknlpft, stellt sich das Prob-
lem, dass sich das Vorliegen derartiger Interessen jenseits des gesetzlich geregelten Fal-
les der nicht-beruflichen sozialen Netzwerke regelmafig erst aus der Information ergeben
wird, die im Internet verfigbar ist. In diesem Fall hat der Arbeitgeber die relevante Informa-

tion jedoch bereits zur Kenntnis genommen.

Soweit § 32 Abs. 6 Satz 3 BDSG-E dem Arbeitgeber untersagt, Daten aus privaten sozia-
len Netzwerken zu erheben, ist die Norm de facto unkontrollierbar®” und wird deshalb
mutmalilich Placebo bleiben. Ein Effekt kdnnte héchstens insoweit eintreten, als entspre-
chende Informationen in gerichtlichen Verfahren nicht verwertet werden diirfen? oder Mit-
arbeiter in Personalabteilungen sich unter Berufung auf die Vorschrift gegen Anweisungen

zur Erhebung von Daten aus privaten sozialen Netzwerken zur Wehr setzen kénnen.

Insgesamt sendet § 32 Abs. 6 Satz 3 BDSG-E angesichts seiner fehlenden Durchsetzbar-
keit ein falsches Signal an die Betroffenen: Es wird suggeriert, man kénnte die Verwen-
dung von Informationen dauerhaft kontrollieren, die sich einmal im Internet befinden. Dies
wird zunehmend unrealistisch, und das gilt auch fiir die vorgeblich geschitzten Raume
Lprivater” sozialer Netzwerke, in denen haufig hunderte von Kontakten Zugriff auf die Da-

ten haben und diese weitergeben kénnen.

3.6 Organisatorische und technische Seiten des Datenschutzes

Der Bereich der organisatorischen und technischen Aspekte des Datenschutzes ist im
Regierungsentwurf deutlich zu schwach ausgepragt. Erwagenswert erscheint der weitere

Ausbau folgender Aspekte:

2’ Epenso Stellungnahme des ULD Schleswig-Holstein (Fn. 19).
8 s, Raif, ArbRAktuell 2010, 617.
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- Die Dokumentationspflichten, die derzeit lediglich in § 32d Abs. 3 Satz 2, § 32e
Abs. 5 Satz 2 und Satz 3 BDSG-E gesetzlich verankert sind. Derartige Verpflich-
tungen sollten auch bei anderen eingriffsintensiven Mallnahmen vorgesehen wer-
den.

- Die Vorabkontrolle nach § 4d Abs. 5 BDSG wird nur in ausgewahlten Bereichen
angeordnet und begegnet in der Art der Anordnung weiteren Bedenken. Der An-
wendungsbereich der Norm beschrankt sich namlich auf besondere Risiken, die
etwa bei heimlicher Kontrolle oder bestimmten technisch elaborierten MalRnahmen
wie ,intelligenter* Videotiberwachung vorliegen.?® Das wird beispielsweise in den
Fallen des § 32e Abs. 5 BDSG-E nicht zwingend der Fall sein. Aulerdem diirfte im
Betrieb haufig die Ausnahmeregelung des § 4d Abs. 5 Satz 2 2. HS Var. 2 BDSG
greifen.®® Beide Aspekte werden die Verweisung substantiell beschranken. Wenn
insoweit eine Rechtsfolgenverweisung beabsichtigt war, sollte dies entsprechend
dem Vorschlag des Bundesrates® klargestellt werden. Vorzugswiirdig ware es
demgegeniber allerdings, eine allgemeine Vorschrift zur Vorabkontrolle einzufiih-

ren.>

Schlielich gibt es einen Aspekt, der im Regierungsentwurf nicht beachtet wird, ndmlich
die Frage besonderer Datensicherheitsmallinahmen. Bei einer Einflgung der Regelungen
zum Beschaftigtendatenschutz in das Bundesdatenschutzgesetz greift insoweit die allge-
meine Vorschrift des § 9 BDSG mit der entsprechenden Anlage. Die Anforderungen dieser
Norm (und damit die Regelungstechnik tGber eine Generalklausel, die jede Form der Ver-
arbeitung personenbezogener Daten erfasst) hat das Bundesverfassungsgericht allerdings
in der Entscheidung zur Vorratsdatenspeicherung als nicht hinreichend beurteilt.** Die An-
forderungen, die das Gericht insoweit aufgestellt hat, sind zwar nicht direkt auf den Um-
gang mit Daten im Betrieb anwendbar. In beiden Féllen geht es aber um die Speicherung
von Daten mit erheblicher Sensibilitdt und von vielen Betroffenen (Streubreite), teilweise
(bei der Speicherung von Telekommunikations-Verkehrsdaten) sogar um identische Da-
tenarten. Insofern sind auch an die MalRnahmen der Datensicherheit im Bereich der nur
mittelbaren Wirkung der Grundrechte (wie im Betrieb) hohe Anforderungen zu stellen. In

der Folge der Entscheidung des Bundesverfassungsgerichts darf sich der Gesetzgeber

# Dazu Hornung/Desoi, K&R 2011, 153, 158.

Stellungnahme des ULD Schleswig-Holstein (Fn. 19)

%' BT-Drs. 17/4230, S. 34.

32 7 B. entsprechend dem Vorschlag von BUNDNIS 90/DIE GRUNEN, § 29.

%% BVerfGE 125, 260; zur Frage der Datensicherheit s. Ronagel/Bedner/Knopp, DuD 2009, 536
ff.; Hornung/Schnabel, DVBI. 2010, 824, 829.
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insoweit nicht auf die betriebliche Praxis verlassen, sondern hat vielmehr selbst Vorgaben

zu machen.®

3.7 Der Regelungskomplex der Uberwachung und Kontrolle

Es ist zu begrufen, dass sich die Entwirfe mit der besonders konflikttrachtigen Frage der
Uberwachung und Kontrolle der Beschéftigten im Detail auseinandersetzen und dabei
auch relevante Fragen aus der Praxis entscheiden. Allerdings sollte man sich nicht der
Hoffnung hingeben, dass damit ein Mal® an substantieller Rechtsklarheit geschaffen wird,
das die Ausflllung durch die Arbeitsgerichtsbarkeit Gberflissig macht. An vielen Stellen
enthalt der Regierungsentwurf etwa wertungs- und ausfillungsbediirftige Begriffe wie ,be-
triebliche Grinde®, ,schwerwiegende Pflichtverletzung®, ,erforderlich®, ,unerlasslich®,
.Kernbereich privater Lebensgestaltung®, ,Anhaltspunkte fiir schutzwirdige Interessen der
Betroffenen® etc. Dies wird dazu fihren, dass die Festlegung wichtiger Grundlinien fur die
Praxis schlieRlich doch Aufgabe der Gerichte sein wird. So bleibt etwa die genaue Bedeu-
tung des Kernbereichsschutzes offen: § 32e Abs. 7 BDSG-E nennt nur den Begriff, und die
Begriindung® enthalt keine weiteren Erlduterungen. Die relativ enge Definition des Bun-

desverfassungsgerichts®® wird jedenfalls nur selten einschlégig sein.
Im Folgenden sollen einige Problempunkte dieses Regelungskomplexes bewertet werden.
3.7.1 Compliance und Screening

Die Regelung in § 32d Abs. 3 BDSG-E stellt eine Gewichtungsverschiebung zulasten des
Schutzes der Beschaftigendaten dar. Die Gesetzesbegriindung betont zwar zu Recht,
dass sich Pflichten der Unternehmen zur Korruptionsbekdmpfung und Compliance teilwei-
se aus Spezialgesetzen ergeben.®” Bislang ist aber offen — und wird vielfach bestritten —
ob diese Verpflichtungen den datenschutzrechtlichen Pflichten der Arbeitgeber gegeniber
den Beschéftigen vorgehen, oder ob umgekehrt das Datenschutzrecht gerade Grenzen fir
derartige Compliance-Vorschriften enthalt. Der Entwurf gibt hier auf Seiten des Beschéfti-
gendatenschutzes nach. Die in der Offentlichkeit bekannt gewordenen Missbrauchsfélle
zeigen indes, dass dieser Komplex einer deutlich einengenderen Regelung bedarf als der

Entwurf dies bislang vorsieht.

Zunachst ist die Regelung in § 32d Abs. 3 BDSG-E nicht konsistent mit den Begrifflichkei-

ten und Zielrichtungen der datenschutzrechtlichen Konzepte der Anonymitat und Pseudo-

* S, etwa die Vorschlage im Entwurf der SPD (§ 16 und § 17) und von BUNDNIS 90/DIE GRU-
NEN (§ 5).

% BT-Drs. 17/4230, S. 19.

% Verweis bei Tinnefeld/Petri/Brink, MMR 2010, 727, 732.

3 BT-Drs. 17/4230, S. 18.

Besucheradresse Innstr. 39 — Juridicum
Internetadresse www.jura.uni-passau.de/hornung

Seite 10



nymitat.’® GemaR § 3 Abs. 6 BDSG bedeutet ,anonymisieren* das ,Verandern personen-
bezogener Daten derart, dass die Einzelangaben tber persénliche oder sachliche Verhalt-
nisse nicht mehr oder nur mit einem unverhaltnismé&Rig groflen Aufwand an Zeit, Kosten
und Arbeitskraft einer bestimmten oder bestimmbaren natiirlichen Person zugeordnet wer-
den kénnen®. Ausweislich § 32d Abs. 3 Satz 2 BDSG-E ist dies aber gerade nicht gemeint,
da die Daten offenbar so behandelt werden sollen, dass eine Re-Personalisierung noch
mdoglich ist. Pseudonymisieren meint gemal § 3 Abs. 6a BDSG das ,Ersetzen des Na-
mens und anderer Identifikationsmerkmale durch ein Kennzeichen zu dem Zweck, die Be-
stimmung des Betroffenen auszuschlielen oder wesentlich zu erschweren®. Bei der Rege-
lung in § 32d Abs. 3 BDSG-E wird indes weder das eine noch das andere beabsichtigt. Es
kann deshalb keine Rede davon sein, dass die Pflicht zur Anonymisierung die Rechte der
Beschaftigten hinreichend wahrt.** Die Begrifflichkeiten suggerieren vielmehr eine daten-

schutzfreundliche Ldésung, die de facto nicht erreicht wird.

Der Regierungsentwurf enthélt Gberdies keine definierte Anlassbeschreibung oder Ver-
dachtsschwelle. Dies ist ausweislich der GegenduRerung auch so beabsichtigt,*® das heilt
die Norm ist so zu lesen, dass das beschriebene Vorgehen anlasslos und dauerhaft zulds-
sig ist. Dies ist eine potentiell auerordentlich weitreichende Verarbeitungsbefugnis, da —
wie beschrieben — das Verfahren gerade weder eine Anonymisierung noch eine Pseudo-

nymisierung im Rechtssinn beinhaltet und deshalb auch keinen echten Schutz bietet.

Wenn die Norm beibehalten wird, sollte sie enger gefasst werden. Hierfur bieten sich meh-

rere Mdglichkeiten an:

- Um eine ubiquitére, anlasslose und dauerhafte Kontrolle zu verhindern, sollte ent-
sprechend dem Vorschlag des Bundesrates das Vorliegen tatsachlicher Anhalts-
punkte verlangt*' und die Variante der schweren Pflichtverletzung gestrichen wer-
den. Keinesfalls sollte Stimmen gefolgt werden, die den Anwendungsbereich sogar
noch Uber den der schweren Pflichtverletzung hinaus und in den préaventiven Be-

reich hinein erweitern wollen.*?

- Falls die anlasslose Datenerhebung beibehalten wird, sollte sie zumindest insoweit
beschrénkt werden, dass sie nur fir besonders gefahrgeneigte Arbeitsbereichen

wie Beschaffungsabteilungen zugelassen wird. Man kann dies aus Gesichtspunk-

¥ g, Heinson/Sérup/Wybitul, CR 2010, 751, 755; Schuler, DuD 2011, 126, 127 f.; Stellungnahme
des ULD Schleswig-Holstein (Fn. 19).

% S0 aber Forst, NZA 2010, 1043, 1046 f.

“0 BT-Drs. 17/4230, S. 40.

“ BT-Drs. 17/4230, S. 32; ebenso Rasmussen-Bonn/Raif, GWR 2011, 80; Stellungnahme des
ULD Schleswig-Holstein (Fn. 19).

*2 S0 aber Kort, Der Betrieb 2011, 651, 652 f.
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ten der VerhaltnismaRigkeit auch aus dem aktuellen Entwurf herauslesen.*® Es soll-

te aber explizit geregelt werden.

- Ein allgemeines und verdachtsloses Screening von Beschaftigtendaten ist allenfalls
dann zu rechtfertigen, wenn effektive technische und organisatorische Siche-
rungsmittel sowie eine Vorabpriifung* eingesetzt werden. Diese Anforderung erfillt
der Entwurf nicht.

- Eine echte Pseudonymisierung kann nur erreicht werden, wenn die Daten bei Drit-
ten ausgewertet werden und der Arbeitgeber weder faktische noch rechtliche Mog-
lichkeiten des Zugriffs auf die Zuordnungsregel hat und sicherstellt, dass lediglich
konkrete Verdachtsfalle in den Verantwortungsbereich des Arbeitgebers gelan-

gen.” Insofern ware die Einbeziehung vertrauenswiirdiger Dritter zu erwégen.

- Eine echte Anonymisierung kann ebenfalls eingesetzt werden, aber nicht in dem
Sinne, in dem der Entwurf dies vorsieht. Anonyme Daten kénnen — etwa zur Be-
stimmung korruptionsgefahrdeter Arbeitsbereiche — analysiert werden, wenn keine
Méglichkeit der Re-Individualisierung besteht. Stattdessen kénnen im Fall von Auf-

falligkeiten (pseudonyme) Stichproben erfolgen.*®
3.7.2 Videoiiberwachung

Die Absicht einer Regelung der Videotberwachung nicht éffentlich zuganglicher Bereiche
ist zu begruiRen, weil es bislang an einer gesetzlichen Normierung hierzu fehlt.*” Beson-
ders positiv zu werten ist dabei die Anwendung auch auf Attrappen (§ 32f Ab s. 1 Satz 3
BDSG-E), deren subjektive Wirkung auf die Beschaftigten vielfach mit der einer echten

Kamera identisch sein wird.

An einigen Stellen bedarf der Regierungsentwurf jedoch der Uberarbeitung. Bei den Zu-
I&ssigkeitsalternativen sollten § 32f Abs. 1 Satz 1 Nr. 2 und Nr. 7 BDSG-E gestrichen wer-
den. Die Wahrnehmung des Hausrechts (Nr. 2) betrifft typischerweise nicht das Beschéf-
tigtenverhaltnis, sondern Dritte. Hinsichtlich Nr. 7 ist zumindest eine Préazisierung dahin
geboten, dass eine Videolberwachung nicht etwa standardmafRig zur Kontrolle der Ar-
beitsqualitat zuldssig ist. Dies ware mit den Persénlichkeitsrechten der Beschéftigten nicht
zu vereinbaren.*® Dass die Gesetzesbegriindung von den sieben Alternativen der Zulas-

sigkeit lediglich eine (Nr. 3) etwas naher erldutert, ist wenig hilfreich. Als Ergdnzung der

** 8. Heinson/Sérup/Wybitul, CR 2010, 751, 755.

* Stellungnahme des ULD Schleswig-Holstein (Fn. 19).

*In diese Richtung Heinson/Sérup/Wybitul, CR 2010, 751, 755.

3. BrinkiSchmidt, MMR 2010, 592, 594 f.

" 6b BDSG betrifft nur offentlich zugangliche Bereiche.

8 Kritisch auch Viotto, AuR 2010, 433, 433; ULD Schleswig-Holstein (Fn. 19); Seifert, DuD 2011,
98, 103.
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Zulassigkeitstatbestdnde ware ein expliziter Ausschluss des Einsatzes zur Leistungskon-

trolle angemessen.*?

Die Auflistung Uberwachungsfreier Rdume in § 32f Abs. 2 BDSG-E sollte um einen explizi-
ten Schutz auch von Pausenrdumen erganzt werden.*® Hiergegen spricht jedenfalls nicht,
dass derartige Raume von mehreren Personen genutzt werden;®! selbstverstandlich kann
auch in diesem Fall ein so grofles Schutzbediirfnis bestehen, dass der Ausschluss der
Kontrolle gerechtfertigt ist. Keinesfalls sollten umgekehrt die Varianten der Sanitér-, Um-

kleide- und Schlafraume gestrichen werden.®?

Zu der kontrovers diskutierten Frage des Verbots einer heimlichen Videolberwachung ist
zu bemerken: Dieses Verbot gilt nur fir den Arbeitgeber. Soweit der Verdacht auf eine
entsprechende Straftat vorliegt, kann dieser sich selbstverstandlich an Staatsanwaltschaft
und Polizei wenden. Bei Vorliegen eines entsprechende Anfangsverdachts dirfen dann
gemal § 100h Abs. 1 Satz 1 Nr. 1 StPO auch ohne Wissen der Betroffenen Bildaufnah-

men hergestellt werden.

Sollte eine Anderung des absoluten Verbots erwogen werden, so wéren aus verfassungs-
rechtlicher Sicht jedenfalls hohe Anforderungen zu formulieren: Zum einen fir die materiel-
len Eingriffsvoraussetzungen (konkrete Anhaltspunkte fir eine Straftat),>* zum anderen fur
organisatorische Absicherungen: Beteiligungen des Betriebsrats, Dokumentationspflichten
(Vorabkontrolle, Dokumentation des Uberwachungsanlasses und der Durchfilhrung der
Uberwachung) sowie fiir den Fall der Nichteinhaltung der materiellen und prozessualen
Anforderungen ein explizites Beweisverwertungsverbot sowie die Aufnahme einer beson-
deren Sanktionsvorschrift in den Katalog des § 43 BDSG.

Abschlie3end bleibt anzumerken, dass bei Umsetzung dieser Anforderungen im Wesentli-
chen Anwendungsfalle verbleiben, die in den Zusténdigkeitsbereich von Staatsanwalt-
schaft und Polizei fallen. Da insofern auch eine Durchfihrung der Malnahme durch diese
staatlichen Stellen mdglich (und unter rechtsstaatlichen Gesichtspunkten sogar vorzugs-

wirdig) ist, erscheint eine Verédnderung des Entwurfs insgesamt verzichtbar.

S. Stellungnahme der Neuen Richtervereinigung (Fn. 19), S. 7; ebenso der Entwurf von BUND-
NIS 90/DIE GRUNEN, § 10 Abs. 1 Satz 1; a.A. Kort, MMR 2011, 294, 296.

% Epbenso der Vorschlag des Bundesrates, BT-Drs. 17/4230, S. 34.

°''S. Seifert, DuD 2011, 98, 104 f.

%2 50 aber Heinson/Sérup/Wybitul, CR 2010, 751, 757.

%% Diese Verengung gegeniber der Rechtsprechung des BAG erscheint geboten. Das Gericht hat
— zu weitgehend — die heimliche Uberwachung auf Basis der bisherigen Rechtslage auch bei
schweren Pflichtverletzungen fur zuldssig erklart, s. BAG NJW 2003, 3436, 3437.
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3.7.3 Biometrie

§ 32h BDSG-E ist so weit und generisch gefasst, dass auf ihn in der Form des Entwurfs
verzichtet werden kann. Er bietet gegeniiber den Regelungen der §§ 32c¢, 32d BDSG-E de
facto keine praziseren Leitlinien Die Komplexitat der verschiedenen biometrischen Charak-
teristika, Systeme und Verfahren und der mit ihnen verbundenen Rechtsfragen im Be-
trieb ist so groR, dass mit einer derart allgemein gefassten Norm wenig gewonnen ist.
Zumindest missten bestimmte zulassige oder unzuldssige Einsatzfelder oder Einsatzmo-
dalitdten beschrieben und Regeln fir den Umgang mit biometrischen Daten vorgegeben

werden.
3.7.4 Telekommunikationsdienste

§ 32i BDSG-E befasst sich nur mit einer Halfte des schwierigen Problems der Kontrolle
von Telekommunikationsdiensten am Arbeitsplatz, und zwar mit der weniger problemati-

scheren.

Der Fall der ausschlie3lich beruflichen oder dienstlichen Nutzung ist zwar ebenfalls kom-
plex, im Ergebnis aber unproblematischer als die Uberwachung von Diensten, wenn eine
private Nutzung gestattet ist. Der von § 32i BDSG-E geregelte Fall ist in der Praxis der bei
weitem leichter zu bewaltigende, der aber insbesondere bei der Internetnutzung immer
unrealistischer wird. Die eigentlichen Probleme und kontroversen Rechtsfragen entstehen
dann, wenn eine private Nutzung ganz oder in Grenzen zugelassen ist. Hierzu schweigt
der Entwurf.>® Auch die Gesetzesbegriindung enthalt noch nicht einmal Anhaltspunkte zur
Losung des Problems. Die GegenauRerung® verweist (de lege lata zutreffend) auf das
Telekommunikationsgesetz, dessen Regelungen aber ersichtlich fir das Problem der pri-
vaten Nutzung betrieblicher Telekommunikationsanlagen nicht geschaffen wurden und fur

dieses Problem auch nicht adédquat sind.

§ 32i Abs. 4 Satz 2 BDSG-E sollte gestrichen werden. Weder aus dem Gesetz noch aus
der Begrindung ist ersichtlich, was genau mit ,private Daten“ gemeint ist. Ein anerken-
nenswertes Interesse von Arbeitgebern an der Kenntnisnahme privater Daten und Inhalte

der Telekommunikation ist nicht ersichtlich.®’

* s, zB. Hornung/Steidle, AuR 2005, 201 ff.; Hornung, AuR 2007, 398 ff.; allgemein zu den Ver-
haltnismaRigkeitskriterien Hornung, Die digitale Identitat, 2005, 178 ff.

% Kritisch dazu z.B. Heinson/Sérup/Wybitul, CR 2010, 751, 757 ff.; Kort, MMR 2011, 294 f.; Wybi-
tul (Fn. 18), 503.

% BT-Drs. 17/4230, S. 42.

*" Ebenso Forst, NZA 2010, 1043, 1048.
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Deutscher Bundestag

Innenausschuss

Ausschussdrucksache

17(4)252 E
Prof. Dr. Gregor Thiising, LL.M. (Harvard), Universitét Bonn @)

Stellungnahme zum Entwurf eines Gesetzes zur Regelung des
Beschiftigtendatenschutzes BT-Drucks. 17/4230 et. alt.

l. Ein wichtiger Schritt nach vorne

Zum Gesetzentwurf der Bundesregierung flr ein Gesetz zur Regelung des Beschaftigtendatenschutzes
gab es bereits erste kritische Stimmen. Insbesondere der Bundesrat hat in seiner Stellungnahme
umfangreiche Anderungen eingefordert.! Doch bei aller Kritik im Detail ist der Entwurf ein wesentlicher
Schritt nach vorne hin zu einem besseren Beschaftigtendatenschutz. Beschaftigtendatenschutz ist
Personlichkeitsschutz; Personlichkeitsschutz ist ernst zu nehmen. Die Bundesregierung kommt nun
einer Forderung nach, die seit mehr als 30 Jahren erhoben wird; detaillierte gesetzliche Regelungen
zum Arbeitnehmerdatenschutz Die Regierungskoalition hat sich in ihren Koalitionsvereinbarungen
darauf geeinigt ,praxisgerechte Regelungen flir Bewerber und Arbeitnehmer [zu] schaffen und
gleichzeitig Arbeitgebern eine verlassliche Regelung fur den Kampf gegen Korruption an die Hand [zu]
geben.”? Gemessen an dieser Messlatte — Rechtssicherheit und Praxistauglichkeit — kann der
vorliegende Entwurf wesentliche Impulse flr einen besseren und bewussteren Umgang mit Daten in der
betrieblichen Wirklichkeit geben. All dies vorweg soll daher nicht hervorgehoben werden, wo der
Entwurf uneingeschrankt zu begriRen ist, sondern nur auf die Stellen hingewiesen werden, wo

Verbesserungen moglich sind.

Il. Anwendungsbereich

Missverstandlich ist zunachst die Regelung des Anwendungsbereichs. Der neue § 27 Abs. 3 BDSG-E
macht deutlich, dass es sich um Datenverarbeitung von Beschéaftigtendaten fir Zwecke des

Beschaftigtenverhaltnisses* handeln soll.

1 BT-Drucksache 535/10 v. 05.11.10.
2 Koalitionsvertrag zwischen CDU, CSU und FDP S. 106, abrufbar unter www.cdu.de/doc/pdfc/091026-koalitionsvertrag-
cducsu-fdp.pdf



Dem § 27 wird folgender Absatz 3 angefiigt:

.(3) Fiir das Erheben, Verarbeiten und Nutzen von
Beschiftigtendaten durch den Arbeitgeber fiir Zwecke

eines fritheren, bestehenden oder zukiinftigen Beschit-

tigungsverhéltnisses gelten die Vorschriften des zweiten,
dritten und vierten Unterabschnitts. Satz | gilt auch,

wenn Beschiftigtendaten erhoben, verarbeitet oder ge-
nutzt werden, ohne dass sie automatisiert verarbeitet
oder in oder aus einer nicht automatisierten Datei verar-

beitet, genutzt oder fiir die Verarbeitung oder Nutzung in
einer solchen Datei erhoben werden.*

Entsprechend lautet dann auch die Abschnittstiberschrift vor den §§ 32 ff. BDSG-E. Mit dieser
Begrenzung passen aber zahlreiche Rechtfertigungsvorschriften der §§ 32 ff BDSG-E nicht, die hier

Rechtfertigungstatbestande anflihren, die sich gerade nicht auf Zwecke des Beschaftigtenverhaltnisses
beziehen, nicht, s. etwa § 32f Abs. 1 Nr. 1,2,3,5,6,7 BDSG-E:

§ 32f
Beobachtung nicht éffentlich
zugénglicher Betriebsstitten mit optisch-elektronischen
Einrichtungen

(1) Die Beobachtung nicht éffentlich zuginglicher
Betriebsgelinde, Betriebsgebdude oder Betricbsriume
(Betriebsstitten) mit optisch-elektronischen Einrichtun-
gen (Videotiberwachung), die auch zur Erhebung von
Beschiftigtendaten geeignet ist, ist nur zuldssig

I. zur Zutrittskontrolle,

zur Wahrnehmung des Hausrechts,
zum Schutz des Eigentums,

zur Sicherheit des Beschiftigten,

zur Sicherung von Anlagen,

T

zur Abwehr von Gefahren fiir die Sicherheit des Be-
triebes.

7. zur Qualititskontrolle,

soweit sie zur Wahrung wichtiger betrieblicher Interes-
sen erforderlich ist und wenn nach Art und Ausmall der
Videoiiberwachung keine Anhaltspunkte dafiir bestehen,
dass schutzwiirdige Interessen der Betroffenen am Aus-
schluss der Datenerhebung iiberwiegen. Der Arbeitgeber
hat den Umstand der Videoliberwachung durch geeig-
nete Malinahmen erkennbar zu machen. § 6b Absatz 3
und 4 gilt entsprechend. Die Sdtze 1 und 2 gelten ent-
sprechend, wenn von einer Einrichtung lediglich der An-
schein einer Videoiiberwachung ausgeht.

Andere Bespiele sind § 32i Abs. 1 Nr. 1 und 2 BDSG-E. Das kann nicht stimmen, denn fiir andere

Zwecke als Zwecke des Beschaftigtenverhaltnis sollen diese Normen ja gar nicht anwendbar sein,

kénnen also auch keine Rechtfertigung flr diese Falle aussprechen

lll. Einstellung

§ 32 Abs. 1 BDSG-E enthélt eine Regelung zur Datenerhebung, die systematisch einerseits wohl zu

2



weit, andererseits zu eng ist: ,Der Arbeitgeber darf den Namen, die Anschrift, die Telefonnummer und
die Adresse der elektronischen Post eines Beschaftigten iSd § 3 Abs. 11 Nr. 7 1 Alt. vor Begriindung
eines Beschaftigungsverhéaltnisses erheben. Weitere personenbezogene Daten darf er erheben, soweit
die Kenntnis dieser Daten erforderlich ist, um die Eignung des Beschéftigten flir die vorgesehenen
Tatigkeiten festzulegen. Er darf zu diesem Zweck insbesondere Daten Uber die fachlichen und
personlichen Fahigkeiten, Kenntnisse und Erfahrung sowie iber die Ausbildung und Uber den
bisherigen beruflichen Werdegang des Beschéftigten erheben®. Name, Anschrift, Telefonnummer und
Adresse der Bewerber werden damit zu ganzlich ungeschutzten Daten. Solch vogelfreie Daten kannte
das BDSG bislang nicht. Das Uberrascht, warum sollte der Arbeitgeber diese Speicherung etwa
vornehmen, wenn er gar nicht beabsichtigt, einen Bewerber einzustellen? Soweit er im Ubrigen Daten
erheben kann, allein, um die Eignung des Bewerbers zu beurteilen, greift dies zu kurz. § 32 BDSG in
der aktuellen Fassung spricht richtig nicht von der Erforderlichkeit zur Prufung der Eignung, sondern
von der Erforderlichkeit fur die Entscheidung Uber die Einstellung. Das ist ein anderer Bezug. Darf etwa
zukuntftig nicht mehr nach den Gehaltsvorstellungen im Vorfeld der Vertragsanbahnung gefragt werden?
Auch dies ist eine Datenerhebung und Uber die Eignung des Bewerbers sagt sie nichts, viel mehr iber
seine Bereitschaft, seinerseits ein Beschaftigungsverhaltnis zu begrinden. Eine kluge Rechtsprechung
mag zukunftig entscheiden, dass auch die Bereitschaft, flr ein bestimmtes Entgelt zu arbeiten,
Bestandteil der Eignung des Mitarbeiters ist. Dies wirde zum richtigen Ergebnis fiihren — denn alles
andere ware sinnwidrig —, wirde dem Wortlaut des Gesetzes aber widersprechen. Der Gesetzgeber

sollte sagen, was er meint, und es beim bisherigen Bezugspunkt des § 32 BDSG belassen.

Dasselbe gilt flr § 32a Abs. 2 BDSG. Danach darf der Arbeitgeber Eignungstests durchfihren. Der ist
denkbar weit gefasst: ,Der Arbeitgeber darf die Begriindung des Beschaftigungsverhaltnisses von einer
sonstigen Untersuchung oder Prifung abhangig machen, wenn die Untersuchung oder Priifung wegen
der Art der auszulibenden Tatigkeit oder der Bedingungen ihrer Ausiibung erforderlich ist, um
festzustellen, ob der Beschaftigte zum Zeitpunkt der Arbeitsaufnahme fiir die vorgesehenen Tatigkeiten
geeignet ist (Eignungstest). Der Beschaftigte muss in den Eignungstest nach Aufklarung Uber dessen
Art und Umfang sowie in die Weitergabe des Ergebnisses des Eignungstests an den Arbeitgeber
eingewilligt haben. Der Eignungstest ist nach wissenschaftlich anerkannten Methoden durchzuflihren,
sofern solche bestehen. Dem Beschaftigten ist das Ergebnis des Eignungstests mitzuteilen. Sind
Eignungstests ganz oder teilweise durch Personen durchzufuhren, die einer beruflichen Schweigepflicht
unterliegen, darf dem Arbeitgeber insoweit nur mitgeteilt werden, ob der Beschaftigte nach dem
Ergebnis des Eignungstests fir die vorgesehenen Tatigkeiten geeignet ist. Dieser Test ist

entsprechend § 32 Abs. 2 S. 3 BDSG-E ,nach wissenschaftlich anerkannten Methoden durchzufthren,
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sofern solche bestehen®. Wie ist es zukunftig mit der Arbeitsprobe eines Mitarbeiters? Soll die nur
zulassig sein, wenn sie wissenschaftlichen Kriterien folgt oder der Arbeitgeber nachweisen kann, dass
es fur diese Art von Prlfung keine wissenschaftlichen Kriterien gibt? Die Formulierung des Gesetzes
offnet Spielraum flir zahlreiche Klagen. Ein Bewerber, der abgewiesen wurde, mag Schadensersatz
wegen Verletzung des Rechts auf informationelle Selbstbestimmung einklagen, weil ein Eignungstest,
dem er unterzogen wurde, zwar vom Arbeitgeber als solide angesehen wurde, aber nicht
wissenschaftlich untermauert wurde. Wieso soll einem Arbeitgeber, der selbst nicht wissenschaftlich
arbeitet, die Verpflichtung auferlegt werden, Eignungstests nur nach wissenschaftlichen Methoden

durchzufiihren?

SchlieRlich erstaunt § 32 Abs. 2 BDSG-E. Danach darf nur nach Vorstrafen gefragt werden, wenn der
Mafstab des § 8 AGG erflillt ware. Der aber ist ganz und gar eng. Entscheidend ist, ob die Tatigkeit mit
diesem Merkmal Uberhaupt ausgeibt werden kann. Testfrage ist: Ware die Stelle dauerhaft unbesetzt
geblieben, wenn sich nur Arbeitnehmer ohne das geforderte Differenzierungsmerkmal beworben
hatten? Nur dort, wo das mannliche oder weibliche Geschlecht, das Alter oder die Religion nicht bloR
erwlnschte Nebeneigenschaft ist, sondern der Arbeitnehmer gerade dafir bezahlt wird, es Bestandteil
seiner entgoltenen Leistung ist, ist das Merkmal eine wesentliche und entscheidende berufliche
Anforderung.® Danach durfte die Frage nach Vorstrafen durchgangig ausgeschlossen sein, erst recht
nach laufenden Ermittiungsverfahren. Denn ein Mensch kann sich andern, und ihm zu unterstellen ,Wer
einmal klaut, klaut immer* ist sicherlich unzulassig. Deshalb wird vorgeschlagen, diese beiden

Merkmale aus § 32 Abs. 2 BDSG-E zu streichen. Das aktuelle Recht ist hier sehr viel verniinftiger.4

IV. Verdeckte Videoiiberwachung

Die verdeckte VideoUberwachung soll nach § 32f Abs. 1 S. 2 BDSG-E generell unzulassig sein. Dies ist
ein Novum des Arbeitnehmerdatenschutzes, dass nicht die Erhebung bestimmter Daten unzulassig sein
soll, sondern allein bestimmte Mittel der Erhebung unabhangig von ihrer Erforderlichkeit und
VerhaltnismaRigkeit. Das Ergebnis kann kurios sein. Gerade weil die Videouberwachung unzulassig
ware, ware der Arbeitgeber ggf. berechtigt, weitergehende Eingriffe in das Recht auf informationelle
Selbstbestimmung seiner Mitarbeiter zu tatigen. Gilt bereits jetzt, dass eine verdeckte
Videouberwachung nur zulassig ist, soweit es kein milderes Mittel zur Aufklarung gibt, waren zukinftig

andere Mittel zulassig, die den Arbeitnehmer vielleicht starker betreffen, aber ohne technische

3 Ausfihrlich MinchKomm-Thiising, § 8 AGG Rn. 10 m.w.N.
4 LAG Hamm v. 10.3.2011 — 11 Sa 2266/10; HWK-Thiising, 4. Aufl. 2010, § 123 BGB Rn. 13.



Hilfsmittel auskommen. Der Arbeitgeber diirfte daher unter Umstanden einen Detektiv einstellen, der
eine Observierung oder Nachfragen bei den Kollegen vornimmt, die den einen oder anderen
Arbeitnehmer in ein schlechtes Licht riicken konnten. Dogmatisch richtig ware es, nicht generell
unzulassige Mittel zu schaffen, sondern allgemein den Malstab der VerhaltnismaRigkeit ernst zu
nehmen und — wie in Vorentwirfen des neueren Rechts — die VerhaltnismaRigkeit klar durch Vorgaben
des Gesetzgebers zu strukturieren. Die Alternative ware, die Polizei zu bitten, eine Videolberwachung
anzuordnen, was oftmals schon deswegen nicht erfolgreich sein wird, weil diese aus
Opportunitatsgriinden von einer Uberwachung absehen kann. Im Ubrigen ist es fraglich, ob der
Arbeitgeber sich den Betriebsfrieden dadurch zerstoren will, dass er die Polizei, unter Umstanden sogar
regelmalig, in den Betrieb zur Aufklarung maoglicher Straftaten einbezieht. Noch einmal: Was hier
geschaffen wurde, ist rechtssystematisch falsch und rechtspolitisch kontraproduktiv: es fiihrt zu
stérkeren Eingriffen in das Recht auf informationelle Selbstbestimmung, nicht schwécheren. Das
bisherige Recht sollte daher beibehalten werden.’

V. Betriebsvereinbarung als Rechtfertigung

GroRerer Handlungsbedarf noch besteht bei der Betriebsvereinbarung als Instrument der
Rechtfertigung einer Datenverarbeitung. Diese ist bislang in der Rechtsprechung des BAG als andere
Rechtsvorschrift iSd § 4 Abs. 1 BDSG anerkannt® Sie ist damit eigenstandige
Rechtfertigungsgrundlage und ist nicht am BDSG zu Uberprifen (sic!). Grenzenlose Eingriffe in das
Recht auf informationelle Selbstbestimmung der Beschaftigten sind damit dennoch nicht verbunden,
haben doch die Betriebsparteien die Verantwortung, die Entfaltung der Personlichkeit der im Betrieb
beschaftigten Arbeitnehmer zu wahren, § 75 Abs. 2 BetrVG. Dieser Prifungsmalistab ist zwar durchaus
ernst zu nehmen, fiihrt aber nicht zu einer Ubertragung der Regelung des BDSG eins zu eins.
Insbesondere ist es den Betriebsparteien damit mdglich, die materiellen Schutzkriterien des BDSG
(,Erforderlichkeit* und ,VerhaltnismaRigkeit) durch prozentuale Kriterien zu ersetzen: Ist eine
Betriebsvereinbarung etwa dahin ausgelegt, dass bestimmte Datenverarbeitungen nur zulassig sind
nach vorheriger Information, Konsultation, und Zustimmung des Betriebsrates, so fuhrt dies im Regelfall
zu einem angemessenen Umgang mit Arbeitnehmerdaten. Und der Arbeitgeber hat dann
Rechtssicherheit, dass sein Verhalten zulassig ist und damit einen Anreiz zu einer solchen
Betriebsvereinbarung zu kommen. Dies flhrt zu einem bewussten, Uberlegten und angemessenen

Umgang mit Daten — und das ist gut so.

5 Ausflhrlich BAG 26.8.2008 - 1 ABR 16/07 sowie LAG Kéln v. 8.11.2010 - 6 Sa 817/10.
6 BAG v. 27.5.1986 — 1 ABR 48/84, BAGE 52, 88; v. 30.8.1995 — 1 ABR 4/95, BAGE 80, 366; v. 20.12.1995 - 7 ABR 8/95,
BAGE 82, 36; ; hierzu Thiising, Arbeitnehmerdatenschutz und Compliance, 2010, Rn. 102.



Dieser Anreiz kénnte zukiinftig nicht mehr bestehen. Allerdings ist eine Anderung des § 4 Abs. 1 BDSG
geplant, die die bisherige Rechtsprechung zum BDSG scheinbar vollauf bestatigt. Dem § 4 Abs. 1 soll
angefligt werden: ,Andere Rechtsvorschriften im Sinne des Gesetzes sind Betriebs- und
Dienstvereinbarung®. In der Begriindung heil’t es dann in der Tat, dass die bisherige Rechtsprechung
des BAG bestatigt werden soll. Dem widerspricht jedoch diametral die Begriindung zum § 32| Abs. 4
BDSG-E. Danach darf von den Vorschriften dieses Abschnitts nicht zu Ungunsten der Beschaftigten
abgewichen werden. Die Begriindung hierzu verweist recht geschwatzig darauf, dass dies auch fir
Betriebs- und Dienstvereinbarungen gelten soll. Das eine ist mit dem anderen unvereinbar. Wenn
Betriebsvereinbarungen eigenstandige Rechtsvorschriften sind, wie es § 4 Abs. 1 BDSG ausdrticklich
sagt, dann kann sie nicht am BDSG gemessen werden - ebenso wie andere (staatliche) Gesetze, die
eine Spezialnorm gegenuber dem BDSG darstellen, nicht am Mafstab des BDSG ihrerseits uberpruft
werden. Wirde man die Erlauterung zu § 32 | Abs. 4 BDSG-E ernst nehmen, so ware die Anerkennung
in § 4 Abs. 1 BDSG schlichtweg sinnlos. Es sollte daher im weiteren Gesetzgebungsverfahren deutlich
gemacht werden, dass der Gesetzgeber die Betriebsparteien nicht entmindigen will und ihnen zutraut,
einen angemessenen betriebsspezifischen Arbeitnehmerdatenschutz zu formulieren. Es entspricht guter
arbeitsrechtlicher Ubung, Gesetze zur Abdingbarkeit durch Betriebsvereinbarungen zu &ffnen (siehe
z.B. § 7 Arbeitszeitgesetz) und dem Grundsatz der Subsidiaritat, die praxisgerechte Losungen erlaubt.

Will man nicht ganz so weit gehen, so empfiehlt sich eine Negativliste, bei der eine Abweichung durch
Betriebsvereinbarung nicht mdglich sein soll, etwa bei § 32 - 32a BDSG-E, weil hier das
Arbeitsverhaltnis noch nicht begriindet wurde, und der Arbeitnehmer die Betriebsvereinbarung dadurch
noch nicht personell legitimiert hat — oder aber § 32f BDSG-E, weil es sich hier um einen besonders

sensiblen Sachverhalt handelt. Vorgeschlagen wird daher folgende Regelung in § 32| Abs. 5 BDSG-E:

,von § 32 bis § 32b, § 32e und § 32f darf in Tarifvertragen, Betriebs- und Dienstvereinbarungen nicht zuungunsten
des Beschaftigten abgewichen werden. Soweit hierdurch von anderen Regelungen dieses Unterabschnitts zu
Ungunsten des Beschaftigten abgewichen wird, haben diese Vereinbarungen die sich aus den allgemeinen

Grundsatzen des Arbeitsrechts und Personlichkeitsschutzes ergebenden Beschrénkungen zu beachten.”
V1. Einwilligung als Rechtfertigung

Gleiches lasst sich dann flir die Einwilligung des Arbeitnehmers als Rechtfertigung sagen. Diese soll
zukunftig als eigenstandiges Rechtfertigungsinstrument ganzlich wegfallen und nach § 32 | Abs. 1
BDSG-E, nur dort, wo die § 32 ff. BDSG-E die Einwilligung ausdriicklich anerkennen — das ist jeweils
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nur als zusatzliches Kriterium zur Erforderlichkeit nicht aber zur eigenstandigen Rechtfertigung - soll sie
eine Bedeutung haben. Das Ganze ist deswegen kaum Uberzeugend, weil die Falle, in denen §§ 32 ff.
BDSG-E die Einwilligung nennen, gerade typischerweise Falle fehlender Freiwilligkeit sind. Soll etwa
der Arbeitnehmer im Vorfeld der Bewerbung einwilligen, dass der Arbeitgeber auch Dritte Uber die
Qualifikationen des Bewerbers befragen kann (vorgesehen in § 32 Abs. 6 BDSG-E), so ist dies
typischerweise eine Situation, in der eine Freiwilligkeit gerade nicht gegeben ist. Welchen Sinn hier die
Anwendung haben soll, ist unklar, insbesondere aber kann es sich hier nicht um eine Einwilligung

handeln, die den Erfordernissen des § 4a BDSG entspricht.

Der generelle Ausschluss des § 4a BDSG sollte Uberdacht werden. Danach sind Einigungen ohnehin
nur wirksam, dort wo sie auf der freien Entscheidung des Arbeitnehmers beruhen, der seinerseits auf
den Zweck der Erhebung, Verarbeitung oder Nutzung hinzuweisen ist. Das Schriftlichkeitserfordernis
dient dem Schutz vor Ubereilter Zustimmung; die jederzeitige Widerruflichkeit ermdglicht es, noch
einmal Uber die gegebene Zustimmung nachzudenken. Wenn all diese Kriterien gegeben sind, spricht
nichts dagegen, die Einwilligung als Rechtfertigung zuzulassen. Hierfur streiten schon europarechtliche

und verfassungsrechtliche Uberlegungen:

- Der Arbeitnehmerdatenschutz schitzt das Recht auf informationelle Selbstbestimmung des
Arbeitnehmers. Das Recht auf informationelle Selbstbestimmung ist Bestandteil des allgemeinen
Persénlichkeitsrechts.” Uber das allgemeine Persénlichkeitsrecht kann der Berechtigte — wie iiber jedes
andere Grundrecht — aber verfligen. Es gelten die Grundsatze der Grundrechtsaustibung durch
Grundrechtsverzicht: Soweit ich Uber ein Grundrecht freiwillig und informiert verfige ohne den
Kernbereich des Menschenwirdegehalts anzutasten, ist dieser Wille gerade als eine Mdglichkeit der
Wahrnehmung des Grundrechts zu akzeptieren.® Es gibt keinen Grund dafiir, den Datenschutz gegen
den zu schitzen, der durch den Datenschutz geschiitzt ist. Es ware vielmehr eine Beschrankung der
Grundrechte des Arbeitnehmers, die der Rechtfertigung bedarf — und die fehlt, wo der Entschluss des

Arbeitnehmers tatsachlich freiwillig, informiert und jederzeit widerruflich erfolgt.

- In gleiche Richtungen deuten europarechtliche Uberlegungen. Die Einwilligung ist nach Art. 7 lit. a der
Richtlinie 95/46/EG ausdriicklich als Rechtfertigung der Datenverarbeitung vorgesehen. Im Bereich des
Arbeitsverhaltnisses hierdrauf ganzlich zu verzichten, wird die Rechtfertigungsmoglichkeiten der

Richtlinie also nicht ausschdpfen. Dies ware nur dann zuldssig, wenn eine Ubererfiilllung der

7 Grundlegend BVerfG vom 15.12.1983 — 1 BvR 209/83, NJW 1984, 419,
8 Siehe hierzu allgemein Sachs/Sachs, GG vor Art. 1 Rn. 57.



Schutzvorgaben der Richtlinien unproblematisch moglich ware. Da aber die Richtlinie nicht allein den
Schutz der betroffenen Dateninhaber beabsichtigt, sondern dariiber hinaus — ausweislich etwa der
Erwagungsgrinde 8 und 9 der Richtlinie — den freien und ungehinderten Datenfluss in Europa fordern
soll, ware der Ausschluss des § 4a BDSG eine Friktion mit der Folge der Erschwernis dieser Ziele, flr
die auch europarechtlich eine Rechtfertigung erforderlich ware. Diese ist wiederum nicht ersichtlich, wo

die Einwilligung tatsachlich freiwillig informiert und jederzeit widerruflich erfolgt.

- Im Ubrigen wére sonst zu fragen, warum bei Beamten weiterhin aufgrund spezialrechtlicher Vorgabe
mit Einwilligungen gearbeitet werden soll (etwa bei der Beihilfebearbeitung), und damit eine

Rechtfertigung mdglich sein soll, die beim Arbeitnehmer nicht wirksam ware.

Der Gesetzgeber tut daher gut daran, die Einwilligung nicht ganzlich zu verbieten, sondern vielmehr
darauf zu beschranken, wo tatsachlich von einer Freiwilligkeit ausgegangen werden kann. Dies ist im
Arbeitsverhaltnis vielleicht nicht allzu oft gegeben, deshalb aber anzunehmen, sie sei nie gegeben,? ist
falsch. Dies mag schon das folgende Beispiel illustrieren: Will der Arbeitgeber etwa seinen Mitarbeitern
eine betriebliche Altersversorgung ermdglichen, wird dies oftmals durch einen externen
Versorgungstrager durchgefihrt. Der wiederum ben6tigt personliche Daten flr seine Arbeit. Allgemeine
Praxis ist bislang, dass hierfur eine Einwilligungserklarung des Arbeitgebers eingeholt wird, auf deren
Grundlage der Versorgungstrager arbeitet. Dies wird zukinftig unzuldssig sein. Wirde der
Arbeitnehmer aber sich selber unmittelbar an den Versicherer wenden, ware die Einwilligungserklarung
wirksam. Wieso? Die Ungleichbehandlung beider Vertragsbeziehungen ist sachwidrig und fihrt in dem
spezifischen Bereich der betrieblichen Altersversorgung zu einem administrativen Aufwand, den man

bei anderen Versicherungsvertragen nicht als erforderlich angesehen hat.

Will der Gesetzgeber sich die Mihe machen und die Einwilligung als Rechtfertigung im Arbeitsrecht
nicht ausschlieBen, sondern sachgerecht und fallgerecht konkretisieren, wirde sich etwa folgender
neuer § 4a Abs. 2 BDSG anbieten:

,(2) Bei der Einwilligung eines Beschéftigten ist von einer freien Entscheidung nur auszugehen, wenn das strukturelle
Ungleichgewicht des Beschaftigungsverhaltnisses keinen Einfluss auf die Erklarung hat. Hiervon ist regelmafig nur
auszugehen, wenn -

- die Einwilligung erst erteilt wurde, nachdem sich die verantwortliche Stelle bereits verbindlich fir die Begriindung
eines Beschaftigungsverhaltnisses bereit erklart hat;

- dem Beschaftigten ausreichend Zeit zur Entscheidung gegeben wird, mindestens aber drei Tage;

9 So in der Tat z.B. Schaar, MMR 2001, S. 644.



- der Beschéftigte die Mdglichkeit hat, Riicksprache mit Dritten zu halten;

- der Beschaftigte auf die Mdglichkeit der Riicksprache mit Dritten hingewiesen wurde.*

Eine andere — zweitbeste Losung — ware es ebenso wie bei der Betriebsvereinbarung hier eine
Negativliste zu formulieren im Hinblick auf die Normen, die auch durch Einwilligung nicht zum Nachteil
des Arbeitnehmers abbedungen werden konnen. Denkbar ist auch eine Positivliste, die sich auf § 32c, d
und i BDSG-E bezieht.

VIl. Konzernsachverhalte

Die Begriindung des Gesetzesvorschlags weist ausdricklich darauf hin, dass das ,mmer wieder
angesprochene Thema der Einrdumung von vereinfachten Ubermittlungsméglichkeiten im Rahmen von
Unternehmenszusammenschlussen... in diesem Gesetzesentwurf keiner abschlieRenden Losung
zugeflhrt werden* konnte. Das ist recht wohlwollend gesprochen: Denn es wurde (berhaupt keiner
Lésung zugefihrt. Der Bundesrat sieht das Problem und fordert die Bundesregierung auf, die Fragen
des Konzerndatenschutzes bei auf EU-Ebene anstehenden Verhandlungen zu einer Reform der EG-
Datenschutzrichtlinie einzubringen und in absehbarer Zeit einen Gesetzesentwurf zur konzerninternen
Datentibermittlung vorzulegen.1® Die Augen richten sich hier auf Europa, da die Datenschutzrichtlinie
kein Konzernprivileg kennt und es in vergangenen Diskussionen um ihre Novellierung sich

entsprechende Vorschlage nicht durchsetzen konnten. !

Wo rechtspolitischer Wille ist, ware aber bereits jetzt ein Handeln moglich. Wie hoch die
europarechtliche Hurde ist, ist schwierig zu ermessen: Generell ist festzustellen, dass die
Konzerndimensionalitat einer Regelung in vielen europaischen Richtlinien nicht beachtet wird und
oftmals Uberlegt wird, ob die Vorgaben, die Brusseler Regelungen fir Unternehmen in
Unternehmensverbiinden umzusetzen sind.'2 Es empfiehlt sich fir das weitere Procedere eine genaue
Analyse der Stellungnahme 1/2010 zu den Begriffen ,fur die Verarbeitung verantwortliche Stelle und
LAuftragsverarbeiter der Art. 29-Arbeitsgruppe zu versuchen und daraus eine konzernspezifische
Definition der verantwortlichen Stelle entwickeln.'? Die Arbeitsgruppe weist zu Recht daraufhin, dass es

mehrere verantwortliche Stellen fir die Verarbeitung von Daten geben kann und lotet zahlreiche

10 BR-Drucksache 535/10 v. 05.11.10 S. 2, 4.

" Hierzu Mitteilung der Europaischen Kommission vom 4. November 2010: Gesamtkonzept fir den Datenschutz in der
Europaischen Union, S. 18, abrufbar unter: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2010:0609:FIN:DE:PDF.

128, hierzu nur im Bereich des Arbeitsrechts die vorsichtigen Antrage des GA Bot im Verfahren Albron Catering v. 3.6.2010 -
C-242/09..

13 Abrufbar unter http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2006/wp117_de.pdf..



Grenzbereiche dieser letztlich deutungsoffenen Begriffe aus. Selbst wer aber eine Erganzung des § 3
Abs. 7 BDSG nicht das Wort reden will und eine konzernspezifische Definition der verantwortlichen
Stelle nicht versuchen will, der kann dennoch vereinfachte Ubermittiungen im Konzern zur Verfiigung
stellen. So sind etwa die Erfordernisse der Auftragsdatenverarbeitung nach § 11 BDSG nicht samtlich
europarechtlich vorgegeben. Hier konnte so etwas wie eine ,Auftragsdatenverarbeitung light fir den
spezifischen Bereich der Konzerne und ihrer Beschaftigtendaten formuliert werden. Eben dies musste
insbesondere etwa fiir gemeinsame Betriebe mehrer Unternehmen iS. des § 1 Abs. 2 BetrVG gelten,
kénnte aber auch auf Konzernsachverhalte insgesamt ausgedehnt werden. Sollte der Gesetzgeber sich
hierzu nicht durchringen kdnnen, eine wie auch immer genannte Konzernklausel aufzunehmen, sollte er
wenigstens in § 28 BDSG ausdriicklich festlegen, dass bei einer Abwagung der beiderseitigen
Interessen auch Konzernbelange beriicksichtigt werden kdnnen.'* Wer es sich zur Aufgabe gestellt hat,
den Arbeitnehmerdatenschutz einer praxisgerechten und rechtssicheren Losung zuzufihren, darf
diesen wichtigen Bereich nicht aussparen. Dies gilt umso mehr, wenn Konzernbetriebsvereinbarungen
und gleichlautende Einwilligungserklarungen der Arbeitnehmer zukunftig keine rechtfertigende Wirkung
mehr haben sollen. Dies macht die Regelungen der Konzerndimensionalitat des Datenschutzes umso
dringlicher. Der Vorschlag der Fraktion Bundnis 90/ Die Grunen, ist daher als Ausgangspunkt einer
Regelung zu begrifen: 8BT-Drucks. 17/4853, S. 8):

(2) Die Ubermittlung von Beschiftigtendaten zwischen
rechtlich selbstindigen Unternehmen innerhalb von Kon-
zernverbiinden ist nur zuléssig, soweit sie zur Wahrung eines
betrieblichen Interesses, das in unmittelbarem Zusammen-
hang mit dem Beschiftigungsverhiltnis steht, erforderlich
ist und keine Anhaltspunkte dafiir bestehen, dass {iber-
wiegende schutzwiirdige Interessen des Betroffenen beein-
triichtigt werden. Vor oder bei der Ubermittlung muss das
tibermittelnde Unternehmen den Betroffenen Zweck und
Ausmalf} mitteilen. Zweck, Ausmall und andere Modalititen
der Ubermittlung kénnen auf Grundlage dieses Gesetzes
auch durch Betriebsvereinbarung geregelt werden, soweit
dadurch das Schutzniveau dieses Gesetzes nicht unterschrit-
ten wird.

Geeigneter scheint mir noch folgende Formel:

§ 32d Abs. 6 BDSG-E

,Die Ubermittiung von Beschéftigtendaten innerhalb eines Konzerns im Sinne des § 18 Aktiengesetzes ist zur
Durchfiihrung des Beschéftigtenverhéltnisses zulassig, soweit keine Anhaltspunkte dafiir bestehen, dass
Uberwiegende schutzwiirdige Interessen des Betroffenen beeintrchtigt werden und ein angemessenes

Schutzniveau in den betreffenden konzernangehdrigen Unternehmen besteht. Einzelheiten konnen durch

14 S. hierzu auch Thiising, RDV 2010, S. 149.
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Betriebsvereinbarung geregelt werden.”

Die Normierung der Konzerndimensionalitat kann damit als Ausgestaltung der Datenverarbeitung auf
Grundlage einer Interessenabwagung erfolgen, die Art. 7 f) der EG-Datenschutzrichtlinie (RL95/46/EG)

als generellen Erlaubnistatbestand vorsieht.

VIII. Uberwachung Telekommunikation

Uberdenkenswert ist weiterhin auch die Regelung in § 32i BDSG-E, in der die Uberwachung der
Telekommunikation normiert wird. Dies ist momentan ein besonders konfliktreiches Feld, in der

Rechtsicherheit nicht immer gegeben ist.!s

Die Grenzen der Uberpriifbarkeit sind hier génzlich unklar. Das gilt insbesondere fiir den
Regelungsgehalt des § 32i Abs. 4 BDSG-E: ,Nach Abschluss einer Telekommunikation gelten fiir die
Erhebung, Verarbeitung und Nutzung der Daten und Inhalte die §§ 32c und 32d [d.h. die allgemeinen
Regelungen zur Datenerhebung und Datenverarbeitung und Nutzung im Beschaftigungsverhaltnis]. Der
Arbeitgeber darf private Inhalte nur erheben, verarbeiten und nutzen, soweit dies zur Durchfihrung
eines ordnungsgemalen Dienst- und Geschaftsbetrieb unerlasslich ist und die Beschaftigten hierauf
schriftlich hingewiesen hat.“ Hier bleibt nicht nur offen, wie dieser schriftliche Hinweis zu erfolgen hat
(generell am Anfang des Beschaftigtenverhaltnisses? Im Hinblick auf jede Erhebung und Verarbeitung
gesondert?). Vielmehr greift die Regelung ins Leere. Gespeichert, und damit erhoben werden die Daten
schon wahrend der laufenden Kommunikation, dort kann also nie Abs. 4 greifen. Die Ubrigen Absatze
dieser Vorschrift gelten nicht fUr erlaubte Privatkommunikation. Fir erlaubte Privatnutzung fehlt jede
Regelung. Sollte hier das TKG eingreifen, so wird diese Sichtung aufgrund des strengen Malstabs fast
unmoglich. So lauft er leer. Bislang ist es so, dass in der Praxis oftmals geraten wird, die private
Nutzung zu verbieten und konsequent dieses Verbot zu tberwachen, damit die Kontrollmdglichkeiten
des Arbeitgebers nicht eingeschrankt werden. Dies ist fiir alle Beteiligten misslich. Datenschutz wird
zum Nachteil des Arbeitnehmers. Klargestellt werden sollte die Nicht-Anwendbarkeit des TKG auch bei
erlaubter Privatnutzung verbunden mit einer Anpassung des Absatz 4. Dies ware unproblematisch
maglich, entspricht dies doch bereits durchaus einigen Judikaten und beachtlicher Stimmen in der

Literatur de lege lata.'® Ob dies dann durch Festlegung im TKG erfolgt oder aber im BDSG, ist dann

15 Ausflhrlich Thising, Arbeitnehmerdatenschutz und Compliance, Rn. 198 ff.

16 Vgl. etwa VGH Kassel, Beschl. v. 16.5.2009 - 6 A 2672/08.Z, NJW 2009, 2470, 2471 f.; OLG Karlsruhe v. 10.1.2005 — 1

Ws 152/04, MMR 2005, 178, 179 f.; ausdrticklich offen gelassen wurde der Streit in: VG Frankfurt/Main v. 6.11.2008 - 1 K

628/08.F (3), CR 2009, 125 f.; VGH Hessen v. 19.05.2009 — 6 A 2672/08.Z, NJW 2009, 2470, 2471; Barton, CR 2004, 305,

310; Gramlich, RDV 2001, 123, 124; HauBmann/Krets, NZA 2005, 259, 260; Schimmelpfennig/Wenning, DB 2006, 2290 ff.
11



Frage der gesetzgeberischen Asthetik.!” orgeschlagen wird folgende Regelung in § 32i Abs.5 BDSG-
E:

LAllein durch die kostenlose Gewahrung der privaten Nutzung von Email und Internet wird der Arbeitgeber nicht
Diensteanbieter im Sinne der § 3 Nr. 6 Telekommunikationsgesetz. Bei erlaubter Privatnutzung darf der Arbeitgeber
dienstliche Inhalte nur erheben, verarbeiten und nutzen, soweit der Arbeitnehmer hierin eingewilligt hat oder dies zur
Durchfiihrung eines ordnungsgemafien Dienst- und Geschéftsbetrieb erforderlich ist und die Beschaftigten zuvor
hierauf schriftlich hingewiesen hat. Private Inhalte dirfen nur erhoben werden, soweit dies erforderlich ist um
festzustellen, dass es sich nicht um dienstliche Inhalte handelt. Eine Verarbeitung oder Nutzung privater Inhalte ist

unzulassig

17'S. hierzu auch Thiising, Arbeitnehmerdatenschutz und Compliance Rn. 220 ff. mit umfassenden Nachweisen.
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A. Ausgangspunkt / Fragestellung / Vorbemerkungen

Das Datenschutzrecht soll erneut gedndert werden. Standen
2009 das Werbedatenschutzrecht, der Schuldnerdatenschutz
und die Vorschriften zum Schutz vor dem ,,Abstempeln® als
schlechter Schuldner auf der Tagesordnung, geht es dieses Mal
um den Schutz der Beschiftigten. Sie sollen davor bewahrt
werden, dass der Arbeitgeber Informationen {iber sie, die von
der Bewerbung bis zur Leistungsabwicklung anfallen, tibermai-
Big nachteilig verwendet werden.

Der Grund fiir neue Beschiiftigtendatenschutzvorschriften
wird von den Bundestagsfraktionen weitgehend einheitlich da-
rin gesehen, flir die Rechtsunterworfenen mehr Transparenz zu
schaffen. Es soll also leichter erkennbar sein, welcher Um-
gang mit Beschiiftigtendaten zuléssig ist und welcher nicht.
Als Motiv wird mehr oder weniger deutlich die Reaktion auf
immer wieder aufkommende Pressemeldungen zu Bespitzelun-
gen von Beschéftigten ins Feld gefiihrt. Das ist mit Riicksicht
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auf die sich in der Offentlichkeit ergebenden teils klaren, teils
diffusen Befiirchtungen nachvollziehbar. Sich diesem Bedarf
nach Klarheit zu stellen und gesetzgeberisch aktiv zu wer-
den, ist ein berechtigtes Motiv des Gesetzgebers.

Die nachfolgende Stellungnahme konzentriert sich auf die ge-
genwiértig in Diskussion befindlichen Hauptpunkte. Nicht aus-
fithrlich erldutert sind folgende Themen:

- Videoiiberwachung ohne Kenntnis des Beschiiftigten

Allein der Regierungsentwurf sieht hier ein vollstdndi-
ges Verbot vor. Er nimmt also an, dass eine Videoiiber-
wachung ohne Kenntnis des Beschiftigten niemals ver-
hiltnisméaBig sein kann. Diese dafiir erforderliche Typi-
sierung eines immer iiberwiegenden Beschiftigteninte-
resses stofft auf erhebliche rechtliche Zuléssigkeitsbe-
denken. Bei klaren Verdachtsmomenten und konkreti-
sierten VerhédltnismaBigkeitsanforderungen kann eine
zeitbegrenzte VideoiiberwachungsmaBnahme das im
Verhiltnis zur dauerhaften offenen Videoliberwachung
oder zum Detektiveinsatz verhéltnismiBigere Mittel
sein. So auch die weiteren vorliegenden Entwiirfe, die
MaBnahmen dieser Art in begrenzten Fillen zulassen
(§ 11 Absatz 2 BDatGE-SPD; § 10 Absatz 3 BDatGE-
Biindnis 90/DIE GRUNEN).

- Telekommunikationsdatenerfassung dienstlich

Der Regierungsentwurf erkennt die besonderen Beschif-
tigtendatenverarbeitungserfordernisse in Unternehmen
wie Callcentern (§ 32i Absatz 2 BDSG-RegE) und lésst
die Inhaltsdatenverarbeitung unter bestimmten Voraus-
setzungen zu. Im Rahmen der Steuerung solche Unter-
nehmen oder Unternehmensteile, die mit Kundendienst
zu tun haben, ist auch die Verkehrsdatenerfassung fiir
die Einsatzsteuerung zwingend. Als ein Weniger zur In-
haltsdatenverarbeitung liegt die entsprechende Befugnis
des Arbeitgebers zwar nach dem Regierungsentwurf na-
he; doch ist sie nicht ausdriicklich geregelt.
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- Konzernregelung

Innerhalb des Konzerns erfolgen mannigfaltige Uber-
mittlungen personenbezogener Daten, auch von Be-
schiftigtendaten. Einige dieser Ubermittlungen lassen
sich nicht im Wege der Auftragsdatenverarbeitung, bei-
spielsweise als Dienstleistungen eines Shared Service
Centers, darstellen. Angesichts der Absicht detaillierter
Beschiftigtendatenschutzregeln sollte eine klérende
Konzernregelung eingefiihrt werden. Es kann auf dieser
Reformstufe nicht um ein Konzernprivileg gehen. Das
EU-Datenschutzrecht sieht das nicht vor, sondern sieht
Konzerne datenschutzrechtlich als Ansammlung recht-
lich selbstindiger Einheiten. Eine EU-
datenschutzkonforme Vorgehensweise kann in Anleh-
nung an die Verbundverfahren der Landesdatenschutz-
gesetze ausgestaltet werden. Formulierungen der Lan-
desgesetze lauten hier beispielsweise ,,wenn dies unter
Beriicksichtigung der schutzwiirdigen Belange der Be-
troffenen und der Aufgaben der beteiligten Stellen an-
gemessen ist* (§ 4a LDSG Nordrhein-Westfalen; § 17
Absatz 1 Satz 1 LDSG Mecklenburg-Vorpommern).
Das Hinzutreten der Vorabkontrolle im Regelfall konnte
vorgesehen werden.
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B. Rechtliche Bewertung

1.  Vorzug eines Artikelgesetzes

Fragestellung

Es besteht keine Einigkeit, ob ein gesondertes Gesetz den Be-
schiftigtendatenschutz regeln soll. Was ist vorzuziehen: Ein be-
reichsspezifisches Beschéftigtendatenschutzgesetz oder speziel-
le Vorschriften im bestehenden BDSG?

Fazit aus Sicht des Datenschutzbeauftragten

Eine ausgelagerte Regelung in einem eigenen Gesetz fiihrt in
der Praxis zu einem Anwendungserschwernis. Ein Beschéftig-
tendatenschutzgesetz wiirde nicht abschlieend gelten, sondern
immer wére das Zusammenspiel mit anderen Vorschriften zu
priifen. Diese Priifung ist fiir den Nichtjuristen, der als Daten-
schutzbeauftragter hdufig anzutreffen ist, besonders schwer.
Zudem ist schon jetzt eine Zersplitterung des Datenschutzrechts
in verschiedene Spezialgesetze und Malistdbe zu beobachten.
Ein weiteres Gesetz befordert bereichsspezifische Abwégun-
gen, bevor in vielen ungekldrten Fragen ein Konsens herbeige-
fithrt worden ist.

Im Einzelnen

Die Vorschriften iiber den Beschéftigtendatenschutz lieBen sich
in einem Arbeitsgesetzbuch kodifizieren, wenn es ein solches
gibe. Demgegeniiber gibt es ein allgemeines Datenschutzrecht
mit dem Bundesdatenschutzgesetz. Systematisch liegt es daher
ndher, dort auch die neuen Vorschriften iiber den Beschiftig-
tendatenschutz unterzubringen. Dafiir spricht auch, dass der
Gesetzgeber bereits ein eigenes Werbedatenschutzrecht im
Bundesdatenschutzgesetz § 28 Absatz 3 -3b geregelt hat. Fiir
eine Aufnahme der neuen Vorschriften ins Bundesdatenschutz-
gesetz spricht auch, dass anderenfalls die allgemeine Regelung
des BDSG, namlich §§ 1-11 einschlieBlich der Anlage zu § 9,
in ein neues Gesetz aufgenommen werden miissten. Diese Kon-
sequenz ziechen auch die Entwiirfe der SPD-Fraktion und der
Biindnis 90/DIE GRUNEN-Fraktion nicht, sondern verweisen
teilweise auf Vorschriften des BDSG. Die vereinheitlichende
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Klammer, also die gemeinsame Fortentwicklung der
Rechtsgrundsiitze des informationellen Selbstbestimmungs-
rechts durch die Rechtsanwender wiirde erheblich er-
schwert. Wie schon beim Telemediengesetz birgt ein Vorgehen
mit einem eigenen Beschiftigtendatenschutz die Wahrschein-
lichkeit, dass sich die Rechtsgebiete, allgemeines Datenschutz-
recht und Beschiftigtendatenschutz, unterschiedlich entwi-
ckeln. Auch das lieBe sich noch, je nach politischer Auffassung,
gutheillen. Nicht im Sinne des Datenschutzes wirkt sich jedoch
dann eine Entwicklung in unterschiedlichen Gesetzen aus,
wenn wichtige Grundfragen des Datenschutzes — wie heute —
nicht geklért sind. So fehlt bisher eine allgemein akzeptierte
Grundregel, wann KontrollmaBBnahmen durch eine Videoiiber-
wachungsanlage zuldssig sind. Betritt man als Verbraucher ei-
nen Shop mit hoherwertigen Waren, so wird mehr und mehr ei-
ne solche Anlage installiert sein; wie inzwischen in vielen U-
und S-Bahnen. Sollte nun tatsdchlich ein Spezialrecht dafiir ge-
schaffen werden, wenn der Verbraucher jedenfalls zugleich
auch Beschiftigter des entsprechenden Shops ist? Miissen nicht
fiir beide Fille dhnliche Grundsétze gelten, wann das Kontroll-
interesse das Interesse am Unbeobachtetsein tiberwiegt? Natiir-
lich kann es sich ergeben, dass zugunsten der Beschéftigten an-
gesichts ihres stindigen Aufenthalts in Shops stirkere Ein-
schrankungen zum Tragen kommen. Doch was soll der dafiir
geltende Maf3stab sein? Die arbeitsgerichtliche Rechtsprechung
hat hier bereits durch verschiedene Fallentscheidungen eine
Messlatte geschaffen, die durchaus auf andere Videoiiberwa-
chungsbereiche erstreckt werden konnte.

2.  Einfache Struktur mit Fallgruppen

Fragestellung
Alle Gesetzesentwiirfe sind bestrebt, moglichst konkrete Rege-
lungen zu schaffen. Sollte dieser Weg umgesetzt werden?
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Fazit aus Sicht des Datenschutzbeauftragten

a)

b)

Konkrete Regelungen sind zu begriiBen, wenn sie leicht
verstdndlich formuliert werden koénnen und formuliert
sind.

Soweit die konkrete Regelung mit neuen vagen — wert-
ausfillungsbediirftigen — Begriffen einhergeht, ist der
Riickgriff auf bestehende vage Begriffe vorzuziehen.

Es ist zu berticksichtigten, dass der Gewahrtréger des Da-
tenschutzes — neben den Datenschutzaufsichtsbehérden —
der behordliche und betriebliche Datenschutzbeauftragte
ist. Dieser verfiigt nicht zwingend {iber fundierte Kennt-
nis des und Ubung mit dem juristischen Handwerkszeug.
Zudem ist er haufig nicht hauptberuflich als Datenschutz-
beauftragter tétig. Soll er seine Gewéhrsfunktion effektiv
wahrnehmen konnen, bedarf es gerade im Datenschutz-
recht der Beachtung des Gebots des leicht verstdndlichen
Gesetzes.

Im Einzelnen
Fiir den Juristen ist es mit seinem Handwerkszeug relativ leicht

moglich, die Gesetzentwiirfe zu lesen, zu verstehen und anzu-
wenden. Quantitativ fillt auf, dass die Gesetzentwiirfe eine er-
hebliche Zahl zusitzlicher Vorschriften fiir das Beschiftigten-
datenschutzrecht vorsehen. Das kommt beispielsweise dadurch

zustande, dass fiir die Datenerhebung und Datenverwendung
vor und im Beschiftigungsverhiltnis eine Vielzahl von Einzel-

vorschriften geschaffen wird. Bisher ldsst das Bundesdaten-

schutzgesetz einen Datenumgang fiir private Unternehmen nur

mit einer Erlaubnis nach der Rechtfertigungsquintas vor.
Daten personenbezogener Art diirfen dann verarbeitet werden,

(1) wenn ein Spezialgesetz dies an-
ordnet oder vorsieht;

(2) wenn die Daten allgemein zu-
ginglich sind, sofern die berech-
tigten Interessen des Betroffenen
gewahrt werden,;

(3) wenn es fiir ein Rechtsgeschiift
oder in Vorbereitung eines solchen
erforderlich ist;
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(4) wenn das Datenumgangsinteresse
gewichtiger ist als das Geheimhal-
tungsinteresse  (Informationelles
Selbstbestimmungsrecht) des Be-
troffenen (Giiterabwégung) oder

(5) wenn eine wirksame Einwilligung
des Betroffenen vorliegt.

Diese Anforderungen sind in §§ 4 Absatz 1 und 28 Absatz 1
BDSG geregelt. Die nunmehr angestrebte Komplexitit von Er-
laubnistatbestdnden fiir den Umgang mit Beschéiftigtendaten
mag aufgrund der Brisanz von pressewirksamen Beschiftigten-
datenkontrollen erforderlich sein. Es bleibt jedoch aus Sicht des
Datenschutzbeauftragten zu wiinschen, dass auf eine Minimie-
rung der Vorschriften, auf iibereinstimmende Begriffe an
den verschiedenen Stellen und eine stringente Gliederung
Acht gegeben wird.

Diese Forderung von Systematik, Klarheit und Lesbarkeit des
Gesetzes hat im Datenschutzrecht seine besondere Bewandtnis.
Die Einhaltung der datenschutzrechtlichen Vorschriften wird
bei privaten Unternehmen — wie auch teilweise bei Behorden —
durch bestellte Datenschutzbeauftragte kontrolliert. Neben den
staatlichen Aufsichtsbehérden — in der Bundesrepublik vorwie-
gend als Landesdatenschutzbeauftragte eingerichtet — gibt es
eine unabhiingige Stelle im Unternehmen bzw. in der Be-
horde, die fachlich unabhingig die Einhaltung der Gesetze und
der Datensicherheitsanforderungen kontrolliert. Dabei hat der
Datenschutzbeauftragte zwei Aufgaben. Er muss sich erstens
um die richtige Rechtsanwendung kiimmern und zweitens dafiir
Sorge tragen, dass die Technik und die Anweisungen an die Be-
schéftigten hinreichende Sicherheit der Daten gewéhrleistet.
Weder der Jurist noch der I'T-Spezialist allein ist also in der
Lage, ohne weitere Kenntnisse neben seinem Kernbereich die
Kontrollfunktion des Datenschutzbeauftragten angemessen zu
erfillen. Er muss sich also auf mindestens zwei Gebieten auf
dem aktuellen Stand halten. Das Fehlen einer klaren Ausbil-
dung oder einer eindeutigen Anforderung eines Berufsabschlus-
ses flihrt zudem dazu, dass es keinen Schwerpunktberuf fiir die
Tatigkeit des Datenschutzbeauftragten gibt. In der Vergangen-
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heit und auch heute noch kommen viele Datenschutzbeauftragte
aus dem Bereich der IT oder der Revision. Sie verfiigen dann
typischerweise nicht {iber eine ausfiihrliche Ausbildung, die
aufzeigt, wie man mit gesetzlichen Vorschriften umgeht und sie
auslegt. Andererseits ist unsere Gesellschaft mehr und mehr auf
solche Fachleute angewiesen, die nicht nur die gesetzlichen Re-
geln verstehen, sondern auch wissen, wie beispielsweise eine
Software wie Google Analytics, ein Cookie oder ein soziales
Netzwerk arbeitet. Entwickelt der Gesetzgeber die Daten-
schutzgesetze in ihrem Inhalt nicht nur weiter, sondern werden
sie iiber das zwingend erforderliche Mal} komplexer, so droht
die Funktion des unabhiingigen Datenschutzbeauftragten
auszutrocknen.

Eine Vielzahl neuer Vorschriften kann fiir die Beschéftigten das
teilweise ausdriicklich erwiinschte hohere Schutzniveau schaf-
fen. Voraussetzung dafiir ist allerdings, dass die Vorschriften
leicht verstindlich bestimmte Lebenssachverhalte der Be-
schiftigtenwelt regeln. Wenn es beispielsweise heif3t,

- langer als 24 Stunden ohne Unter-
brechung (§ 32e Absatz 4 Satz 1
Nr. 1 BDSG-RegE);

- ,gilt nicht fiir den Einsatz von
Fernglisern und Fotoapparaten*
(§ 32¢ Absatz 4 Satz 1 Nr. 3
BDSG-RegE);

- ,,Beschiftigte haben das Recht, Er-
klarungen zum Inhalt der Perso-
nalakte abzugeben.” (§ 20 Absatz
3 Satz 1 BDatGE-SPD);

handelt es sich um leicht verstdndliche Formulierungen. Dem-
gegeniiber bringen nicht leicht verstindliche Regelungen
wie

- ,,Der Arbeitgeber darf Beschiftig-
tendaten verarbeiten und nutzen,
soweit sie nach § 32, 32a oder 32¢
erhoben worden sind, dies erfor-
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derlich ist [...] zur Erfiillung ande-
rer Zwecke, fiir die der Arbeitgeber
sie nach den Vorschriften dieses
Unterabschnitts [i.e. Datenerhe-
bung, -verarbeitung und -nutzung
fiir Zwecke des Beschiftigungs-
verhéltnisses| hétte erheben diir-
fen, und dies nach Art und Aus-
mafl im Hinblick auf den Zweck
verhéltnisméBig ist.“ (§ 32d Ab-
satz 1 BDSG-RegE);

- ,,Der Arbeitgeber darf Beschiftig-
tendaten nicht in einer Weise ver-
wenden, dass sie ein Gesamtbild
der wesentlichen geistigen und
charakterlichen Eigenschaften
(Personlichkeitsprofil) oder
Gesundheitsdaten  (Gesundheits-
profil) der Beschéftigten ergeben
konnen. (§ 10 Absatz 2 BDatGE-
SPD; é&hnlich §32d Absatz 5
BDSG-RegE);

erhebliche Riickfragen mit sich, die Rechtsanwender wie Ar-
beitgeber, Betroffene wie Aufsichtsbehérden und letztlich die
Gerichte beantworten miissen. Wenn neue Regelungen geschaf-
fen werden, die eben nicht leicht verstindlich den Lebens-
sachverhalt der Beschiftigtenwelt erfassen und mit einer
Rechtsfolge ausstatten, sollte von den generellen Regelungen
nicht abgewichen werden. Andernfalls besteht das gesteigerte
Risiko, dass neue vage — wertausfiillungsbediirftige — Rechts-
begriffe verwendet werden. Uber diese neuen Begriffe miissten
sich zunéchst die Rechtsanwender im rechtsstaatlichen Prozess
gewissermallen einigen. Der Rechtsfortbildung wire zwar Ent-
wicklungspotential eroffnet. Zugleich wiirde jedoch eine
Rechtsunsicherheit befordert, die die Fraktionen des Deutschen
Bundestags gerade vermeiden wollen. Gelingt es dem Gesetz-
geber nicht, eine bestimmte Fragestellung des Datenumgangs
im Beschéftigungsverhéltnisses préazise zu erfassen und/oder
kann er die Rechtsfolge nur mit vagen Begriffen regeln, wie
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,nur zuldssig, soweit Art und Ausmal
im Hinblick auf den Zweck verhilt-
nisméaBig sind“ (§ 32¢ Absatz 4 BDSG-
RegE),

fithrt die Einfithrung neuer Tatbestands- oder Rechtsfolgenbe-
schreibungen, hier Anforderung der VerhéltnismaBigkeit (schon
§ 32 Absatz 1 Satz 2 BDSG), zu hoherer Rechtunsicherheit.
Der Gesetzgeber sollte auf die bekannten Regelungsmalstibe
zurlickgreifen, hier den Erforderlichkeitsmafstab. Sicher, auch
fir die bekannten vagen Begriffe ist das letzte Wort der Be-
griffsbeschreibung nicht gefallen. Doch hat man sich hier dem
Begriffen bereits gendhert. Das gilt namentlich fiir die generelle
Datenumgangsbefugnis. Sie bestimmt sich fiir Bundesbehdrden
wie fiir private Unternehmen nach dem MafBstab der ,,Erforder-
lichkeit™ (§§ 13 Absatz 1, 14 Absatz 1 Satz 2, 15 Absatz 1 Nr.
1, 16 Absatz Nr. 1 BDSG; § 28 Absatz 1 Satz 1 Nr. 2, Absatz 2
Nr. 2, Absatz 3 Satz 2 BDSG). Dieser primire Maf3stab des Da-
tenschutzrechts wird bis heute nicht einheitlich verstanden. Fest
steht, dass nur ein fiir einen bestimmten Zweck geeigneter und
zweckmiBiger Datenumgang erforderlich sein kann. Im Ubri-
gen reicht die Auslegung von ,,Niitzlichkeit” (Gola/Schomerus,
BDSG, § 28 Rn. 15) iiber ,keine zumutbare Alternative*
(Schaffland/Wiltfang, BDSG, § 28 Rn. 110) bis zur ,,Unver-
zichtbarkeit* (Simitis-Sokol, BDSG, § 3 Rn. 26). Letztlich steht
hinter dem ErforderlichkeitsmaBstab die Abwégung. Ohne vo-
rangegangene Zweckbestimmung, die dem gesamten Daten-
schutzrecht rechtfertigungsimmanent ist, kommt eine Be-
stimmung dessen, was in die Abwégung einzuflieBen hat, nicht
in Betracht. Im Rahmen der Aufnahme des VerhiltnismaBig-
keitsprinzips in § 32 Absatz 1 Satz 2 BDSG ist dieser struktu-
rierende und kldrende Rechtsgedanke auch von der Literatur
aufgenommen worden (Taeger/Gabel-Z61l, BDSG, § 32 Rn. 17,
46; Gola/Schomerus, BDSG, § 32 Rn. 27; Thiising, Arbeitneh-
merdatenschutz, Rn. 70; ausfiihrlich zur Betriebsvereinbarung
BAG, Beschluss vom 26. 8. 2008 - 1 ABR 16/ 07). Der Arbeit-
geber muss fiir die Abwiagung festlegen und in Textform do-
kumentieren, fiir welchen Zweck die Beschiftigtendaten erho-
ben, verarbeitet und genutzt werden sollen. Sodann ist zu prii-
fen, ob die Datenverarbeitung diesen Zweck erméglicht. Darti-
ber hinaus diirfen dem Arbeitgeber keine angemessenen milde-
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ren Mittel zur Verfligung stehen, die gleichermaflen wirksam
den Zweck erreichen lassen. In einem letzten Schritt ist zu
ermitteln, ob nicht das Geheimhaltungsinteresse des Be-
schiftigten mit Riicksicht auf dessen verfassungsrechtliche
Anerkennung stirker wiegt als das Verwendungsinteresse
des Arbeitgebers. Hierbei ist zu priifen, ob das Ausmal} des
Eingriffs in das informationelle Selbstbestimmungsrecht in ei-
nem angemessenen und zumutbaren Verhéltnis zum vom Ar-
beitgeber erzielten Zweck steht.

Bei der Forderung, zumindest statt neuer, bereits gegebene
wertausfiillungsbediirftige Begriffe zu verwenden, ist der Ge-
wihrtrager des Datenschutzes zu beriicksichtigen. Ob ein kon-
kretes Unternehmen datenschutzkonform handelt, wird von den
Datenschutzaufsichtsbehdrden aus Ressourcengriinden selten
gepriift. Auch der Betroffene wird — von eklatanten einzelnen
Missbrauchsfillen abgesehen — einfache oder formale Daten-
schutzversto3e kaum zur Kenntnis nehmen und um das Abstel-
len des Zustands bitten. Soweit der Betriebsrat datenschutz-
rechtliche Kenntnis hat, wird er sich vermutlich fiir den Be-
schiftigtendatenschutz betriebsverfassungsrechtlich einsetzen.
Im Ubrigen gewihrt der unparteiische Sachwalter ,,behordlicher
/ betrieblicher Datenschutzbeauftragter datenschutzkonforme
Zustiande. Er kontrolliert die Verarbeitungen personenbezoge-
ner Daten auf der Basis von Verarbeitungsinventuren. Dazu
werden die Orte und Systeme personenbezogener Datenverar-
beitung im Unternehmen inventarisiert. Die nachfolgende
rechtliche Kontrolle setzt voraus, dass er im Umgang mit den
Datenschutzvorschriften vertraut ist. Diese Kontrolle durch den
Datenschutzbeauftragten wird allerdings mehr und mehr daran
scheitern, wenn Datenschutzbeauftragte ohne juristisches und
lange getibtes Spezialwissen an neue, vage Vorschriften heran-
gehen miissen. Der Trend zum juristischen Datenschutzbeauf-
tragten ist schon jetzt klar erkennbar. Fiir den Rechtsteil des
Datenschutzes mag diese Entwicklung zu begriiBen sein. Doch
der juristische Datenschutzbeauftragte hat typischerweise nicht
die zweite notwendige Qualifikation des Datenschutzbeauftrag-
ten, ein tieferes Verstidndnis von den technischen und organisa-
torischen Informationssicherheitsmafinahmen. Das Berufsbild
des Datenschutzbeauftragten ist durch diese Doppelqualifikati-
on geprigt. Nur der Erhalt des Zugangs zur Titigkeit des
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Datenschutzbeauftragten aus rechtlichen und technisch-
organisatorischen Qualifikationen gewéhrleistet die dauer-
hafte Kompetenz dieser Einrichtung des Datenschutzbeauf-
tragten. Der gegenseitige Austausch von technischem und ju-
ristischem Verstdndnis ist von malgeblicher Bedeutung und
darf nicht durch eine juristische Schwerpunktsetzung verlagert
werden.

3.  Abgrenzung der bereichsspezifischen Beschiftigten-
datenschutzregeln

Fragestellung

Werden Spezialvorschriften zum Beschiftigtendatenschutz ge-
schaffen, muss fiir den Anwender klar sein, wann die Spezial-
vorschriften und wann allgemeine Datenschutzvorschriften gel-
ten. Ist das Gesetz hier hinreichend deutlich?

Fazit aus Sicht des Datenschutzbeauftragten

Die mit dem Arbeitspapier der Berichterstatter der Koalitions-
fraktionen eingebrachte Anderung des § 27 Absatz 3 BDSG
,Erhebung, Verarbeitung und Nutzung von personenbezogenen
Daten der Beschiftigten fiir andere, aullerhalb des Beschéfti-
gungsverhiltnisses liegende Zwecke™ bringt mehr Klarheit,
wann neue Spezialvorschriften und wann das bisherige Recht
anzuwenden ist.

Im Einzelnen

Beschiftigtendaten sind erforderlich, um das Beschéftigungs-
verhiltnis mit seinen Hauptpflichten tiberhaupt durchzufiih-
ren. Alle Daten, die fiir die Leistungserbringung und die Ent-
geltzahlung bendtigt werden, diirfen nach den vorliegenden
Entwiirfen verarbeitet werden. Daher ist es danach erlaubt, die
Stamm-, Lohnsteuer- und Sozialversicherungsdaten im Rahmen
des Beschéftigungsverhéltnisses zu verarbeiten.

Im Rahmen der Unternehmensfithrung werden Beschéftigtenda-
ten auch fiir organisatorische, soziale und personelle Zwecke
verwendet, die nur mittelbar mit dem Beschéiftigungsver-
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héltnis verbunden sind. Dazu gehoren die Verwendung von
Beschéftigtendaten fiir

- Personalplanungsmafinahmen, die
aus der Perspektive des Unterneh-
mens durchgefiihrt werden,

- gezielte Aus- und Fortbildungs-
malnahem,

- unternehmens-/gruppeninterne Ar-
beitsprofile zur Projektteambil-
dung,

- Bescheinigungen, die nicht gesetz-
lich geregelt, sondern vom Be-
schiftigen gewiinscht werden, bei-
spielsweise fiir ausldndische Ge-
richte,

- statistische Analysezwecke, denen
der Zugriff auf personenbezogene,
noch nicht anonymisierte Beschaf-
tigtendaten vorausgeht,

- Zutritts- und Zugangsberechti-
gungssysteme.

Auch soweit es um bloBe Nebenpflichten und deren Kontrol-
le geht, wird allerdings nicht durchgéngig die Auffassung ver-
treten, dass die Verarbeitung zur Nebenpflichterfiillung zur
Durchfiihrung des Beschiftigungsverhiltnisses erforderlich sei.
Ein Datenumgang zur Erfiillung von Pflichten bzw. Wahrneh-
mung von Rechten und deren Kontrolle sieht allein BDSG-
RegE mit § 32¢ Absatz 1 Satz 1 Nr. 3 und BDatGE-SPD mit
§ 8 Absatz 2 Satz 1 vor (zur Wahrnehmung von Rechten).
BDatGE-Biindnis 90/DIE GRUNEN verzichtet auf eine Rege-
lung fiir die Verarbeitung von Beschéftigtendaten fiir freiwillige
Zwecke und fiir allgemeine Kontrollzwecke.

Auch erfolgt der Umgang mit Beschéftigtendaten fiir diverse
freiwillige, teils vertraglich fixierte Leistungen gegeniiber den
Beschiftigten. Dazu gehoren unter anderem

- Geburtstagsgriil3e,
- Weiterbildungsangebote,
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- Rabattierung beim Personalein-
kauf,

- Essenszuschuss,

- rabattierte Kantinennutzung,

- Firmenwagen mit
Fuhrparkmanagement (einschlieB3-
lich
Ordnungswidrigenkeitenverwaltun
g),

- Fahrtkostenzuschuss,

- Busdienste,

- Zur-Verfiigung-Stellung eines
Parkplatzes,

- firmenorganisierte ~ Gesundheits-
managementsysteme,

- Zuschiisse flir die Mitgliedschaft in
Sporteinrichtungen,

- freiwillige betriebliche Altersver-
sorgungssysteme,

- Firmenkreditkarte fiir Firmen- und
Privatnutzung,

- Betriebskindergarten,

- sonstige Betreuung von Kindern
der Beschiftigten,

- Beratung von Beschiftigten in
Familien-, Schuldner- oder Sucht-
sachen,

- Arbeitgeberdarlehen,

- Sterbekasse fiir Hinterbliebene des
Beschiftigten,

- die Zusendung von Informationen
an den Beschiftigten nach Hause.

Die Aufzdhlung zeigt Leistungen, die durch eine unterschiedli-
che Nihe zum Beschéftigungsverhéltnis gekennzeichnet sind.
Haufig wird man sie nur als ,,anlésslich eines Beschiftigungs-
verhiltnisses durchgefiihrt bezeichnen konnen. Soweit diese
Leistungen erbracht werden, muss deren Gewahrung schon aus
handelsrechtlichen Griinden nachvollzogen werden konnen.
Auch Haftungsgriinde konnen eine Erfassung von Daten der
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Beschiftigten und gegebenenfalls von Familienmitgliedern er-
forderlich machen.

Die Vielzahl der moglichen Zwecke lieBe sich von den be-
reichsspezifischen Vorschriften kaum vollstindig erfassen. Da
freiwillige soziale Leistungen eines Unternehmens heute insbe-
sondere mit den Mitteln der elektronischen Datenverarbeitung
durchgefiihrt und kontrolliert werden, wére ihre Verwaltung
und damit ihr Zur-Verfiigung-Stellen datenschutzrechtlich na-
hezu unmoglich gemacht. Es bediirfte dann Hilfskonstruktio-
nen. All diese Leistungen miissten als Neben- und Treupflich-
ten von der vertraglichen Rechtfertigung gedeckt werden kon-
nen. Diese Rechtsunsicherheit und die Hilfskonstruktionen fiih-
ren jedoch dazu, dass fiir jede Verarbeitung von Beschiftigten-
daten fiir diese Zwecke Rechtsunsicherheiten im Bereich des
Datenschutzrechts entstiinden. Die Begriindung zum bestehen-
den § 32 BDSG hat dieses Verarbeitungserfordernis bereits er-
fasst und zum Ausdruck gebracht,

,.Fir andere Zwecke [i.e. aulerhalb von
Zwecken des Beschiftigungsverhélt-
nisses] konnen auch im Verhéltnis von
Arbeitgeber und Beschiftigten die Vor-
schriften des Bundesdatenschutzgeset-
zes und anderer Gesetze, die eine Da-
tenerhebung, -verarbeitung und -
nutzung erlauben oder anordnen, wei-
terhin Anwendung finden.“ (BT-Drs.
16/13657, S. 21).

Die vorgeschlagenen Gesetzesentwiirfe sehen dagegen fast aus-
nahmslos fiir freiwillige Leistungen ohne Rechtsposition keine
Befugnis vor, die dafiir erforderlichen Daten zu verarbeiten.
Dabei diirfte kaum in Frage zu stellen sein, dass der Arbeitge-
ber die fiir die Durchfiihrung der freiwilligen Leistung erforder-
lichen Beschiftigtendaten verarbeiten darf. Allerdings bestimmt
§ 4 Absatz 1 Satz 3 BDatGE-SPD, wenn auch ohne ausdriickli-
chen Bezug zu den allgemein Datenschutzvorschriften der §§ 4,
28 BDSG:
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,,Rechtsvorschriften, die das Erheben
und Verwenden von Beschiftigtenda-
ten zu anderen Zwecken erlauben oder
anordnen, werden durch dieses Gesetz
nicht bertihrt.*

Das Arbeitspapier der Berichterstatter der Koalitionsfraktionen
tragt diesem Datenverarbeitungserfordernis Rechnung, in dem
es eine klarstellende Regelung in § 27 Absatz 3 BDSG-RegE
einbringt. Zusétzlich sollte zur Vermeidung von Widerspriichen
vorgesehen werden, dass das bereichsspezifische Beschiftig-
tendatenschutzrecht auch bei auflerhalb des Beschiftigungs-
verhiltnisses liegende Datenverwendungszwecke Anwen-
dung findet, wenn es ausdriicklich in den bereichsspezifischen
Vorschriften erwéhnt ist.

,Fur das Erheben, Verarbeiten und
Nutzen von Beschiftigtendaten durch
den Arbeitgeber fiir Zwecke eines frii-
heren, bestehenden oder zukiinftigen
Beschiftigungsverhiltnisses gelten die
Vorschriften des zweiten, dritten und
vierten Unterabschnitts. Fiir die Erhe-
bung, Verarbeitung und Nutzung
von personenbezogenen Daten der
Beschiiftigten fiir andere, aulerhalb
des Beschiftigungsverhiltnisses lie-
gende Zwecke, finden die iibrigen
Bestimmungen des Gesetzes Anwen-
dung. Satz 1 gilt auch, wenn Beschif-
tigtendaten erhoben, verarbeitet oder
genutzt werden, ohne dass sie automa-
tisiert verarbeitet oder in oder aus einer
nicht automatisierten Datei verarbeitet,
genutzt oder fiir die Verarbeitung oder
Nutzung in einer solchen Datei erhoben
werden oder wenn die Beschiiftigten-
datenverarbeitung im zweiten, drit-
ten und vierten Unterabschnitt aus-
driicklich geregelt ist.*
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Damit ist ausdriicklich der Weg zur Giiterabwédgung (Erlaubnis
der Datenverarbeitung bei schwerer wiegendem Unternehmens-
interesse nach § 28 I 1 Nr. 2 BDSG) fiir die Beschéftigtenda-
tenverarbeitung erdffnet. Die Erhebung von niitzlichen, doch
nicht gebotenen Beschiftigtendaten fiir die freiwilligen Leis-
tungen ist gesperrt.

4.  Gestaltungsbefugnisse der Betriebs-/Tarifparteien

Fragestellung

Darf aufgrund von rechtssetzenden Betriebs- / Dienstvereinba-
rungen oder Tarifvertrdgen von den Standards des bereichsspe-
zifischen Beschéftigtendatenschutzrechts abgewichen werden?

Beispiele
Betriebsvereinbarungen Arbeitszeiterfassung, SAP, E-Learning,
Call Center, Data-Loss-Prevention.

Fazit aus Sicht des Datenschutzbeauftragten
Datenschutzgestaltende Betriebs- / Dienstvereinbarungen und
Tarifvertrage entsprechen dem Gedanken des Betriebsverfas-
sungsgesetzes und ermoglichen die Mitwirkung der Beschéftig-
ten an datenschutzkonformen Losungen iiber den Wortlaut der
auslegungsbediirftigen Begriffe des Beschéftigtendatenschutz-
rechts hinaus. Eine zwingende Beteiligung des Datenschutzbe-
auftragten sichert, dass der datenschutzméfige unabhidngige
Sachverstand in die Betriebsvereinbarung einflief3t.

Im Einzelnen

Die Befugnis, mit dem Mittel der Betriebs- / Dienstvereinba-
rung oder eines Tarifvertrags von den bereichsspezifischen
Vorschriften abzuweichen, wird von allen Entwiirfen vorgese-
hen (§ 4 Absatz 1 Satz2 BDSG-RegE; § 4 Absatz 1 Satz 1
BDatGE-Biindnis 90/DIE GRUNEN) oder doch vorausgesetzt
(§§ 18 Absatz 1 Satz 2, 18 Absatz 2 Satz 2 BDatGE-SPD). Die-
se gesetzliche Regelung ist zu begriilen, da sie rechtssystema-
tisch folgerichtig ist. Trotz Vertragsbezeichnung sind Betriebs-
vereinbarungen doch Normen, da sie grundsitzlich alle Arbeit-
nehmer erfassen (§ 77 Absatz 4 Satz 1 BetrVG):
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,Betriebsvereinbarungen gelten unmit-
telbar und zwingend.*

Wie sonstige Normen auch miissen Betriebsvereinbarungen
verhdltnisméBig sein. Die mit der Vereinbarung vorgesehene
Beschiftigtendatenverarbeitung muss unter Beriicksichtigung
des informationellen Selbstbestimmungsrechts geeignet, erfor-
derlich und zumutbar sein, um den von den Vertragsparteien er-
strebten Zweck zu erreichen.

Der Regierungsentwurf gibt hier zu rechtlichen Bedenken An-
lass, wenn er formuliert, dass von allen Beschéftigtendaten-
schutzvorschriften ,,nicht zu Ungunsten der Beschiftigten ab-
gewichen®* werden diirfe. Das konnte dahingehend verstanden
werden, dass den Betriebs- und Tarifparteien ihre verfassungs-
rechtlich gebundene Gestaltungsbefugnis genommen wer-
den solle. Es wire jedoch eine erhebliche Beschrinkung der
Gestaltungsbefugnisse der Betriebs- und Tarifvertragsparteien,
wenn der Gesetzgeber ihnen im Datenumgang jegliche Befug-
nis absprechen wiirde.

Unabhingig davon wiirde ein Verbot von gestaltenden Be-
triebsvereinbarungen und Tarifvertragen fiir den Datenumgang
die weiteren Wirkungen dieser Instrumente dauerhaft zuriick-
weisen. Sie schaffen nach der Erfahrung in gréBeren Betrieben
Transparenz, in dem die Parteien weit genauer als das Gesetz
ausfiihrlich beschreiben, welche Beschéftigtendatenverarbei-
tung zuldssig ist und welche nicht. Auch konkrete Verwer-
tungsverbote werden ausgesprochen. Teilweise konkretisieren
sie auch Datenschutzvorschriften.

AuBlerdem wiirde die Ordnungsfunktion des Betriebs-/Per-
sonalrats beim Beschiftigtendatenschutz in ihrer Bedeutung
abnehmen. Soweit Datenschutzvorschriften die Beschéftigten
betreffen, kommt ihm zwar unabhingig von Betriebsvereinba-
rungen eine Uberwachungsaufgabe zu.

Der Betriebsrat hat folgende allgemei-
ne Aufgaben: (1) darliber zu wachen,
dass die zugunsten der Arbeitnehmer
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geltenden Gesetze, Verordnungen, Un-
fallverhtitungsvorschriften, Tarifvertra-
ge und Betriebsvereinbarungen durch-
geflihrt werden;* (§ 80 Absatz 1 Nr. 1
BetrVG)

Die Einhaltung sehr abstrakt-genereller Rechtsnormen ist fiir
den Betriebsrat im Betriebsalltag allerdings nicht immer leicht
zu kontrollieren. Ohne Betriebsvereinbarungen zum Beschiftig-
tendatenschutz wiirde seine Kontrollaktivitét in diesem Bereich
rechtstatsdchlich vermutlich abnehmen. Gerade kurze und klare
Betriebsvereinbarungen ermoglichen demgegentiber eine effi-
zientere Kontrolle, da der kontrollierende Betriebsrat die
umzusetzenden Normen unmittelbar mit beeinflusst hat.
Seine gewisse Gewdhrfunktion wird damit leichter umsetzbar.
Doch wenn mit der Betriebsvereinbarung, wie mit einer
Dienstvereinbarung oder einem Tarifvertrag, von den gesetzli-
chen Beschéftigtendatenschutzregeln nicht zu Ungunsten ab-
gewichen werden darf, droht das ,,Aus* der Betriebsvereinba-
rung zum Beschéftigtendatenschutz, da angesichts der vielen
vagen, wertausfiillungsbediirftigen Begriffe im geplanten Be-
schéftigtendatenschutzrecht das Risiko rechtswidriger Verein-
barungen hoch sein wiirde.

Zudem ist zu beachten, dass die ,,Einfiihrung und Anwendung
von technischen Einrichtungen, die dazu bestimmt sind, das
Verhalten oder die Leistung der Arbeitnehmer zu tiberwachen*
der zwingenden Mitbestimmung und damit im Zweifel einer
Betriebs-/Dienstvereinbarung unterworfen sind (§ 87 Absatz 1
Nr. 6 BetrVGQG). Da sie jedoch auch regelméfig mit einer perso-
nenbezogenen Beschiftigtendatenverarbeitung einhergehen,
wiirde das Verbot der ,Datenschutzgestaltung per Be-

triebs-/Dienstvereinbarung® zu einem unlosbarem Dauerkon-
fliktfeld fiithren.

Der Gesetzgeber sollte daher die Gestaltungsbefugnisse der Be-
triebs- und Tarifvertragsparteien und die Grundsitze der Recht-
sprechung des Bundesarbeitsgerichts, verhéltnismidBige Bin-
dung der Vereinbarungen, in seiner neuen Regelung klarstellen
indem er in § 321 Absatz 5 formuliert:
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,von den Vorschriften dieses Unter-
abschnitts darf durch Be-
triebs- / Dienstvereinbarungen und
Tarifvertriigen auch zu Ungunsten
der Beschiiftigten abgewichen wer-
den, wenn
a) kein Grund zu der Annahme be-
steht, dass das schutzwiirdige In-
teresse des Beschiiftigten an dem
Ausschluss der Erhebung, Ver-
arbeitung oder Nutzung iiber-
wiegt [Alt.: sofern Art und Aus-
maf} im Hinblick auf den Anlass
nicht unverhiiltnismiBig ist] und
b) der Arbeitgeber dem Beschiiftig-
ten die Regelung durch geeignete
Mafinahmen zugénglich gemacht
hat.
Als Indiz fiir eine verhéltnismifBige
Regelung gilt insbesondere, dass die
Beschiiftigten einen angemessenen
Ausgleich fiir die Beschrinkung ih-
rer Personlichkeitsrechte erhalten®.

Dabei ist zu beachten, dass der Ausgleich einen datenschutz-
méfBigen Bezug hat. Insbesondere per Betriebs-/Dienst-
vereinbarung dokumentierte und kontrollierbare Verfahren der
Beschiftigtendatenverarbeitung unter Einschluss von Kont-
rollmoglichkeiten des Datenschutzbeauftragten und des Be-
triebs-/Personalrats tragen dazu bei, ein Mehr an faktischem
Datenschutz zu schaffen.

Alternativ kommt eine Liste solcher, gattungsméfig bezeichne-
ter Beschiftigtendatenverarbeitungen in Betracht, die besonders
sensibel sind und bei denen von vornherein kaum ein verhilt-
nismélBiges Abweichen durch Betriebs- / Dienstvereinbarung
oder Tarifvertrag angenommen werden kann.

Zudem ist zu empfehlen, die Einhaltung der vorgenannten An-
forderungen durch eine vorherige Priifung des Datenschutzbe-
auftragten verfahrensméfig zu sichern. Die Datenverarbeitung
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aufgrund einer solchen Betriebsvereinbarung und damit deren
VerhidltnisméBigkeit konnten als weiterer Kontrollpunkt der
Vorabkontrolle nach § 4d Absatz 5 BDSG unterworfen werden
(wie es der BDSG-RegE selbst bereits fiir die Datenerhebung
ohne Kenntnis des Betroffenen, fiir die Datenerhebung durch
Ortungssysteme, durch biometrische Verfahren ausdriicklich
vorsieht).

»Soweit automatisierte Verarbeitungen

besondere Risiken fiir die Rechte und

Freiheiten der Betroffenen aufweisen,

unterliegen sie der Priifung vor Beginn

der Verarbeitung (Vorabkontrolle). Ei-
ne Vorabkontrolle ist insbesondere
durchzufiihren, wenn

1. besondere Arten personenbezoge-
ner Daten (§ 3 Abs. 9) verarbeitet
werden oder

2. die Verarbeitung personenbezoge-
ner Daten dazu bestimmt ist, die
Personlichkeit des Betroffenen zu
bewerten einschlielich seiner Fi-
higkeiten, seiner Leistung oder
seines Verhaltens,

3. durch eine Betriebs- / Dienstver-
einbarung oder einen Tarifver-
trag von den Vorschriften des
Zweiten Unterabschnitts des
Dritten Abschnitts dieses Geset-
zes zu Ungunsten des Beschiiftig-
ten abgewichen wird,

es sei denn, dass eine gesetzliche Ver-

pflichtung oder eine Einwilligung des

Betroffenen vorliegt oder die Erhe-

bung, Verarbeitung oder Nutzung fiir

die Begriindung, Durchfiihrung oder

Beendigung eines rechtsgeschiftlichen

oder rechtsgeschéftsdhnlichen Schuld-

verhéltnisses mit dem Betroffenen er-
forderlich ist.*
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5.  Verarbeitungseinwilligung des Beschiiftigten

Fragestellung

Ist der Ausschluss der Einwilligung als Rechtfertigung einer
Datenverwendung sachgerecht, wenn lediglich einzelne Er-
laubnisse fiir moégliche Einwilligungen ausgesprochen werden?

Beispiele

Arbeitgeber fragt nach der Einwilligung, die Bewerbungsunter-
lagen im Konzern an potentiell suchende Konzerngesellschaf-
ten weiterzureichen; Beschéftigter willigt ein, dass ein
Portraitfoto in der Firmenbroschiire erscheint, dass sein Kurz-
lebenslauf im Web erscheint.

Fazit aus Sicht des Datenschutzbeauftragten

Die Einwilligung wird selten das Mittel der Wahl sein, weil die
gesetzliche Generalklausel mit ihrer Freiwilligkeitsanforderung
fiir Einwilligungen ein erhebliches Schutzniveau schafft. Im
Zweifel werden Unternehmen diese Rechtfertigungsgrundlage
meiden, weil die Rechtsunsicherheit schnell zur Unwirksamkeit
der Einwilligung fiihrt. Fiir Situationen, in denen die Freiwil-
ligkeit typischerweise nicht gegeben ist, mag der Gesetzgeber
die typisierte Unfreiwilligkeit durch Einwilligungsverbot fest-
stellen. Soweit diese Typisierungen nicht moglich sind, bleibt
als abgeschwichte Regelungsvariante die Bezugnahme auf eine
die Einwilligung ergénzende VerhéltnisméBigkeitsprifung.

Im Einzelnen

Datenverarbeitungen sind auch zulédssig, wenn der Betroffene in
sie eingewilligt hat. Schon heute sind die Anforderungen in die
wirksame Einwilligung derart umfangreich, dass eine wirksame
Einwilligung selten zu erlangen sein wird. Neben der Schrift-
lichkeit kommt es vor allem auf die Erlduterung der Datenver-
arbeitung an, genauer auf den Zweck. Der Betroffene muss An-
lass, Ziel und Folgen seiner Einwilligung abschitzen kénnen
(Simitis-Simitis, BDSG, § 4a Rn. 70), ,,wissen, was mit den Da-
ten geschehen soll“ (Gola/Schomerus, BDSG, § 28 Rn. 15).
Und hinzu tritt das weitere Erfordernis der freiwilligen Ertei-
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lung. Das Bundesverfassungsgericht BVerfG (Kammerbe-
schluss, 23.10.2006, 1 BvR 2027/02) stellt darauf ab, ob der
Betreffende noch ,eigenverantwortlich und selbstindig*
seinen informationellen Selbstschutz sicherstellen kann. Zu-
dem steht bei Unternehmen die grundsétzliche Widerruflichkeit
der Einwilligung einer Datenverarbeitung auf der Basis einer
Einwilligung entgegen, sofern nicht der Widerruf treuwidrig ist.

Angesichts dieser Umsténde stellen Unternehmen praktisch
selten auf die Einwilligung als Rechtfertigungsgrundlage
ab. Die unternehmerische Wertschopfung soll nicht auf rechts-
unsicheren und zudem einseitigen widerruflichen Erklarungen
der Beschiftigten beruhen. Insofern kommt die Einwilligung
hauptsdchlich in Betracht, wenn es um die Nebenverarbeitung
von Beschiftigtendaten geht.

Der Regierungsentwurf wie BDatGE-Biindnis 90/DIE
GRUNEN sehen die Beschrinkung der Einwilligung im Be-
schiftigungsverhiltnis auf bestimmte Datenverarbeitungen aus-
driicklich vor. Im Ubrigen sei die Rechtfertigung durch Einwil-
ligung ausgeschlossen (§ 321 Absatz 1 BDSG-RegE; § 4 Absatz
1 Satz 1 BDatGE-Biindnis 90/DIE GRUNEN).

Der Regierungsentwurf erfasst folgende Fille als Ausnahme.

- Dritterhebung von Beschiftigten-
daten,

- Gesundheitspriifung,

- Eignungstest,

- léangere Aufbewahrung von Be-
werbungsunterlagen,

- jeweils im Bewerbungsverfahren,

- Fotos,

- Telekommunikationsinhalte  bei
dienstlicher Nutzung (mit/ohne
Ankiindigung),

BDatGE-Biindnis 90/DIE GRUNEN erlaubt die Einwilligung
in folgenden Féllen.
- Dritterhebung von Beschiftigten-
daten im Bewerbungsverfahren,
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- Gesundheitspriifung, Test auf
iibertragbare vorhandene Krank-
heiten, medizinische und psycho-
logische Befunde,

- Alkohol- und Drogentests,

- langere Aufbewahrung von Be-
werbungsunterlagen,

- Weitergabe vor allem in Konzer-
nen,

- Weitergabe bei Betriebsiibergang,

- Fotos, wobei zusitzlich noch eine
Giiterabwigung vorzunehmen ist,

- Telekommunikationsinhalte  bei
dienstlicher Nutzung (mit Ankiin-

digung).

Demgegeniiber regelt BDatGE-SPD in Einzelfillen eine Ein-
willigungsmoglichkeit ausdriicklich und spricht sich auflerhalb
des Gesetzesentwurfstexts allgemein gegen ,,‘erzwungene*
freiwillige Einwilligungen* aus.

Geht es um Beschéftigtendatenverarbeitung fiir Zwecke des
Beschiftigungsverhiltnisses kommt eine konkretisierende Be-
schrankung der Einwilligung durchaus in Betracht. Einer ge-
nerellen Einschrinkung mit Offnungsklausel fiir bestimmte
Fille steht jedoch  entgegen, dass die EU-
Datenschutzrichtlinie jedenfalls keinen allgemeinen Aus-
schluss der Einwilligung vorsieht. Ausschliisse setzen typisie-
rende Fallgruppen voraus, bei denen der Gesetzgeber typisie-
rend unterstellt, dass die Anforderungen an eine Einwilligung
gemil § 4a BDSG nicht gegeben sind. Diese Typisierung fehlt
dem Gesetz, wenn es mit einer Positivliste zuldssiger Einwilli-
gungsfille arbeitet, wie sie der Regierungsentwurf und
BDatGE-Biindnis 90/DIE GRUNEN vorsieht. Ganz praktisch
ergeben sich Fille, bei denen der Ausschluss nicht durch eine
typisierte Unfreiwilligkeit gekennzeichnet ist. So fehlt es bei-
spielsweise an einer typisierten Unfreiwilligkeit, wenn der Be-
schéftigte nach Kiindigung seine Einwilligung in die weitere
Nutzung seines gemischt genutzten Firmen-E-Mail-Postfachs
oder in die Loschung seines Homeverzeichnisses gibt.
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Die Beibehaltung des strengen Grundsatzes der Einwilligungs-
zuldssigkeit nach § 4a BDSG mit einer typisierten Liste von
verbotenen Einwilligungstatbestdinden wire demgegeniiber
denkbar.

6.  Private Nutzung von Telekommunikationsdiensten

Fragestellung

Nahezu unlosbare Konflikte produziert die Inanspruchnahme
von E-Mail und WEB durch die Beschéftigten fiir private Zwe-
cke. Geniigen die vorgeschlagenen Vorschriften dem Bediirfnis
nach Rechtsklarheit unter Wahrung des Fernmeldegeheimnis-
ses?

Beispiele

Beschiftigter ist berechtigt, die dienstliche E-Mail-Funktion
auch fiir private Mails zu nutzen. Der SPAM-Filter-Betreiber
schaut sich jedoch in Einzelfillen einzelne Mails an, um SPAM
von anderen Mails zu unterscheiden. Im Urlaub gibt der Be-
schéftigte seinem Kollegen das Passwort, damit dieser die
dienstlichen E-Mails bearbeiten kann. Der {iberbldttert zwar
private E-Mails, doch es ist fiir ihn unvermeidlich, grob die In-
halte privater E-Mails zur Kenntnis zu nehmen. Im Fall eines
Zugriffproblems erhélt der Beschéftigte Unterstiitzung von der
IT. Der Mitarbeiter IT stellt zufillig fest, dass der Nutzer straf-
rechtsrelevante Inhalte in seinem E-Mail-Postfach hat.

Fazit aus Sicht des Datenschutzbeauftragten

Angesichts des Fernmeldegeheimnisses ist es schwer, eine inte-
ressengerechte und verfassungskonforme Losung zu finden.
Der Regierungsentwurf schafft hier mit § 321 Absatz 4 Satz 2
eine — wenn auch streng beschriankte — Moglichkeit, die private
Nutzung zuzulassen, ohne dass sich das Unternehmen mit der
Entscheidung fiir eine Privatnutzung seiner Beschéftigten hand-
lungsunfihig macht.

Im Einzelnen

Vielfach finden sich in Unternehmen keine oder nur liickenhaf-
te Regeln zum Umgang mit den Firmengerdten und
Firmenaccounts zu privaten Zwecken. Die geiibte private Nut-
zung fithrt den Arbeitgeber im Zweifel in die Rolle des
Diensteanbieters mit einem Unterworfensein unter das Fern-
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meldegeheimnis. Bei jedwedem Zugriff auf den auch privat ge-
nutzten Account des Beschéftigten droht die Verletzung des
Fernmeldegeheimnisses. Zugriffe lassen sich jedoch praktisch
nachvollziehbar nicht verhindern, wenn es geht um

a) die steuer- und handelsrechtlich
gebotene Vorhaltung von elektro-
nischen Dokumenten,

b) den Zugriff, um Datensicherheits-
risiken zu erfassen,

¢) den Zugriff auf E-Mails bei Abwe-
senheit des Account-haltenden Be-
schiftigten,

d) die Kontrolle, weil strafrechtswid-
riger oder grob vertragswidriger
Umgang mit der Privatnutzungsbe-
fugnis zu vermuten ist oder

e) den Betrieb von SPAM-Filtern.

Die herrschende Meinung sieht als Losung nach gegenwirtiger
Rechtslage nur die Option, den Beschéftigten — gegen den
Kommunikationstrend in der Gesellschaft — die Nutzung des
Accounts fiir private Zwecke ausdriicklich zu untersagen und
die Einhaltung dieses Verbots zu kontrollieren. Dieses Vorge-
hen liegt weder im iiberwiegenden Interesse der Arbeitgeber
noch der Beschéftigten. Daher bedarf es einer gesetzlichen Re-
gelung, die einen Interessenausgleich unter Beachtung des ver-
fassungsrechtlich geschiitzten Fernmeldegeheimnisses (Art 10
Absatz 1 GG) herbeifiihrt.

Der Regierungsentwurf schafft mit § 32i Absatz 4 Satz 2
BDSG-RegE eine Losung.

,Der Arbeitgeber darf private Daten
und Inhalte nur erheben, verarbeiten
und nutzen, wenn dies zur Durchfiih-
rung des ordnungsgeméfBen Dienst-
oder Geschiftsbetriebes unerlésslich ist
und er den Beschéftigten hierauf
schriftlich hingewiesen hat.*
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Die Datensicherheitsanforderungen sind durch die Befugnisse
des § 100 TKG erfasst. Regelungsliicken verbleiben fiir die
Kontrollméglichkeiten fiir strafrechtswidrige oder grob ver-
tragswidrige Privatnutzung durch den Beschéftigten (siehe oben
Fall d). Hier wére eine Losung innerhalb der vorhandenen be-
reichsspezifischen Datenschutzregeln des TKG denkbar.

Der BDatGE-SPD mit § 14 Absatz 4 lasst die Konfliktlage mit
einer Bestitigung des Fernmeldegeheimnisses ungelost, fixiert
andererseits — anders als das TKG — eine zeitliche Loschfrist fiir
TK-Daten, die aus Datensicherheitsgriinden gespeichert sind
(§ 14 Absatz 5 Satz 2). BDatGE-Biindnis 90/DIE GRUNEN
sehen mit § 12 Absatz 5 und 6 dhnliche Regelungen wie
BDatGE-SPD vor, wobei nur eine typisierte Loschfrist normiert
werden soll.

7.  Geschiftsdatenanalyse (Screening)

Fragestellung

Erfassen die Vorschlige zum Beschiftigtendatenumgang bei
Geschiftsdatenanalysen die getlibten Sachverhalte?

Beispiele

Ein Unternehmen gleicht die Kontonummern seiner Beschiftig-
ten, die jedenfalls technisch verfiigungsbefugt sind, mit den
Kontonummern ihrer Lieferanten ab; ein weiterer Abgleich
sucht die Vermogensverfiigungen heraus, bei denen die
Vollmachtsgrenzen betragsmifBig zu mehr als 95% in Anspruch
genommen worden sind; Logfiles werden von Netzwerkiiber-
wachungssystemen zum Erkennen von Angriffen eingesetzt;
gewartete Maschinen zeichnen die Wartungsaktivitdten auf.

Fazit aus Sicht des Datenschutzbeauftragten

Die Problematik wird allein vom Regierungsentwurf erfasst.
Allerdings verkiirzt der Regierungsentwurf die mit einem
Screening verbundene Beschiftigtendatenverarbeitung auf die
Ermittlung von Strafrechtsverstolen und schwerwiegenden
Pflichtverletzungen. Es sollte dringend klargestellt werden (sie-
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he unten), dass ScreeningmaBBnahmen unabhidngig von einer
Beschiftigtenkontrolle stattfinden. Da mit dem Screening durch
die Zuordnungsmoglichkeit eine Beschéftigtenkontrolle ver-
bunden oder gegebenenfalls beabsichtigt ist, muss flankierend
ein datenschutzkonformer Umgang geregelt werden. Dem wird
der  Regierungsentwurf gerecht, in dem er ein
Pseudonymisierungsgebot festschreibt. Die Kontonummer wie
die Beschiftigten-ID kann ein Pseudonym darstellen, solange
sie im Unternehmen nicht allgemein bekannt ist.

Im Einzelnen

Im Tagesgeschift eines Unternehmens fallen téglich eine Viel-
zahl von Geschiftsdaten und Daten aus den Buchhaltungssys-
temen an. Wahrend im sehr kleinen Unternehmen diese Daten
noch durch die Geschiftsleiterhand steuer- und priifbar sind,
fallt diese Moglichkeit mit zunehmender Unternehmensgrof3e
weg. Damit droht dem Unternehmen der Fehlgebrauch und der
Missbrauch von Verfiigungen, die sich auf die Vermoégens-, Fi-
nanz- und Ertragslage des Unternehmens auswirken. Teilweise
ist ein internes Kontrollsystem verbindlich. Es ist darauf ge-
richtet, die Vorgaben der Geschiiftsleitung zur Sicherung
der Wirksamkeit und Wirtschaftlichkeit der Geschiftstitig
keit zu steuern. Auch Maflnahmen zum Schutz des Vermogens
und damit zur Verhinderung und Aufdeckung von Vermdogens-
schadigungen, zur Verldsslichkeit der Rechnungslegung sowie
zur Einhaltung mafBigeblicher rechtlicher Vorschriften gehoren
dazu.

Neben organisatorischen Vorgaben ist auch der Fluss der Ge-
schéftsdaten zu kontrollieren. Soweit mit diesen Geschiftsdaten
Beschiftigtendaten verbunden sind, liegt eine Beschéftigtenda-
tenverarbeitung vor. Die Offentliche Diskussion um
ScreeningmafBnahmen mit Beschiftigtenbezug hat dazu gefiihrt,
dass der Regierungsentwurf und der BDatGE-Biindnis 90/DIE
GRUNEN  hierfiir ausdriickliche Vorschriften vorsehen.
BDatGE-Biindnis 90/DIE GRUNEN stellt allerdings allein die
Recherche zu einzelnen Beschéftigten in den Vordergrund und
kommt zu einer Einschrinkung auf konkrete Verdachtsfille
(§ 11 Absatz 1). Vollig ungeregelt bleibt damit die normale Ge-
schiftsdatenanalyse, die begleitend innerhalb eines Unterneh-
mens letztlich auch immer auf einzelne Beschiftigte zuriickge-
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filhrt werden kann, sofern nicht der Beschiftigtenbezug endgiil-
tig — vor allem durch Anonymisierung — aufgehoben wird. Er
ist daher mit den gesetzlichen Kontrollpflichten des Unterneh-
mens nicht vereinbar.

Durch die heutige Technologie ist es in vielen Fallen nicht zu
verhindern, dass der Beschéftigtenbezug bei geschéftlichen
Handlungen des Beschiftigten zumindest herstellbar ist. Allein
die Tatigkeit eines Wartungstechnikers ist heute {iber sein Be-
treuungsgebiet und die automatischen Aufzeichnungen von
komplexen Maschinen erkennbar. Gerade im Gesundheitsbe-
reich sehen Regelungen wie die GCP(Good Clinical Practice)-
Verordnung vor, wie klinische Studien mit Arzneimitteln am
Menschen durchzufiihren sind und welche personenbezogenen
Daten, auch von Beschiftigten, langjahrig (10 Jahre) vorzuhal-
ten sind. Letztlich geht es um Qualitdtskontrollen im Interesse
der Gesundheit betroffener Patienten. Auch einfache Quali-
tatsmanagementsysteme sehen riickfiihrbare Kontrollen vor. In
diesen Féllen kommt es nicht darauf an, aufgrund eines konkre-
ten Verdachts zu ermitteln. Vielmehr geht es um die stindige
Uberwachung von bestimmten Qualititsanforderungen.

Diese priventiven UberwachungsmaBinahmen konnen daher
schon rechtlich nicht verboten werden, ohne anderen gesetzli-
chen Vorgaben oder daraus entwickelten Standards zu wider-
sprechen. So ist auch das Screening nicht in erster Linie auf die
Ermittlung von rechtswidrigen Handlungen gerichtet, sondern
auf die Dokumentation, dass die Geschiftsleiter die Sorgfalt ei-
nes ordentlichen Geschéftsmannes angewendet haben.

Auf der anderen Seite haben Beschiftigte berechtigte Geheim-
haltungsinteressen. Da Screeningmallnahmen prinzipiell alle
transaktionsbeteiligten Beschiftigten betreffen konnen, erfassen
sie auch vollig ordnungsgeméll handelnde Beschéftigte. Aus
Datenschutzsicht besteht die {iberwiegende Meinung, dass de-
ren Daten nicht ohne {iberwiegendes Interesse verarbeitet wer-
den. Fehlt das ex post, stellt sich also nachtrédglich heraus, dass
kein ordnungswidriges Verhalten vorliegt, hétten ihre Transak-
tionen nicht {iberwacht werden miissen. Da jedoch
ScreeningmalBnahmen préaventiv erfolgen, kann es nicht auf ei-
ne nachtrigliche Betrachtung ankommen. Dennoch fillt der Da-
tenschutz nicht weg. Mit dem Mittel der Pseudonymisierung
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stellt das bisherige BDSG eine Technik zur Verfligung, die ver-
hindert, dass ein bestimmter Datensatz von sich aus unmittelbar
einem bestimmten Beschéftigten zugeordnet ist.

Der Regierungsentwurf wird dieser ausgleichenden Gestaltung
weitgehend gerecht, wenn er wie folgt formuliert.

,Der Arbeitgeber darf zur Aufdeckung
von Straftaten oder anderen schwer-
wiegenden Pflichtverletzungen durch
Beschiftigte im Beschéftigungsver-
hiltnis [...] einen automatisierten Ab-
gleich von Beschiéftigtendaten in ano-
nymisierter oder pseudonymisierter
Form mit von ihm gefiihrten Dateien
durchfithren. (§ 32 Absatz 3 Satz 1)

Allerdings ist er nicht konsequent. Er erkennt die priventive
Funktion dieser Screenings, wenn es heilt ,,Ergibt sich ein Ver-
dachtsfall ...“ (§ 32 Absatz 3 Satz 2). Der Regierungsentwurf
geht also davon aus, dass das Screening selbst noch nicht ver-
dachtsbezogen ist, beschrinkt jedoch das Screening auf die Er-
forschung von Straftaten oder anderen schwerwiegenden
Pflichtverletzungen. Das Ergebnis eines einzelnen Screenings
ist jedoch nicht zwingend auf eine Straftat oder eine schwer-
wiegende Pflichtverletzung bezogen. Erst die weitere manuelle
Auswertung kann dann eine schwerwiegende Pflichtverletzung
ergeben. Doch bis zu diesem Auswertungsergebnis steht ein
solcher Verdacht nicht fest. Insofern ist eine Beschrankung auf
Straftaten oder anderen schwerwiegenden Pflichtverletzungen
nicht sachgerecht. Der Regierungsentwurf beriicksichtigt nicht
hinreichend den Zweckbindungsgrundsatz des BDSG. Bei en-
ger Auslegung fiihrt die Formulierung dazu, dass ein Screening
immer die Unsicherheit in sich trigt, dass das gefundene Er-
gebnis jedenfalls nicht fiir sich allein Straftaten oder andere
schwerwiegende Pflichtverletzungen begriindet. Denn das
Screening richtet sich in erster Linie immer auf die Analyse
einzelner Datensdtze zu Geschiftsprozessen. Setzt sich die enge
Auslegung durch, droht das ,,Aus® der RechtméBigkeit des
Screenings, sofern nicht das Unternehmen seine Screenings
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immer unter den Vorbehalt der Ermittlung von Straftaten oder

anderen schwerwiegenden Pflichtverletzungen stellt.

Diese Verengung der Rechtfertigung von Screeningmafinahmen
auf Ermittlungsmalnahmen gegen Beschiftigte sollte mit einer
modifizierten Formulierung des § 32d Absatz 1 Satz 2 und Satz

3 klargestellt werden.

8.

Der Arbeitgeber darf zur ordnungs-
gemifen Uberwachung seiner Ge-
schiftsprozesse automatisierte Ana-
lyseverfahren einsetzen. Soweit dabei
Beschiiftigtendaten verwendet wer-
den, sind diese zu pseudonymisieren
oder zu anonymisieren. Ergibt sich
ein Verdacht einer Straftat, insbe-
sondere nach den §§ 266, 299, 331
bis 334 des Strafgesetzbuchs, oder
einer anderen schwerwiegenden
Pflichtverletzung durch einzelne Be-
schiiftigte, diirfen die Daten personali-
siert werden. Der Arbeitgeber hat die
niheren Umstinde, die ihn zu einer
Personalisierung nach Satz 1 veran-
lassen, zu dokumentieren. Die Be-
schéftigten sind vor den Maflnahmen
iiber Inhalt, Umfang und Zweck des au-
tomatisierten Abgleichs zu unterrich-

(13

ten.

Inkrafttretensregelung

Fragestellung

Ist die kurze Inkrafttretensfrist von 6 Monaten sachgerecht?

Fazit aus der Sicht des Datenschutzbeauftragten

Die Umsetzungsfrist sollte zumindest 1 Jahr betragen.

Im Einzelnen
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Die vorgesehenen Anderungen machen eine umfassende Revi-
sion der unternehmensinternen Prozesse aus Datenschutzsicht
erforderlich. Auch Betriebsvereinbarungen werden auf den
Priifstand zu stellen sein. Der Regierungsentwurf und BDatGE-
SPD sehen ein Inkrafttreten sechs Monate nach Verkiindung im
Bundesgesetzblatt vor. BDatGE-Biindnis 90/DIE GRUNEN re-
gelt trotz umfangreicher Anderungen ein sofortiges Inkrafttre-
ten mit Verkiindung.

Die konkreten Inhalte der Beschéftigtendatenschutzregeln wa-
ren fiir die Adressaten bisher nicht absehbar. Im Gesetzge-
bungsverfahren des Bundestages sind noch Anderungen zu er-
warten, die sich wesentlich auf die Rechte und Pflichten der
Beschiftigten und Arbeitgeber und damit auch der Betriebs-
und Personalrite auswirken. Soweit es um die Frage des ,,Ja*
oder ,Nein“ zu einer Datenverarbeitung geht (Verbote be-
stimmter Beschéftigtendatenverwendung) und auch keine Er-
satzmaBBnahmen erforderlich sind, bedarf es keiner groBen Um-
setzungsfrist. Sobald dagegen Dokumentationspflichten, mit
Beschiftigteninformationspflichten, Priifungspflichten des Da-
tenschutzbeauftragten und Betriebs- und Dienstvereinbarungen
betroffen sind, ist eine sechsmonatige Umsetzungsfrist im
Rahmen der Betroffenenprozesse nicht realistisch.

Das Fehlen einer Umsetzungsfrist fiir die neuen Regeln zur
Auftragsdatenverarbeitung nach § 11 Bundesdatenschutzgesetz
aus dem Jahre 2009 hat gezeigt, dass unrealistische Umset-
zungszeitrdume hinsichtlich des gesetzgeberischen Ziels ein-
deutig kontraproduktiv sind. So gab es im Jahre 2009 seitens
des Bundesbeauftragten fiir den Datenschutz und die Informati-
onsfreiheit und der Landesdatenschutzaufsichtsbehérden hochst
unterschiedliche Vorstellungen, wie viel Zeit man den Unter-
nehmen fiir die Umsetzung der neuen Regeln einrdumt; nicht
im Sinne einer Umsetzungsfrist (vom Gesetz nicht vorgesehen),
sondern im Sinne eines Absehens von einer Kontrolle (Duldung
alter Zustdnde). Das Fehlen einer Frist fithrte sogar zu einem
Auslegungsargument. Wenn der Gesetzgeber keine Umset-
zungsfrist oder eine nicht passende vorsieht, sei eine gesetzli-
che Vorschrift im Zweifel so auszulegen, dass keine Anpassung
erforderlich sei, weil der Gesetzgeber andernfalls auf eine an-
gemessene Frist nicht verzichtet hétte.
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9. Andere, Beschiftigtendatenverarbeitung vorsehende
Gesetze

Fragestellung

Wie sind andere gesetzliche Vorschriften zu beriicksichtigen,
die eine Beschiftigtendatenverarbeitung verlangen?

Fazit aus Sicht des Datenschutzbeauftragten

Die Beschiftigtendatenschutzvorschriften sollten um einen Satz
erginzt werden, der deutlich macht, dass eine Beschéftigtenda-
tenverarbeitung erlaubt ist, wenn andere gesetzliche Vorschrif-
ten sie erforderlich machen.

Im Einzelnen

Das Datenschutzrecht ist eine Querschnittsmaterie. Es legt sich
gewissermallen tiber fast alle Gebiete gesetzlicher Regelungs-
bereiche, weil dieser typischerweise mit einer Verarbeitung per-
sonenbezogener Daten einhergeht. Verbietet das Datenschutz-
recht eine bestimmte Verarbeitung, so ergibt sich eine Kollisi-
on, wenn andere Gesetze die fragliche Datenverarbeitung erfor-
derlich machen. Beispiel: bankenaufsichtsrechtliche Kontroll-
pflichten wie Pflichten zu Risikoiiberwachungsprozessen (§
25a Absatz 1 Satz 2 Nr. 1b) und zur Verhinderung von Geld-
wische, Terrorismusfinanzierung oder sonstiger strafbarer
Handlungen, die zu einer Gefdhrdung des Vermogens des Insti-
tuts fithren konnen (§ 25¢ KWG). Diese Kollisionen gilt es in-
teressengerecht zu lésen. Hierzu konnte unter anderem Sach-
verstand zustdndiger Behorden genutzt werden; wie beispiels-
weise der BaFin. BDatGE-Biindnis 90/DIE GRUNEN (§ 4 Ab-
satz 1 Satz 1) beriicksichtigt in seiner zweiten Fassung die Da-
tenverwendungserfordernisse aus anderen Gesetzen mit der
Formulierung

,soweit [...] eine andere Rechtsvor-
schrift dies erlaubt, ausdriicklich an-
ordnet [...]“.
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Der Regierungsentwurf erkennt die Problematik, verweist al-
lerdings auf eine Priifung im weiteren Gesetzgebungsverfahren.
BDatGE-SPD (§ 4 Absatz 1 Satz 2) 16st den Konflikt nicht,
sondern verlangt, dass das andere Gesetz die Datenverarbeitung
fir Zwecke des Beschiftigungsverhiltnisses erlauben oder an-
ordnen miisse. Doch selbst in aktuellen gesetzlichen Regelun-
gen — wie beispielsweise zur Beschiftigtenkontrolle bei mogli-
chen Insidergeschiften von Beschéftigten (§ 33 WpHG) — fehlt
eine ausdriickliche Erwéahnung von Beschiftigtendatenverwen-
dung. Sie setzen diese voraus.

Die endgiiltigen Vorschriften zum Beschiftigtendatenschutz
miissen daher eine Regelung aufweisen, die dem Rechtsanwen-
der vorgibt, wie Kollisionsfille zu 16sen sind. Da auch sonstige
Gesetze den Grundrechten unterworfen sind, bietet sich die
Heranziehung des VerhaltnismaBigkeitsgrundsatzes an.

Dr. Philipp Kramer
Rechtsanwalt



DVD Deutsche Vereinigung
Deutscher Bundestag fiir Datenschutz e. V.

Innenausschuss

Ausschussdrucksache

17(4)252 G

Rheingasse 8 - 10
53113 Bonn

Telefon: 0228/22 24 98
Telefax: 0228/24 38 470

dvd@datenschutzverein.de
www.datenschutzverein.de

Berlin/Bonn, den 17.05.2011

Verfasser : Sonke Hilbrans, Berlin

Rechtsanwalt und Fachanwalt flir Strafrecht

Offentliche Anhérung im

Innenausschuss des Deutschen Bundestages

zum Gesetzentwurf der Bundesregierung
Entwurf eines Gesetzes zur Regelung des Beschiftigtendatenschutzes

BT-Drucksache 17/4230 u. a.

am 23.05.2011

Schriftliche Stellungnahme

Die folgenden Ausfiihrungen befassen sich im Wesentlichen mit dem Gesetzentwurf der
Bundesregierung fiir ein Gesetz zur Regelung des Beschéaftigtendatenschutzes (BT-Drs.
17/4230 vom 15.12.2010) und dem Arbeitspapier der Berichterstatter der
Koalitionsfraktionen vom 10.05.2011. Diese Auswahl erfolgt allein im Hinblick auf den Verlauf
des Gesetzgebungsverfahrens und mége nicht als Ablehnung der Gesetzentwlrfe BT-Drs.
17/69 und BT-Drs. 17/4853 verstanden werden.
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I. Allgemeines

Der Gesetzentwurf der Bundesregierung verfolgt das Ziel, praxisgerechte Regelungen fur die
Verarbeitung von Beschéftigtendaten zu schaffen, die Datenverarbeitung auf das zu
Zwecken des Beschaftigungsverhéltnisses Erforderliche zu beschrénken, Beschaftigte
wirksam vor Bespitzelungen am Arbeitsplatz zu schiitzen und gleichzeitig Arbeitgebern
verlassliche Grundlagen fiir die Erfillung von Compliance-Anforderungen und den Kampf

gegen Korruption an die Hand zu geben. Diese Ziele verfehlt der Gesetzentwurf, weil

— er keine klare gesetzliche Differenzierung zwischen den mit personenbezogenen
Daten von Beschéftigten verfolgten Zwecken trifft,

- —  daher informationelle Gewaltenteilung in Betrieb und Unternehmen nicht geschaffen
wird, ’

— schutzwiirdige Interessen von Beschéftigten im Wesentlichen vermittels allgemeiner
VerhaltnismaRigkeitserwégungen oder in der Praxis nicht abgrenzungsscharfer
Generalklauseln geschitzt werden sollen,

— effektive Verfahrensregelungen und Sanktionen zum Schutz der Beschaftigten vor
DatenschutzverstdRen (etwa Zustimmungsvorbehalte fiir den betrieblichen

Datenschutzbeauftragten, Verwertungsverbote) nicht geschaffen werden.

Dagegen zielt der vorgelegte Entwurf auf Vorschriften, welche eine Uberwachung und
Ausforschung von Beschéftigten recht‘Iich absichern wirden, die nach geltendem Recht
unzuldssig waren. In der Sache wiirden damit DatenschutzverstéRe, welche noch in jingster
Zeit als Skandale gewertet wurden, legalisiert. Demgegeniiber werden fortschrittliche
Initiativen, welche Beséhéftigte vor sachlich nicht angezeigten Eingriffen in ihre
Persdnlichkeitsrechte wirksam schiitzen kdnnten, nicht aufgegriffen. Auch hétte sich eine
Gestaltung des Beschéftigtendatenschutzes in einem  besonderen, von dem

Bundesdatenschutzgesetz geschiedenen Gesetz empfohlen.
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Il. Zu den Regelungen des Entwurfs der Bundesregierung (BT-Drs. 17/4230) im

Einzelnen:

1. § 32 BDSG-E: Datenerhebung von Bewerbern

a.) (§ 32 Abs, 2 BDSG-E): Die Anpassung der Erhebung sensibler Daten von Bewerbern an
die Voraussetzungen des § 8 Abs. 1 AGG ist — anders als im Arbeitspapier der
Berichterstatter der Koalitionsfraktionen vom 10.05.2011 befiirchtet — nicht mit einer
Ausweitung des Anwendungsbereichs des Allgemeinen Gleichbehandlungsgesetzes
verbunden und in der Sache zu begriiRen. Es empfiehlt sich allerdings, im Hinblick auf den
bestehenden und auch von der EU- Datenschutzrichtlinie geforderten gesetzlichen Schutz
besonderer Arten personenbezogener Daten (§ 3 Abs. 9, § 28 Abs. 6 — 9 BDSG u. a.), die
verschiedenen Schutzsysteme fiir besonders zu schitzende Daten aneinander anzupassen.
Im Hinblick darauf und auf die etablierte Rechtsprechung deutscher und europaischer
Gerichte sollte eine Erhebung von Bewerberdaten Uber eine Gewerkschaftszugehorigkeit

und Schwangerschaft generell verboten werden.

b.) (§ 32 Abs. 6 S. 2 und 3 BDSG-E): Der Zugriff von Arbeitgebern auf vertffentlichte
Informationen bedarf einer Regulierung. Veroffentlichungen kdénnen von den Betroffenen
ebenso wenig effektiv kontrolliert werden wie Eintrdge in kommerziellen Datenbanken (etwa
von Auskunfteien). Es liegt auch auf der Hand, dass von den Betroffenen in jlngerer Zeit
selbst verdffentlichte Daten nicht den gleichen Schutzbedarf ausldsen wie Daten, die schon
lange zuriickliegende Sachverhalte abbilden oder von Dritten in Unkenntnis oder gegen den
Willen der Betroffenen erhoben und verdffentlicht werden. Das von Arbeitgeberseite
regelmaRig wiederholten Bedirfnis nach der Erhebung und Verarbeitung veroffentlichter
Daten wird von dem Gesetzentwurf nur unzureichend kanalisiert. Die in Abs. 6 S. 2 und 3
abgebildeten Arbeitgeberinteressen fallen in ihrer Wertigkeit erheblich hinter denen zurlck,
die § 4 Abs. 2 S. 2 BDSG fiir die Abweichung von dem Prinzip der offenen Direkterhebung
im Allgemeinen voraussetzt. Fir diese Privilegierung von Arbeitgebern gegentiber anderen
Datenverarbeitern ist kein zwingender Grund ersichtlich. Auch sind sowohl die allgemeine

Zuganglichkeit von Daten (Abs. 6 S. 2) als auch die Zweckbestimmung von sozialen
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Netzwerken (Abs. 6 S. 3 2. Halbsatz) im Einzelfall nicht treffsicher zu bestimmen. So ist die
Allgemeinzugénglichkeit von Daten bspw. in bestimmten Datenbanken in anderem
datenschutzrechtlichen Kontext umstritten. Eine Hinweispflicht fir den Arbeitgeber (Abs. 6 S.
2) zieht keinen effektiven verfahrensrechtlichen Schutz nach sich und wirft auch die Frage
auf, ob die Informationspflicht nach Art. 11 EU-Datenschutzrichtlinie hinreichend umgesetzt

wurde.

Der Entwurf ist daher zu Uberarbeiten mit dem Ziel, die Umgehung des gesetzlichen Primats
der offenen Direkterhebung (§ 4 Abs. 2 S. 1. BDSG) auf Félle zu beschréanken, in denen
Zweifel an der Vereinbarkeit der Erhebung mit dem allgemeinen Personlichkeitsrecht der

Bewerber nicht bestehen. Dies kdnnen Falle nach Abs. 6 S. 3 1. Halbsatz sein.

c.) (§ 32 Abs. 6 BDSG-E): Der Gesetzentwurf untertrifft dass erforderliche Schutzniveau
auch, soweit Bewerberdaten bei sonstigen Dritten erhoben werden dirfen. Denn gerade bei
sonstigen Dritten — etwa friiheren Arbeitgebern, Auskunfteien usw. — gespeicherte
personenbezogene Daten sind regelmaRig einer effektiven Kontrolle durch die Betroffenen
entzogen. Auch wenn die besonderen Formbestimmungen fir die datenschutzrechtliche
Einwilligung (§ 4a Abs. 1 BDSG) eingehalten werden, ist eine freiwillige Einwilligung in die
Erhebung von Bewerberdaten bei Dritten praktisch nicht vorstelibar. Der Streit um ein
bestehendes Fragerecht wird auf diesem Wege von dem Gesetzgeber allenfalls auf den
Streit um eine bestehende Freiwilligkeit verlagert, ohne dass Rechtssicherheit geschaffen
wirde. Da es Arbeitgebern in den Féllen, in denen ein dringendes InformationsbedUrfnis
besteht, regelmafig frei steht, von den Betroffenen selbst die erforderlichen Daten zu
erheben — und sich etwa Zeugnisse vorlegen zu lassen — bedarf es einer fUr die
Persoénlichkeitsrechte der Betroffenen hdchst gefahrlichen Regelungen wie § 32 Abs. 6 S. 4

BDSG-E nicht.
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2. § 32a BDSG-E: Arztliche Untersuchungen und Eignungstests

a.) (§ 32a Abs. 1 BDSG-E): Die verkirzende Anlehnung an § 8 Abs. 1 AGG bei der
Regelung betriebsarztlicher Einstellungsuntersuchungen geht insoweit fehl, als auch die
gesundheitlichen Voraussetzungen im Hinblick auf die Bedingungen der Auslibung einer
Tatigkeit untersucht werden kdnnen sollen. Denn soweit arbeitsmedizinische
Voraussetzungen am Arbeitsplatz eingehalten werden, bedarf es eines spezifischen
Abstellens auf die Bedingungen der Austibung einer Tétigkeit nicht und reicht es aus, die
Tauglichkeit des Bewerbers im Hinblick auf die objektiven aligemeinen gesundheitlichen

Voraussetzungen der Tatigkeit zu prufen.

b.) (§ 32a Abs. 2 BDSG-E): Der Entwurfstext will die Priifung der Eignung eines Bewerbers
fur eine auszulibende Tétigkeit in jedweder Hinsicht erdffnen. Um eingriffsintensive, im
Ergebnis sachlich nicht mehr gerechtfertigte Eignungstests insbesondere jenseits
bestehender anerkannter wissenschaftlicher Methoden zu unterbinden, ist die Durchfihrung
solcher Tests auf die Ermittlung einer objektiven fachlichen Eignung zu beschrénken. Eine
Einwilligung nach § 32a Abs. 2 S. 4 BDSG-E kann, da der Bewerber faktisch jenseits des
Abbruchs des Bewerbungsverfahrens keine Wahlfreiheit bei der Teilnahme an Eignungstests

hat, die persdnlichkeitsrechtlichen Mangel des Entwurfs nicht heilen.

3. § 32b BDSG-E: Verarbeitung und Nutzung von Bewerberdaten

Die Loschungspflicht nach § 32b Abs. 3 BDSG-E ist zu scharfen: Der nach der
Gesetzesbegriindung nur deklaratorisch verstandene Verweis auf § 35 Abs. 2 S. 2 BDSG in
§ 32b Abs. 3 BDSG-E kann entfallen. Auf diese Weise werden angesichts des differenzierten

normativen Programms von § 35 Abs. 2 S. 2 BDSG Auslegungsschwierigkeiten vermieden.
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Dagegen besteht Anlass, in § 32b Abs. 3 BDSG-E den Hinweis aufzunehmen, dass eine
Einwilligung in die weitere Speicherung von Bewerberdaten nach Abschluss des
Bewerbungsverfahrens lediglich fiir Zwecke nach § 32b Abs. 2 S. 1 Nr. 1 BDSG-E und nur

fiir einen von dem Bewerber zu bestimmenden Zeitraum Geltung haben soll.
4. § 32c BDSG-E: Datenerhebung im Beschéftigungsverhaltnis

a.) Allgemeines: Auch die dem Innenausschuss nunmehr vorliegende Entwurfsfassung
lasst Zweifel an dem Zweckprogramm der Verarbeitung und Nutzung von
Beschaftigtendaten aufkommen: Zwar beschreiben § 32¢ Abs. 1 8. 2 Nr. 1 und 2 BDSG-E
noch definierte Zwecke, so dass eine Datenerhebungsbefugnis auf diese Zwecke bezogen
und beschrankt verstanden werden kann. Demgegeniiber ist jede generelle Erlaubnis zur
Erhebung von Beschaftigtendaten zwecks Wahrnehmung allgemein bestehender Rechte des
Arbeitgebers einschlieRlich der Verhaltens- oder Leistungskontrolle (§ 32 Abs. 1 S. 2 Nr. 3
BDSG-E) in sich nicht differenziert. Da auch auf der Verwendungsebene (§ 32d Abs. 1Nr. 2
BDSG-E) keinerlei Differenzierung erfolgt, handelt es sich um eine Erhebungsgeneralklausel
ohne normatives Eigengewicht. In der Sache durften, soweit das Direktionsrecht des
Arbeitgebers reicht, zu beliebigen Zwecken mit Bezug zur Beschéftigung Daten erhoben
werden. Damit bekennt sich § 32c Abs. 1 S. 2 Nr. 3 BDSG-E zu einem gleichsam
Globalzweck von Beschaftigtendaten im Arbeitsverhaltnis. Diese Zweckbeschreibung
untertrifft die verfassungsrechtlichen Anforderungen an eine an den Grundsatzen der
VerhaltnismaRigkeit, Datensparsamkeit und informationellen Gewaltenteilung orientierten

Datenschutzgesetzgebung.

b.) (§ 32c Abs. 1 S. 3 BDSG-E): Datenerhebung unter Umgehung des Betroffenen

Die Ausfiihrungen zu § 32 Abs. 6 S. 4 BDSG-E gelten entsprechend. Es solite bei der
allgemeinen Regel nach § 4 Abs. 2 BDSG bleiben.
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c.) (§ 32c Abs. 3 BDSG-E): Ein Recht des Arbeitgebers, &rztliche Untersuchungen und
Eignungstests im Hinblick auf eine (von dem Arbeitgeber) beabsichtigte Versetzung oder
Umsetzung zu verlangen, geht zu weit. Ein praktisches Bedirfnis nach einer Erweiterung der
bisherigen gesetzlichen Regeln des Arbeitsschutzes durch § 32¢ Abs. 3 Nr. 1 BDSG-E ist
nicht ersichtlich. Die Mbglichkeit, schon durch von dem Arbeitgeber blof3 kund getane
Absicht ein intrusives Datenerhebungsprogramm auszuldsen (Abs. 3 Nr. 2), erdffnet
erhebliche Missbrauchsméglichkeiten. Eine Selektion von Beschéftigten nach Gesundheit
oder — fachlichen wie unsachlichen - Eignungskriterien muss grundsatzlich unterbunden
werden, zumal die arbeitsrechtliche Praxis ohne eine solche Regelung auskommt.
Arbeitnehmern steht es ggf. frei, sich unternehmensintern auf eine andere Stellen zu
bewerben und dadurch die Rechtsfolgen von § 32a ff BDSG-E auszuldsen. § 32¢ Abs. 4
BDSG kompensiert diesen Mangel nicht, weil das Zweckprogramm von § 32¢ Abs. 3 BDSG-
E keine Einschrankung erfahrt.

5. Datenverarbeitung und —nutzung im Beschéftigungsverhaltnis

a.) (§ 32d Abs. 1 und Abs. 2 BDSG-E): Der Entwurf bekennt sich mit § 32d Abs. 1 Nr. 1 und
2 BDSG-E, wie bereits mit § 32c Abs. 1 S. 2 Nr. 3 BDSG-E, zu einem gleichsam
Globalzweck von Beschéftigtendaten im  Arbeitsverhaltnis (vergl. auch die insoweit
schonungslos offene Entwurfsbegriindung zu § 32d Abs. 4 BDSG-E). Damit relativiert der
Entwurf mit Wirkung fiir alle im Beschaftigungsverhaltnis erhobenen Daten den Grundsatz
der Zweckbindung und klaren Zweckbestimmung jeder Datenverarbeitung. Auch und gerade
fir die Verarbeitung von im Verlauf des Arbeitsprozesses, bei der Erbringung der
Arbeitsleistung oder sonst im Betrieb angefallene Beschéftigtendaten (Abs. 2) ist eine
Beschrénkung der Datenverarbeitung auf den Zweck, zu dem die Daten generiert wurden,

dringend angezeigt.

Da der Gesetzentwurf damit — auch entgegen Ansétzen in der arbeitsgerichtlichen
Rechtsprechung zum allgemeinen Persdnlichkeitsrecht — innerhalb einer verantwortlichen
Stelle (§ 3 Abs. 7 BDSG) keine Nutzungsbeschrankungen vorsieht, fehlt es an tragfahigen

Ansatzen fir informationelle Gewaltenteilung im Unternehmen. Eine wesentliche
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verfassungsrechtliche Forderung an jede verfassungskonforme Datenverarbeitung, namlich
die auch organisatorische Differenzierung der Zweckverfolgung, wird sehenden Auges
verfehit.

Die Erinnerung an den Grundsatz der VerhaltnismaRigkeit (§ 32d Abs. 1 Nr. 3 BDSG-E) fligt
dem normativen Programm des Entwurfs nichts hinzu, sondern wiederholt nur einen fur alle

Eingriffe in das allgemeine Personlichkeitsrecht geltende Selbstverstandlichkeit.

Da der Entwurf auf eine umfassende Regelung zielt, sollte in Absatz 1 klargestellt werden,
dass die allgemeinen Regelungen des Bundesdatenschutzgesetzes (etwa nach § 28 Abs. 1
BDSG) keine Anwendung finden, mithin Beschéftigtendaten nur unter den Voraussetzungen

von § 32d BDSG-E verarbeitet oder genutzt werden durfen.

b.) (§ 32d Abs. 3 BDSG-E): Die Vorschrift legalisiert die unternehmensinterne
Rasterfahndung, die in der Vergangenheit den Kern viel beachteter Datenschutzskandale
ausgemacht hat und im &ffentlichen Bereich bzw. zur Strafverfolgung nur unter qualifizierten
Voraussetzungen und mit Zustimmung eines Richters zuldssig ware. Das gesetzliche
Programm der Rasterfahndung legt mit der ausdricklichen Erlaubnis einer
Repersonalisierung (§ 32d Abs. 3 S. 2 BDSG-E) offen, dass allenfalls mit
pseudonymisierten, weiterh’in aber im Rechtssinne personenbezogenen Daten gearbeitet
werden soll (vergl. nur § 3 Abs. 1 BDSG). Auch die Formel fiir die nachtragliche
Unterrichtung der Beschéftigten (§ 32d Abs. 3 S. 4 BDSG-E) greift zu kurz. Zwar lehnt sie
sich an das Recht der Strafverfolgung und Gefahrenabwehr an, jedoch hat gerade diese
Form in der Vergangenheit eine verbreitete Auslegung dergestalt erfahren, dass bereits das
Bekanntwerden der Anwendung einer bestimmten Methode den Zweck der Erhebung
gefdhrden solite. Da MaRnahmen nach § 32d Abs. 3 BDSG-E der Aufdeckung von
zurlickliegenden Pflichtverletzungen und nicht der Gefahrenabwehr dienen sollen, wére im
Falle ihrer gesetzlichen Legalisierung bereits eine Unterrichtung der Beschéftigten nach
Ende der MalRnahme und/oder bei Repersonalisierung der verwendeten Daten moglich und

auch angezeigt.
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Auf dieses skandalumwitterte Instrument solite der Gesetzgeber aber im Ergebnis
verzichten. Diejenigen Unternehmen, welche von solchen Mafinahmen noch profitieren
wollen, sollten das Verantwortungsbewusstsein  aufbringen, im  Wege der
Betriebsvereinbarung die Rechtsgrundlagen fur unabweisbare betriebliche

Sicherheitsanwendungen zu schaffen.

c.) (§ 32d Abs. 4 BDSG-E): Datentbermittlung an Dritte, welche nach dem Zusammenhang
der Vorschrift offenbar nach den schon fiir die Verarbeitung und Nutzung durch den
Arbeitgeber zu weit geratenen § 32d Abs. 1 und 2 BDSG-E zuldssig sein soll, sind von
Gesetzes wegen an strengste Voraussetzungen zu binden. Die auch von der
Entwurfsbegriindung angenommene Freiheit des Arbeitgebers, zu jedem mit dem
Beschéaftigungsverhélinis verbundenen Zweck Beschéftigtendaten an Dritte Gbermitteln zu
diirfen (vergl. Begriindung zu Abs. 4 und oben zu a.)), verfehlt bei Weitem den gebotenen

Schutz des Personlichkeitsrechts der Betroffenen.

Der Entwurf verzichtet damit nicht nur auf ein Mindestmafk an Ubermittlungsschutz flir die
Beschéaftigten. Es fehlt auch an elementaren verfahrensrechtlichen Sicherungen: Lediglich
die Mitteilung an dem Empfanger Uber den Zweck Ubermittelter Daten reicht dazu bei
Weitem nicht aus, zumal ein trennscharfer legitimer Ubermittiungszweck gerade in dem
gesetzlichen Zweckprogramm nach § 32d Abs. 1 BDSG nicht identifiziert werden kann.
Ferner fehlt es an der obligatorischen Kennzeichnung Ubermittelter Daten als
Beschaftigtendaten, ohne welche der Ubermittlungsempfanger die  besondere
Schutzwiirdigkeit dieser Daten gar nicht verfahrenstechnisch absichern konnte. Weitere
verfahrensrechtliche Sicherungen, wie etwa eine obligatorischen Benachrichtigung der

Betroffenen, fehlen ebenfalls.

Der Entwurf ist daher durch ein enges, gesetzlich bestimmtes Zweckprogramm der

Ubermittlung von Beschéftigtendaten zu ergénzen.
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6. § 32e BDSG-E: Heimliche Datenerhebung zur Bekampfung von Straftaten u. a.

a.) (§ 32 Abs. 1 S. 2 BDSG-E): Mit § 32 Abs. 1 S. 2 BDSG in der geltenden Fassung hat der
Gesetzgeber in Einklang mit der etablierten arbeitsrechtlichen Rechtsprechung eine eng
gefasste Vorschrift geschaffen, welche heimliche Datenerhebungen in notwehrahnlicher
Lage ausnahmsweise rechtfertigt. Dieser Regelungsgedanke wird nunmehr Uber den
Verdacht von Straftaten hinaus erweitert auf sonstige arbeitsvertragsrechtliche
Pflichtverletzungen, die zu einer Kiindigung aus wichtigem Grund (§ 626 BGB) fihren
kdnnten. Damit bekennt sich der Gesetzentwurf ausdrlcklich zur Anwendung heimlicher
Mittel auch in denjenigen Fallen, in denen zwar kein nennenswerter Schaden fur den
Arbeitgeber oder Dritte eingetreten ist bzw. droht, gleichwohl aber eine Pflichtverletzung eine
Kiindigung rechtfertigt (sog. Maultaschenkiindigung). Wenn sich aber die Bedeutung einer
potentiellen Verfehlung aus arbeitsvertragsrechtlichen Wertungen ableitet, emanzipiert sich
das Gesetz von dem Rechtsgiterschutz als Eingriffsrechtfertigung und geht die auch
zusatzliche VerhaltnisméRigkeitsschranke nach § 32e Abs. 3 S. 1 BDSG-E ins Leere. Der
Gesetzgeber ist, wenn er nicht eine potentiell verfassungswidrige Blankettermachtigung far
eingriffsintensive  heimliche  Datenerhebungen  schaffen  will, aufgefordert, das
Zweckprogramm nach § 32e Abs. 2 Nr. 1 BDSG-E auf Straftaten oder sonstige
Pflichtverletzungen zu beschrénken, welche einen erheblichen Schaden fir den Arbeitgeber
oder Dritte nach sich ziehen (kdnnen). Arbeitsvertragsrechtlich zuldssige Kindigungen
werden dadurch nicht ausgeschlossen, kénnen aber nicht ohne Weiteres mittels hochgradig

eingriffsintensiver Ausnahmeinstrumente herbeigeflhrt werden.

Die Verfolgung von Zielen einer betrieblichen inneren Sicherheit durch die Arbeitgeber selbst
bedarf im Ubrigen nicht der umfangreiche Legalisierung, die ihr der Entwurf zubilligt: Es steht
verantwortungsbewussten  Arbeitgebern  auch nach dem  Entwurf frei, durch
Betriebsvereinbarung zu einer auf die Spezifika des jeweiligen Unternehmens abgestimmten
Feinabstimmung von unternehmerischen Bedirfnissen und den Persdnlichkeitsrechten der
Beschaftigten zu kommen. Die von der Gesetzesbegrliindung als Anwendungsbeispiel
angesprochene Aufdeckung von Korruptionsnetzwerken unter mafigeblicher Beteiligung von
Unternehmen auferhalb des Arbeitgebers ist nicht etwa ein plastisches Beispiel daflr, dass

exstensive Datenerhebungen unter Einschluss von Dritten zwingend erforderlich sind.
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Vielmehr illustrieren derartige Fallkonstellationen, dass Arbeitgeber nur durch frihzeitiges
Einschalten der Polizei in der Lage sind, forensisch verwertbare Beweise zu erheben und zu
sibhern. Es ist daran zu erinnern, dass es im Rechtsstaat die Justiz ist, welche zusténdig ist
fur die Verfolgung von Straftaten und ihre Sanktionierung. Nur so, und nicht durch eine
Legalisierung unternehmerischer Eigeninitiative, konnen die Voraussetzungen flr ein
rechtsstaatliches Verfahren zum Schutz der Belange der Unternehmen geschaffen und

gesichert werden.

b.) (§ 32e Abs. 4 BDSG-E): Das Erhebungsmethodenarsenal bei heimlichen Ermittiungen
nach § 32e Abs. 2 BDSG-E wird von § 32e Abs. 4 BDSG-E nur ansatzweise beschrankt.
Offenbar sollen weiterhin Privatdetektive, Observationen innerhalb und auflerhalb von
Betriebsgelénden, beliebige Anfragen bei Dritten und die Nutzung aller im Unternehmen
angefallenen personenbezogenen Daten zu‘léissig sein. Nicht geregelt ist ferner die Folge
von Ubertretungen der in sich schon vagen Einschrénkungen nach § 32e Abs. 4 S. 1 BDSG.
Der Gesetzentwurf kann dies nur ausgleichen, indem er sich zu Verwendungs- und

Verwertungsverboten fiir im Widerspruch zur gesetzlichen Regel erhobene Daten bekenn.

c.) (Verfahrensrechtliche Absicherungen, § 32e Abs. 3 S. 2 - 4, Abs. 5 — 7 BDSG-E): Die
verfahrensrechtlichen und materiell-erhebungsrechtlichen Absicherungen nach § 32e Abs. 3
S. 2 — 4, Abs. 5 — 7 BDSG-E sind im Grundsatz zustimmungswurdig. Sie greifen aber
angesichts der Eingriffstiefe, welche die geregelten Malnahmen entfalten konnten, zu kurz:
So fehlt es weiterhin an einer Vorschrift, welche ausdriicklich verbietet, heimliche
Datenerhebung gegen andere als die verdéchtigen Beschéftigten zu richten und mehr als

unvermeidbar Daten Uber Dritte zu erheben, welche nicht Beschuldigte sind.

Wahrend staatlicher Rechtsguterschutz und Straftatenbek&mpfung in ein dichtes Geflecht
rechtsstaatlicher Kontrolle und Verwendungsregelungen eingebunden sind, verzichtet der
Entwurf auf verfahrensrechtliche Sicherungen unter Einschaltung unabhéngiger
Kontrollorgane. Die nach der Entwurfsbegrindung nur als deklaratorische Erinnerung
gedachte Anspielung auf die Vorabkontrolle nach § 4d Abs. 5 BDSG (§ 32e Abs. 5 S. 4
BDSG-E) kompensiert diesen Mangel nicht. Denn sie schopft das Potential der
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Vorabkontrolle bei weitem nicht aus: Die Vorabkontrolle ist nach § 4d Abs. 5 BDSG an
spezifische, auslegungsfihige Voraussetzungen gebunden. Die effektive Kompensation der
Heimlichkeit von Ermittlungen nach § 32e Abs. 2 BDSG-E kann nur durch Vorabkontrolle
und zusétzliche obligatorische Einbindung von Betrigbsraten, bei EArmangelung solcher durch

Einbindung der Aufsichtsbehorden sichergestellt werden.

Zu einer Uberwachungsfreiheit der Kommunikation mit Betriebsrat, Personalrat, Jugend- und
Auszubildendenvertretung, Schwerbehindertenvertretung, Gleichstellungsbeauftragten oder
betriebsinternen theologischen oder medizinischen Beratungsstellen bekennt sich der
Gesetzentwurf in der Gesetzesbegriindung an anderer Stelle (BT-Drs. 17/4230, S. 20 zu §
32i Abs. 1 BDSG-E). Dieser Grundsatz ist allgemein fiir die betriebliche Datenerhebung —

deklaratorisch — gesetzlich festzuschreiben.

SchlieRlich fehlt es sowohl in § 32e BDSG-E wie bei allen Datenerhebungsbefugnissen nach
dem Entwurf an der effektiven Absicherungen auf der Verwendungs- und Verwertungsebene
(s, schon oben zu b.). Der Entwurf sollte zumindest Regelungen dergestalt aufnehmen, dass
Kiindigungen oder sonstige arbeitsvertragsrechtliche oder zivilrechtliche Folgen von dem
Arbeitgebér nicht auf Daten gestiitzt werden kdnnen, welche unter Verstolt gegen § 32e Abs.
2 — 7 BDSG-E und andere wesentliche Schutzvorschriften erhoben wurden. Solange ein
Sanktionsapparat fir DatenschutzverstdRe des Arbeitgebers lediglich theoretisch existiert,
bleibt die Erkennung und Bestimmung schutzwirdiger Interessen der Beschaftigten ebenso
allein Sache des Arbeitgebers wie etwa die Bestimmung von Anlass und Streubreite bzw.
Stichprobengréfe heimlicher Nutzungen zu Sicherheitszwecken (vergl. auch § 32i Abs. 1
BDSG-E, dazu sogleich). Mangels trennscharfer Verbote kann nach geltendem
Verfahrensrecht die Auslegung der Generalklauseln und Ermessensvorschriften des
Bundesdatenschutzgesetzes durch den Arbeitgeber nur in exzessiven Missbrauchsfallen
sicher in eine Sanktion oder gar ein verfahrensrechtliches Verwertungsverbot minden. Die
Risiken der Rechtsanwendung durch den Arbeitgeber verbleiben nach dem Entwurf einmal

mehr bei den Arbeitnehmern.
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d.) (§ 32e Abs. 5 S. 5 BDSG-E): Die Unterrichtung der Zielpersonen heimlicher MalRnahmen
greift zu kurz. Vielmehr sind alle Betroffenen von heimlichen Erhebungen zu unterrichten.
(Zum Wegfall der Zweckgefahrdung als Unterrichtungsvoraussetzung siehe schon oben zu
5.b.)).

7. § 32f BDSG-E (Videoliberwachung)

a.) (§ 32f Abs. 1 S. 1 BDSG-E): Videoliberwachung steht, auch wenn sie offen erfoigt, nach
der an den personlichkeitsrechtlichen Grenzen der unternehmerischen Gestaltungsfreiheit
und damit unmittelbar an Verfassungsrecht orientierten Rechtsprechung des
Bundesarbeitsgerichts unter erheblichem Rechtfertigungsdruck. Das von dem Entwurf
erdffnete gesetzliche Zweckprogramm der Videoliberwachung ist demgegentliber
konturenschwach und kann sich nur bei oberflachlicher Betrachtung auf zwingende

betriebliche Interessen und hochrangige Rechtsgtiter stitzen.

Besonders augenfillig wird diese Emanzipation vom bestehenden Recht an dem
Erhebungszweck der Qualitatskontrolle: Dieser I&sst sich schon nicht hinreichend von der
Verhaltens- oder Leistungskontrolle unterscheiden. Eine Videolberwachung zu diesem
Zweck erwiese sich auch gleichsam automatisch als schwerwiegender und
unverhéltnismé&gef Eingriff in das Personlichkeitsrecht der Betroffenen. Da jede
Videoliberwachung der Erbringung der Arbeitsleistung den Kern des menschlichen
Verhaltens im Betrieb betrifft, sind Uberwachungen von Arbeitsplatzen stattdessen von

Verfassungs wegen moglichst auszuschlief3en.

Die zusétzlichen Voraussetzungen nach Abs. 1 S. 1 werden sich als wirkungslos erweisen:
Da die Qualitatskontrolle immer ein ,wichtiges betriebliches Interesse® im Sinne der
Vorschrift sein kann, lauft der Entwurf auch bei wortgetreuer Beachtung der Vorschrift
Gefahr, sich an den verfassungsrechtlichen Grenzen zuldssiger
Personlichkeitsrechtseinschrankungen in der Arbeitswelt zu vergehen. Dagegen spricht auch

nicht die von dem Gesetzentwurf gewahlte Einschrankungen, dass keine Anhaltspunkte
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dafiir bestehen dirfen, dass schitzwirdige Interessen der Betroffene am Ausschluss der
Datenerhebung Uberwiegen (Abs. 1 S. 1 a.E.). Zwar ist gegen eine Berilcksichtigung schon
von an Anhaltspunkten flr schutzwiirdige Interessen nichts zu erinnern. Die Orientierung am
Ausschluss der Uberwachung greift allerdings an dieser Stelle zU kurz. Denn angesichts des
weiten Gestaltungsspielraums des Arbeitgebers bei der Gestaltung technischer
Uberwachung ist der Totalverzicht (Ausschluss der Datenerhebung) die falsche
Referenzgrofte. Tatsdchlich wére die Orientierung an der konkret von dem Arbeitgeber
beabsichtigten Datenerhebung richtig. Auch ist ein Uberwiegen schutzwirdiger Interessen
der Betroffenen angesichts des Zweckkatalogs von § 32f Abs. 1 S. 1 BDSG-E nicht
angemessen. Eine Videolberwachung hatte aus Grinden der Verhéaltnismaligkeit bereits
dann auszubleiben, wenn schutzwlirdige Interessen beeintréchtigt wirden (vergl. auch das
Regelungsmodell in § 32f Abs. 3 BDSG-E). |

b.) (§ 32f Abs. 2 S. 2 BDSG-E): Die Freistellung von Uberwachung misste klarstellend auch

auf sonstige Sozialrdaume erstreckt werden.

c.) (§ 32f Abs. 3 BDSG-E): Der Vorschrift fehlt bisher jede zeitliche Beschrankung der
Videolberwachung. Das Bundesarbeitsgericht hat auf die Gefahr permanenten
Uberwachungsdrucks durch auch nur zeitweilige Videoliberwachung eindrucksvoll
hingewiesen und ihre personlichkeitsrechtliche Unertraglichkeit verdeutlicht. Fur jede, auch
offene, Videoliberwachung ist daher von vorneherein festzuhalten und auch bekannt zu
machen, in welchem zeitlichen Umfang sie erfolgt, wann und zu welchen konkreten Zwecken
eine Speicherung erfolgen soll und aus welchem Anlass. Da § 32f Abs. 1 BDSG-E sich
seinem Wortlaut nach nur als Erhebungsvorschrift versteht, fehlt es dem Entwurf dagegen
sogar an einer gesetzlichen Legitimation fUr eine Speicherung. Aus welchen Grinden und zu
welchen Zwecken eine Speicherung erforderlich ist, ware konsequenterweise gesetzlich zu
regeln. Dabei misste, verbreiteter Regelungstechnik im &ffentlichen Bereich folgend, eine
nur durch Uberwiegende konkrete Verwendungsinteressen im Einzelfall durchbrochene kurze

Speicherungshdchstdauer festgelegt werden.
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8. § 32h BDSG-E (biometrische Verfahren)

Ungeachtet  einer  zunehmenden Verbreitung biometrischer  Verfahren  zu
Identifikationszwecken ist die Erhebung und Verarbeitung biometrischer Daten weiterhin mit
einem empfindlichen Eingriff in das Personlichkeitsrecht der Betroffenen verbunden. Wie
kein anderes Merkmal sind biometrische Daten unverdnderlich mit dem Betroffenen
verkniipft. lhre Verwendung zu betrieblichen Identifikationszwecken ist daher, zumal fir
gewdhnliche betriebliche Nutzungen ausreichend technische Alternativen zur Verfligung
stehen, auf das zwingend erforderlich MaR zu beschridnken in Fallen, in denen

gleichwirksame Methoden nicht zur Verfligung stehen.

Der Entwurf stellt demgegeniiber den Einsatz biometrischer Verfahren in das Ermessen des
Arbeitgebers, zumal die Formel nach § 32h Abs. 1 S. 1 a.E. BDSG-E keine effektive
Schranke darstellt (s. oben 7. b.)).

9. § 32i BDSG-E (Nutzung von Telekommunikationsdiensten)

a.) (Vorbemerkung): Das gesetzliche Regelungsmodell, welches auf die ausschlieflich zu
beruflichen oder dienstiichen Zwecken erlaubte Nutzung von Telekommunikationsdiensten
abstellt, erweist sich als nur eingeschrankt praxisrelevant. Aus guten Grlinden vermeiden
Arbeitgeber eine Beschrankung der Nutzung ihrer Telekommunikationstechnik —auf
ausschlieRlich berufliche oder dienstliche Zwecke, zumal dies mit dem unternehmerischen
Bediirfnis nach einer kommunikativen, weltgewandten und informierten Belegschaft
kollidieren miisste. In Zeiten, in denen gerade auch von Arbeitnehmerinnen und
Arbeitnehmern erwartet wird, in weit hdherem MaRe als friher kommunizierend zur
Verfligung zu stehen, erschiene ein Verbot von privater Mitbenutzung geschéftlicher

Telekommunikationsanlagen als veraltet.
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Gleichwohl erweist schon die Regelung des datenschutzrechtlich einfachen Falles der nur zu
beruflichen oder dienstlichen Zwecken erlaubte Nutzung betrieblicher
Telekommunikationsinfrastruktur als duRerst schwierig. Der Entwurf verfehlt eine konsistente

und angemessene Ldsung.

b.) (Datenverarbeitung vor und nach Abschluss eines Telekommunikationsvorgangs):

Der Gesetzentwurf verfehlt mit der Unterscheidung von Datenerhebung wahrend und nach
dem Telekommunikationsvorgang schon eine konsistente Regelung und ist neu zu fassen:
Die Entwurfsfassung leidet an einem durch Auslegung nicht mehr zu behebenden
Formierungsmangel. Wahrend § 32i Abs. 1 — 3 BDSG-E offenbar die Erhebung bzw.
Speicherung von Daten aus Telekommunikationsvorgdngen wahrend laufender
Telekommunikation betreffen sollen, sieht § 34i Abs. 4 BDSG-E fur die Erhebung,
Verarbeitung und Nutzung von Daten nach Abschluss eines Telekommunikationsvorgangs
die Geltung der allgemeinen Regeln nach §§ 32c und 32d BDSG-E vor. Abgesehen von den
Inhaltsdaten von  Sprachtelefonie sind aber alle bei der Nutzung von
Telekommunikationsanlagen anfallenden Daten - insbesondere
Telekommunikationsverbindungsdaten und Inhaltsdaten von betrieblichen Emails - nach
Abschluss der Telekommunikation noch vorhanden. Eine Beschrédnkung der Erhebung bzw.
Speicherung, wie sie § 32i Abs. 1 und Abs. 3 BDSG-E vornehmen, wird nach dem Entwurf
mithin mit dem Moment gegenstandslos, in dem die Telekommunikation beendet ist. § 32i

Abs. 4 S. 1 BDSG-E erweist sich daher als sinnwidrig.

c.) (§ 32i Abs. 1 BDSG-E): Die stichprobenartige oder anlassbezogen gezielte Leistungs-
oder Verhaltenskontrolle mittels Telekommunikationsverbindungsdaten (§ 32i Abs. 1 S. 1 Nr.
3 BDSG-E) kommt in ihrer Uberwachungsintensitat einer Videoliberwachung gleich und ist
abzulehnen. Die Gesetzesbegriindung legt dazu offen, dass das personlichkeitsrechtlich
kritische Potential der Auswertung von Verbindungsdaten — nadmlich die Erstellung von
Kommunikationsprofilen und deren Auswertung — Arbeitgebern zukiinftig zugénglich sein
soll. Wahrend die Rechtsprechung die Speicherung und Verarbeitung von
Telekommunikationsverbindungsdaten zu anderen als Abrechnungszwecken nur in eng
begrenzten Ausnahmefallen hinnimmt, zielt der Gesetzentwurf mit der Erlaubnis zu

stichprobenartige oder anlassbezogene Kontrollen darauf, allenfalls flachendeckende oder
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jeden verniinftigen Anlasses entbehrende Kontrollen auszuschliefen. Da es an einer
begleitenden Kontrolle der Telekommunikationsiiberwachung durch eine unabhangige Stelle
und der ausdriicklichen Anordnung einer Vorabkontrolle fir eine konkrete
Auswertungsmafnahme (wie etwa in § 32e Abs. 5 S. 4 BDSG-E) fehlt, bleibt es dem Zufall
bzw. der Gefahrdungseinschétzung des Arbeitgebers nach § 32i Abs. 1 S. 2 BDSG-E
Uberlassen, ob den Betroffenen die Auswertung ihrer Telekommunikation bekannt wird oder
nicht. Eine derart ungeregelte Arbeitnehmeriberwachung hétte in einer freiheitlichen

Betriebsverfassung keinen Platz.

d.) (§ 32i Abs. 2 BDSG-E): Die Erhebung und Verwendung der flichtigen Inhalte von
Sprachtelefonie wird gemeinhin zu den sensibelsten Eingriffen in das Personlichkeitsrecht
und die Telekommunikationsfreiheit (Art. 10 Abs. 1 GG) der Betroffenen gerechnet. Nach
geltendem Recht sind arbeitgeberseitige Inhaltskontrolien von Telefonaten grundsatzlich
verboten und nur ausnahmsweise hinzunehmen, wenn sie offen erfolgen und qualifizierte
Bediirfnisse des Arbeitgebers sie unentbehrlich machen. So hat die Rechtsprechung etwa
das offene Mithéren in Callcentern zu Ausbildungszwecken im Einzelfall hingenommen.
Daran will offenbar § 32i Abs. 2 S. 1 BDSG-E anschliefen, welcher das heimliche Mithoren
von Telefonaten jenseits der Call-Center-Regelung (§ 32i Abs. 2 S. 2 BDSG-E, dazu

sogleich) verbietet.

Nicht verstandlich ist daher, dass ausgerechnet flr diesen hochst eingriffsintensiven
Uberwachungseingriff nach dem Entwurf eine Einwilligung eingeholt kénnen werden soll.
Von einer freiwilligen, ohne Zwang abgegebenen Einwiligung in das hohe Opfer des
Verzichts auf die Telekommunikationsfreiheit kann unter diesen Umstdnden nicht
ausgegangen werden, zumal der Arbeitnehmer keine angemessene Kompensation oder
sonstigen Anreiz fir eine Mitwirkung erhélt und lediglich von der Vermeidung von Nachteilen
motiviert sein kann. Unter diesen Umsténden ist und bleibt die Freiheit der Einwilligung des
Arbeitnehmers, was sie bisher schon in den allermeisten Fallen war: Wunschdenken. Kann
der Arbeitnehmer daher, ungeachtet einer formellen Einwilligung, der Uberwachung
tatsachlich nicht ausweichen, ist die Berechtigung zur Inhaltskontrolle zwecks Wahrung von
Arbeitgeberinteressen der Ubergang in eine Totaliberwachung der Inhalte der

Telekommunikation und verfassungswidrig.
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e.) (§ 32i Abs. 2 S. 2 BDSG-E): Auch die Call-Center-Regelung Ubergeht, indem sie ,im
Einzelfall“ eine dem Beschaftigten nicht erkennbare Gesprachsiberwachung erlaubt, das
persdnlichkeitsrechtliche Verbot der heimlichen Telefonliberwachung im Arbeitsverhaltnis.
Dieser Eingriff kann auch nicht dadurch in seiner Eingriffsintensitat abgefedert werden, dass
die Beschéaftigten vorab abstrakt tGber die Moglichkeit der Uberwachung informiert werden.
Denn auch insoweit entsteht durch die Maoglichkeit jederzeitigen Mithdrens ein
Uberwachungsdruck, der die Personlichkeitsrechte der Betroffenen stranguliert. Dass die
Anwendung  technologisch  anspruchsvoller und  besonders  eingriffsintensiver
Auswertungsmethoden wie der automatisierten Worterkennung oder der automatisierten
Analyse des emotionalen Gesprachsverlaufs den Betroffenen — und damit auch den

Geschprachspartnern — mitgeteilt werden muss, sieht der Entwurf lber dies nicht vor.

f.) (§ 32i Abs. 3 BDSG-E): Zur Nutzung von Inhalten sonstiger Telekommunikationsdienste
— insbesondere Email, Videodienste — gilt das zu § 32i Abs. 1 BDSG-E Gesagte (s. oben c.).

10. Modifikationen des allgemeinen Teils des Bundesdatenschutzgesetzes
(§ 321 BDSG-E)

a.) (§ 321 Abs. 1 BDSG-E): Ein gesetzlicher Kanon einwilligungsfahiger Verarbeitungen ist
ungeachtet liberwiegend bedenklicher Vorschldge des Entwurfs die richtige Antwort flr die
strukturelle Unterlegenheit der Beschaftigten gegeniber dem Arbeitgeber. Wohl nur der
Gesetzgeber kann auch eine den Vorgaben der EU-Datenschutzrichtlinie genlgende
Festlegung treffen. FUr eine weitere Flexibilisierung des Gesetzesvorbehalts flr
Einwilligungen im Arbeitsleben, wie sie die Berichterstatter der Koalitionsfraktionen im
Arbeitspapier vom 10.05.2011 anregen, besteht auch kein praktisches Beddrfnis.
Detailldsungen lassen sich einerseits kollektiv-rechtlich erzielen. Andererseits kann der
Arbeitgeber zur Datenerhebung auf die gesetzlichen Verarbeitungsgeneralklauseln zurfick

greifen, wenn schutzwiirdige Belange der Beschaftigten im Einzelfall nicht gefahrdet sein
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sollen. Denn eine Datenerhebung ohne bestehendes unternehmerisches Bedlrfnis kann

unterbleiben und bedarf daher auch keiner Einwilligung.

b.) (§ 32l Abs. 4 BDSG-E): Der Entwurf will mit dieser Vorschrift offenbar eine vereinzelt
gebliebene Rechtsprechung fortschreiben, nach welcher die Mitteilung von Verstofken des
Arbeitgebers gegen Gesetz und Recht an Strafverfolgungs- oder Aufsichtsbehorden eine
Pflichtverletzung im Arbeitsverhéltnis darstellen soll. Ein solches Privileg fur verantwortliche
Stellen, welche als Arbeitgeber i. S. § 3 Abs. 13 S. 1 BDSG-E grundsétzlich besondere
Schutzpflichten gegeniliber den Beschaftigten haben, ist sachlich nicht gerechtfertigt. Wer
selbst von Personlichkeitsrechtsverletzungen betroffen ist oder von solchen Kenntnis hat,
muss sich ohne Weiteres an die daflir gesetzlich zustdndigen Stellen wenden konnen,
anstatt von dem Gesetzgeber fir die Mauer des Schweigens Uber Datenschutzverstofle von
Arbeitgebern in die Pflicht genommen zu werden. Es kann das Recht, Aufsichtsbehorden
einzuschalten, auch im Konfliktfall nicht davon abhangig gemacht werden, ob tatsachlich
Anhaltspunkte flir einen Verdacht i. S. § 321 Abs. 4 BDSG bestanden haben oder nicht. Dies
gilt insbesondere auch fiir 6ffentiiche Stellen, welche Arbeitgeber i. S. § 3 Abs. 13 BDSG-E
sind. Ebenso wenig ist den Beschéftigten zuzumuten, ohne Beistand der Aufsichtsbehorde
oder Dritter zu beurteilen, ob im Einzelfall eine Abhilfe tatsachlich geschaffen wurde und ob
diese unverziglich erfolgt ist. Die im Arbeitsverhaltnis strukturell drohende Sanktionslosigkeit
von Datenschutzverstéfen wird durch die Entwurfsfassung damit weiter abgesichert. Dem
sollen weit reichende Duldungspflichten der Beschaftigten bei heimlichen und/oder

eingriffsintensiven Datenerhebungen gegeniberstehen.

Die Vorschrift, welche auch eine effektive behdrdliche Strafverfolgung behindert, ist daher
ersatzlos zu streichen. Klarstellend sollte § 6 Abs. 1 BDSG um das Recht der jederzeitigen
Anrufung von Aufsichtsbehérde und Datenschutzbeauftragten erganzt werden. Eine
verfahrensrechtliche Waffengleichheit zwischen Arbeitgeber und Beschéftigtem und unter
den Betriebsparteien und die effektive Wahrnehmung nicht nur von datenschutzrechtlichen

Anspriichen wiirden sonst ernsthaft in Frage gestellt.
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b.) (§ 321 Abs. 5 BDSG-E): Die in Zusammenhang mit § 321 Abs. 3 BDSG-E (Unberahrtheit
der Rechte der Interessenvertretung der Beschaftigten) und § 6 Abs. 1, Abs. 3 BDSG zu

sehende Vorschrift ist als lange fallige Klarstellung in einem ausdauernd geflihrten Streit zu

begrifien.

Berlin, den 17.05.2011

So6nke Hilbrans
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Stellungnahme

fiir die Offentliche Anhérung des Innenausschusses
des Deutschen Bundestages am 23. Mai 2011 in Berlin

zum Thema Beschiftigtendatenschutz

A. Einleitung

Mit dem Entwurf der Bundesregierung zu einem Gesetz zur Regelung des Be-
schaftigtendatenschutzes vom 15.12.2011 sowie mit den alternativen Entwiirfen
der SPD vom 25.11. 2009 und des BUNDNIS 90/DIE GRUNEN vom 22.2.2011 lie-
gen drei unterschiedliche Regelungskonzepte vor, die sich dem Thema , Beschaf-
tigtendatenschutz” widmen. Dass eine so intensive Befassung mit dem Thema
erfolgt, ist vor dem Hintergrund zahlreicher Praxisprobleme im Bereich des Be-

schaftigtendatenschutzes ohne Einschrankung zu begriiRen. Besonders positiv zu
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bewerten ist das mit allen Gesetzesvorschlagen verfolgte Ziel, die Datenschutz-

rechte von Beschaftigten klar herauszuarbeiten und zu starken.

Der Regierungsentwurf hat nach der amtlichen Begriindung zum Ziel, praxisge-
rechte Regelungen fiir Beschaftigte und Arbeitgeber zu schaffen, die klarstellen,
dass nur solche Daten erhoben, verarbeitet und genutzt werden diirfen, die fir
das Beschaftigungsverhiltnis erforderlich sind. Mit den Neuregelungen sollen
Beschaftigte an ihrem Arbeitsplatz zudem wirksam vor Bespitzelungen geschiitzt
werden. Gleichzeitig sollen Arbeitgebern verlassliche Grundlagen fiir die Durch-
setzung von Compliance-Anforderungen und fiir den Kampf gegen Korruption an
die Hand gegeben werden.! Die auf Beschaftigte bezogenen Elemente dieser
Zielsetzung sind ohne Einschrankung zu begriiRen. Nicht zu verkennen ist wei-
terhin, dass es legitime Informationsinteressen von Arbeitgebern gibt, die nor-
mativ geregelt werden missen. Der vorliegende Gesetzentwurf erfillt allerdings
die selbst gesetzten Anforderungen bezliglich des Schutzes der Beschaftigten nur

unzureichend.

Vor diesem Hintergrund beschrankt sich die folgende Stellungnahme auf The-
menfelder, in denen Defizite flir den Schutz der Beschaftigten bestehen bzw.
denen in der betriebspraktischen Debatte eine herausragende Bedeutung zu-
kommt. Sie stellt den Gesetzentwurf der Bundesregierung (im Folgenden: Regie-

rungsentwurf) in den Mittelpunkt der Bewertung.

! BT-Drs. 17/4230, S. 1.
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B. Stellungnahme

Die Stellungnahme bezieht sich auf die folgenden Themenfelder:
1. Erhebung-, Verarbeitungs- und Nutzungsmoglichkeiten auf der
Grundlage von Betriebsvereinbarungen.

2. Zulassigkeit der Erhebung-, Verarbeitungs- und Nutzungsmaoglichkei-
ten auf der Grundlage von Einwilligungen der Beschaftigten.

Erhebungsbefugnisse in der Bewerbungsphase.

Arztliche Untersuchungen.

Videoliberwachung.

Verdeckte Datenerhebung und Auswertung vorhandener Daten.
Zugriff auf Telekommunikationsdaten.

Compliance.

LW X N o v B W

Unternehmensilibergreifende Datenverarbeitung in Konzernen.

1. Erhebung-, Verarbeitungs- und Nutzungsmaéglichkeiten auf der Grundlage

von Betriebsvereinbarungen

Der Regierungsentwurf sieht durch die Erganzung zu § 4 Abs. 1 BDSG ausdriick-
lich vor, dass Betriebs- und Dienstvereinbarungen datenschutzrechtliche Erlaub-
nisnormen fiir die Erhebung, Verarbeitung und Nutzung von Beschaftigtendaten
sein konnen. Diese normative Klarstellung ist zu begriilen. Die Prazisierung des
datenschutzrechtlichen Schutzbereichs durch kollektivrechtliche Regelungen ist

gangige und bewahrte Praxis.

Bei der Ausgestaltung von kollektivrechtlichen Regelungen missen die Betriebs-
parteien die freie Entfaltung der Personlichkeit der im Betrieb beschaftigten Ar-
beitnehmer schiitzen und fordern. Diese Vorgabe ist in § 75 Abs. 2 BetrVG aus-
driicklich normiert. Hieraus leitet sich fiir kollektivrechtliche Regelungen mit Be-

zug zum Beschaftigtendatenschutz ab, dass sie Eingriffe in Personlichkeitsrechte
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nur ausnahmsweise und nur so schonend wie moglich zulassen diirfen. Die Be-
wertung des hiernach zuldssigen Regelungsrahmens konfrontiert die Betriebs-
parteien und insbesondere Betriebsrate nach geltendem Recht oft mit der Frage,
welche mit Eingriffen in das Personlichkeitsrecht der Beschaftigten verbundenen
Erhebungen, Verarbeitungen und Nutzungen Uberhaupt noch durch eine Be-
triebsvereinbarung geregelt werden konnen. In der Praxis geht es beispielsweise
um die Weitergabe von Daten von im Bereich der klinischen Forschung beschéaf-
tigten Medizinern an US-amerikanische Zertifizierungsstellen oder um die umfas-
sende Auswertung von Daten im Zusammenhang mit zivilrechtlichen Streitigkei-

ten in GroRbritannien.

Derartige Unklarheiten bezlglich der kollektivrechtlichen Regelungsbefugnis
werden durch die Vorgabe in § 32| des Regierungsentwurfs vermieden, nach der
von den neuen Vorschriften zum Beschaftigtendatenschutz nicht zu Ungunsten
der Beschaftigten abgewichen werden darf. Diese Regelung ist grundsatzlich zu
begriilen. Sie ist praktikabel und hindert die Betriebsparteien in der betriebli-
chen Praxis nicht daran, einzelne Tatbestdnde aus dem datenschutzrechtlichen
Regelungsfeld in Betriebsvereinbarungen bezogen auf die konkrete betriebliche

Situation zu prazisieren.

Die Einflihrung einer Regelung, nach der Betriebsvereinbarungen von den neuen
Vorgaben des Beschaftigtendatenschutzes zu Ungunsten der Beschaftigten von
den Regelungen des Regierungsentwurfs abweichen kénnten, ware problema-
tisch. Eine solche Offnungsklausel hatte zur Folge, dass der Grundschutz, der
durch das neue Gesetz geschaffen wird, in der betrieblichen Praxis sofort wieder

reduziert bzw. unterlaufen werden kdnnte.

Fiir Arbeitgeber und Betriebsrate wiirde zudem aus einer solchen Offnungsklau-
sel vor dem Hintergrund der komplexen neuen Gesetzessituation eine arbeitsin-
tensive und rechtlich anspruchsvolle Herausforderung folgen. Sie missen mit

Blick auf § 75 Abs. 2 BetrVG bei Verhandlungen einerseits bewerten, welche Ab-
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weichungen zu Ungunsten der Beschaftigten noch zulassig sein kénnten. Ande-
rerseits miissten sie die einschldgige Rechtsprechung berlicksichtigen wie etwa
die Aussagen des BAG zur fehlenden Auswahlmoglichkeit beim Bestehen mehre-
rer Kontrollalternativen. Arbeitgeber missen hiernach die Alternative auswah-

len, die so wenig wie moglich in Grundrechte der Beschftigten eingreift.?

Vor diesem Hintergrund ist die Gefahr nicht von der Hand zu weisen, dass es bei
der Einfligung einer Offnungsklausel, die Anpassungen unterhalb des gesetzli-
chen Standards zuldsst, zu betrieblichen Regelungen kommen kann, die unange-
messen weit in die Rechte von Beschaftigten eingreifen. Damit wiirde das erklar-

te Ziel der Gesetzesnovelle, namlich der Schutz der Beschaftigten, verfehlt.

Sollte es bezogen auf bestimmte betriebliche Sachverhalte die Notwendigkeit
abweichender Regelungen durch Betriebsvereinbarungen geben (etwa im Be-
reich der betrieblichen Altersversorgung), sollte eine klare Rechtssituation durch
abschlieRende beispielhafte Erlaubnisnormen im neuen Gesetz hergestellt wer-

den statt durch Offnungsklauseln.

2.  Zulassigkeit der Erhebung-, Verarbeitungs- und Nutzungsmoglichkeiten

auf der Grundlage von Einwilligungen der Beschaftigten

In der arbeitsrechtlichen Debatte zum Thema Beschaftigtendatenschutz wird
bezliglich des Riickgriffs auf Einwilligungen immer wieder darauf verwiesen, dass
Freiwilligkeit aufgrund der unterschiedlichen Durchsetzungskraft der Parteien im
Regelfall nicht gegeben ist. Probleme werden insbesondere in der Anbahnungs-
phase gesehen, weil Bewerber hier Einwilligungen praktisch nicht verweigern
kénnen, wenn sie ihre Einstellungschancen wahren wollen. Dass die Beflirchtung

berechtigt ist, dass es zu ,unfreiwilligen Einwilligungen” kommt, ist in den letzten

Vgl. hierzu etwa BAG vom 26.8.2008 - 1 ABR 16/07, BAGE 127, 276-297
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Jahren an zahlreichen Beispielen fiir unangemessene Gesundheits-, Blut- oder

Urintests deutlich geworden.

Nach Abschluss eines Arbeitsvertrags stellt sich die Situation fiir Beschaftigte
vertraglich zwar sicherer, tatsachlich aber in vielen Fallen vergleichbar dar. Um
den Arbeitsplatz oder Aufstiegschancen zu sichern, stimmen Beschaftigte ent-
sprechenden Anforderungen ihrer Arbeitgeber oft entgegen eigener Interessen
zu. Haufig ist dieses Problem etwa im Zusammenhang mit von Arbeitgeber ge-
wollten Zugriffen auf die personlichen E-Mail-Accounts von Beschaftigten oder
bezliglich der Umleitung eingehender elektronischer Post auf von Arbeitgebern

bestimmte Vertreter gegeben.

Vor diesem Hintergrund ist die abschlieBende Begrenzung in § 32| Abs. 1 des
Regierungsentwurfs fiir die Einholung freiwilliger Einwilligungen als Grundlage
fir die Erhebung, Verarbeitung und Nutzung von Beschéftigtendaten auf die in
den Regelungen der §§ 32 bis 32| genannten Falle grundsatzlich positiv zu bewer-
ten. Sie stellt einen guten Ansatz dar, um Beschaftigte davor zu schiitzen, Einwil-
ligungen in die Erhebungen, Verarbeitungen oder Nutzungen ihrer personenbe-
zogenen Daten nur deshalb zu erteilen, weil sie Sorge davor haben, sonst berufli-

che Nachteile zu erleiden.

Die Regelung in § 32| Abs. 1 des Regierungsentwurfs steht nicht im Widerspruch
zu Artikel 7 Buchstabe a) der Europaischen Datenschutzrichtlinie. Dort ist ndm-
lich als Verarbeitungsvoraussetzung festgelegt, dass die betroffene Person ,,ohne
jeden Zweifel” ihre Einwilligung gegeben hat. Genau diese Zweifelsfreiheit be-

steht im Beschaftigungsverhaltnis nicht.

Kritisch fallt eine Auseinandersetzung mit den Einzelregelungen aus, in denen die
Einwilligung zugelassen werden soll. Insbesondere in der Bewerbungsphase ist es
Beschaftigten, die ihre Einstellungschancen wahren wollen, praktisch unmaoglich,
eine nach § 32 Abs. 6 Satz 4 des Regierungsentwurfs zuldssige Einwilligung in die

Erhebung von sonstigen Daten bei Dritten nicht zu erteilen.



Seite 7

Problematisch sind in diesem Zusammenhang auch die durch § 32 Abs. 6 Satz 2
erweiterte Erhebungsbefugnisse von Arbeitgebern bezliglich allgemein zugangli-
cher Daten. Hieraus folgt, dass Bewerber auch dann um eine Einwilligung gebe-
ten werden kdnnten, wenn der mogliche Arbeitgeber die bei der nach neuem
Recht zuldssigen Recherche im Internet gewonnenen Informationen durch An-
fragen bei Dritten spezifizieren mochte. Da § 32 Abs. 1 Satz 2 als Erhebungsgrund
ganz allgemein die ,Eignung des Beschaftigten fiir die vorgesehene Tatigkeit”
nennt und keine Begrenzung auf berufsspezifischen Fahigkeiten oder Kenntnis-
sen enthadlt, kdnnten Bewerber in diesem Zusammenhang um Zustimmung dazu
gebeten werden, weitere Daten von einem privaten Ermittler erheben zu lassen.
Hieran kénnte etwa ein Flughafenbetreiber interessiert sein, der im Internet
Hinweise darauf gefunden hat, dass ein Bewerber in einer Initiative gegen ein

Erweiterungsvorhaben aktiv sein kénnte.

Vergleichbare Probleme bestehen beziiglich der Freiwilligkeit einer Einwilligung
bei arztlichen Untersuchungen (§ 32a Abs. 1) oder bezlglich der Erhebung, Ver-
arbeitung oder Nutzung der Inhalte von Telekommunikationsdiensten, die zu
beruflichen Zwecken verwendet werden (§ 32i Abs. 2). Diese Beispiele deuten
darauf hin, dass der Regierungsentwurf die Rechte der Beschéftigten in diesen

Punkten nicht starkt.

Die restriktive Regelung in § 32| Abs. 1 des Regierungsentwurfs, die Einwilligun-
gen nur in einer abschlieBend genannten Zahl von Fallen zulasst, kann in der be-
trieblichen Praxis zu Problemen fiihren, wenn es Konstellationen gibt, in denen
Einwilligungen unstreitig auf freiwilliger Basis erteilt werden. Beispielhaft sei auf
die Ubermittlung von Beschéiftigtendaten an Dritte im Rahmen internen Aktien-

kaufprogrammen verwiesen.

Um derartige Einwilligungen auch in Zukunft moglich zu machen, kdnnte eine
Offnung der Regelung in § 32| Abs. 1 des Regierungsentwurfs zur Vermeidung

erfolgen, wenn flankierende SchutzmaRnahmen normativ verankert wiirden.
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Hierzu konnte die verbindliche Vorgabe gehoren, dass lber den im kiinftigen
BDSG genannten Einwilligungstatbestinde weitere Einwilligungen nur zulassig
sind, wenn als Ergebnis einer neutralen Bewertung zu Ungunsten der Beschaftig-
ten keine Abweichungen vom Schutzstandard des Beschaftigtendatenschutzes

gegeben sind.

Weiterhin kénnte normativ zu Lasten der Arbeitgeber fiir Streitfdlle eine Beweis-
lastumkehr vorgesehen werden, wenn sie aus einer Einwilligungen Rechte herlei-
ten wollen. Vorbild fir eine solche Regelung kénnte § 22 AGG sein. SchlieBlich
konnte die Wirksamkeit einer eingeforderten freiwilligen Einwilligung daran ge-
koppelt werden, dass im Rahmen eines Mitbestimmungsverfahrens eine Priifung
durch den Betriebsrat erfolgt ist. Wo dieser nicht gewahlt ist, kdnnte die Prifung
stattdessen durch den betrieblichen Datenschutzbeauftragt oder durch die zu-

standige staatliche Aufsichtsbehdrde vorgenommen werden.

3.  Erhebungsbefugnisse in der Bewerbungsphase

Die Zulassigkeit der Datenerhebung in der Bewerbungsphase wird grundlegend
in § 32 des Regierungsentwurfs geregelt. Die hiernach moglichen Datenerhebun-
gen sind sehr weit gefasst. Dies macht schon die in § 32 Abs. 1 Satz 2 des Regie-
rungsentwurfs zu findende Formulierung deutlich, nach der die Erhebung von
Daten in der Bewerbungsphase erlaubt ist, ,,um die Eignung des Beschdftigten“
festzustellen. Der allgemeine Begriff der Eignung geht Uber die intendierte Fest-
stellung der fachlichen Eignung hinaus. Hierauf bezogen lasst sich eine Begren-
zung der Erkenntnismoglichkeiten des Arbeitgebers zwar aus § 32 Abs. 7 des Re-
gierungsentwurfs herleiten. Hiernach ist die die Zuldssigkeit der Datenerhebung
daran gebunden, dass Art und Ausmal der Datenerhebung im Hinblick auf den
Zweck verhaltnismalig sind. In der Praxis generiert diese normative Unklarheit

aber die Notwendigkeit der Prazisierung durch die Rechtsprechung.
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Bezogen auf die angestrebte Verbesserung des Beschaftigtendatenschutzes ist
auch die Regelung in § 32 Abs. 6 Satz 2 des Regierungsentwurfs kritisch zu be-
werten. Hiernach kdnnen Arbeitgeber allgemein zugangliche Daten (iber Be-
schaftigte erheben, wenn sie hierauf vor der Erhebung hingewiesen haben. Aus-
reichend wiirde es sein, wenn der entsprechende Hinweis sich etwa in der Stel-
lenausschreibung finden wiirde. Ist diese Voraussetzung erfillt, konnten Arbeit-
geber Informationen Uber Bewerber im Internet mittels Suchmaschine legal
sammeln. Fir Bewerber hat diese normative Situation zur Folge, dass sie nicht
wissen, welche der (ber sie im Internet verfligbaren und maéglicherweise von
Dritten ohne ihre Kenntnis eingestellten Daten ein Arbeitgeber bericksichtigt

hat.

Praktisch lasst sich die Mdoglichkeit der beschriebenen Internetrecherchen aus
technischer Sicht nicht mehr verhindern. Auf der normativen Ebene ist aber trotz
dieser Moglichkeiten eine Regulierung der Zuldssigkeit dieses Vorgehens vor-
stellbar. Die Situation gleicht strukturell beziglich des technisch moglichen
Herunterladens etwa der Situation bei urheberrechtlich geschiitzter Musik und

der hierzu erfolgten normativen Regulierung.

Soll Beschiftigtendatenschutz im Angesicht der bestehenden technischen Mog-
lichkeiten trotzdem gesichert werden, kénnte die Zuldssigkeit von Internetre-
cherchen (iber Bewerber mit der Schaffung adaquater Informationsrechte ver-
bunden werden. In diesem Zusammenhang ist zu bedenken, dass Beschaftigte
nach geltendem Recht gegentliber einem Arbeitgeber, der entsprechende Inter-
netrecherchen durchfiihrt, gemafl § 33 Abs. 1 Satz 1 BDSG einen Rechtsanspruch
auf Benachrichtigung haben lber die Art der Daten, die gespeichert wurden, die
Zweckbestimmung der Erhebung, Verarbeitung oder Nutzung und die ldentitat
der verantwortlichen Stelle. Hieraus kdnnen sie einen Informationsanspruch ab-
leiten, der sie im konkreten Fall moglicherweise in die Lage versetzt, Anspriiche

nach dem AGG geltend zu machen.
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Ein effektiver Beschaftigtendatenschutz durch Schaffung einer Transparenz tber
das Wissen, das Arbeitgeber (iber Bewerber im Rahmen von Internetrecherchen
erwerben kdénnen, wiirde demnach voraussetzen, dass Beschaftigte konkret iber
die verwendeten Suchbegriffe und die aufgesuchten Seiten informiert werden.
Dies lieRe sich etwa durch die Verpflichtung zur Protokollierung der Suchvorgan-

ge und zur Ubermittlung der Protokolle an Bewerber realisieren.

4. Arztliche Untersuchungen

Der Umgang mit arztlichen Untersuchungen sowie mit der Anforderung von Blut-
und Urinproben wurde in zahlreichen Fallen aus den letzten Jahren datenschutz-
rechtlich als unzuldssig oder zumindest als kritisch bewertet. Erinnert sei nur an
Bluttests bei Bewerbern fiir Tatigkeiten bei Rundfunkanstalten oder Automobil-
herstellern, die durch die Art der Tatigkeit in Verwaltungsbereichen nicht ge-
rechtfertigt waren. Ahnlich verhilt es sich mit ,Reihenurinuntersuchungen” bei
Bewerbern um eine Ausbildungsstelle vor Abschluss eines Ausbildungsvertrags

wurden in der 6ffentlichen Debatte kritisch hinterfragt.

Vor diesem Hintergrund ist die Aufnahme einer Regelung zur Zuldssigkeit arztli-
cher Untersuchungen in § 32a Abs. 1 des Regierungsentwurfs grundsatzlich zu
begriiRen. Allerdings zeigt die Norm schon deshalb keine klaren Grenzen der Zu-
lassigkeit auf, weil sie in der zweiten Regelungsalternative von Abs. 1 Satz 1 arzt-
liche Untersuchungen zur Feststellung der Erfiillung bestimmter gesundheitlicher
Voraussetzungen auch bezlglich der Bedingungen der Ausiibung einer Tatigkeit
zulasst. Dies schafft Auslegungsspielrdume, die kontraproduktiv zur angestrebten
Verbesserung der datenschutzrechtlichen Situation von Bewerbern sind. Ange-
strebt werden sollte deshalb eine klarere Begrenzung auf Untersuchungen, die
aus objektiver Sicht eine Limitierung auf solche Untersuchungen beinhaltet, die
wegen der Art der auszulibenden Tatigkeit eine wesentliche und entscheidende

Bedingung fir deren Auslibung sind. Gleichzeitig sollte festgeschrieben werden,
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dass Arbeitgeber das bezogen auf Personlichkeitsrechte der Beschaftigten mil-

deste Mittel der arztlichen Untersuchung wahlen missen.

Bezliglich zulassige arztlicher Untersuchungen innerhalb von Beschaftigungsver-
haltnissen enthalt § 32c Abs. 3 Nr. 2 des Regierungsentwurfs die Moglichkeit,
dass arztliche Untersuchungen auch im Zusammenhang mit dem beabsichtigten
Wechsel einer Tatigkeit oder eines Arbeitsplatzes verlangt werden kénnen. Diese
Regelung erdffnet Arbeitgebern Handlungsspielraume, die arbeitsrechtlich nicht
nachzuvollziehen sind. Aus Blick des Beschaftigtendatenschutzes ist bezogen auf
§ 32c Abs. 3 des Regierungsentwurfs insgesamt eine Begrenzung auf die Falle
notwendig, in denen arztliche Untersuchungen gesetzlich vorgeschrieben sind.
Darliber hinausgehende Untersuchungsverlangen kénnten durch ein Verfahren
der Vorpriifung einer von Arbeitgebern gewollten Einwilligung durch Betriebsra-
te, betriebliche Datenschutzbeauftragte oder staatliche Aufsichtsbehorden

rechtlich flankiert werden.?

5. Videoiiberwachung

Die Falle unzulassiger Videolberwachung von Beschaftigten bei einem groRen
Lebensmitteldiscounter waren im April 2008 der Ausgangspunkt einer sich
schnell intensivierenden Debatte um die Notwendigkeit einer Verbesserung des
Beschaftigtendatenschutzes. In der Folgezeit gab es zahlreiche weitere Beispiele
unzulassiger Videolberwachung, etwa bei einem Lebensmittelproduzenten. Die
arbeits- und datenschutzrechtliche Bewertung dieser Falle hat das Fehlen einer
gesetzlichen Regelung zur Videolberwachung in nicht o6ffentlich zuganglichen
Betriebsstadtten verdeutlicht. Vor diesem Hintergrund ist die Aufnahme von § 32f

in den Regierungsentwurf zu begrifen.

Vgl. hierzu die Ausfiihrungen zu Kapitel 2 / Seite 8.
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Kritisch ist anzumerken, dass durch § 32f des Regierungsentwurfs die Hand-
lungsmoglichkeiten von Arbeitgebern gegeniliber denen aus § 6b BDSG erweitert
werden. Dies wird am Beispiel der durch § 32f Abs. 1 Nr. 7 moglichen Erhebung
von Beschaftigtendaten zur Qualitatskontrolle deutlich. Unter dieses Tatbe-
standsmerkmal lielRe sich etwa auch die permanente Beobachtung von Produkti-
onsmitarbeitern subsumieren, wenn etwa ein Zulieferbetrieb mit einem Abneh-
mer ein ,Null-Fehler-Konzept” vereinbart hat und diesem gegeniiber durch Vi-
deoaufzeichnung im Streitfall nachweisen konnen will, dass alle Beschaftigten
jeden Handgriff richtig gesetzt haben. Gemessen an der Rechtsprechung des BAG
zur Videolberwachung, die permanente , Totalkontrollen” fiir den Regelfall aus-
schlieRt®, wire ein solches Vorgehen derzeit unzulassig. Es konnte vor dem Hin-
tergrund der neuen Rechtsgrundlage von der Rechtsprechung kiinftig als zuldssig
erachtet werden, wenn das Uberwiegende schutzwiirdige Interesse der Betroffe-
nen am Ausschluss der Datenerhebung, das im letzten Halbsatz von § 32f Abs. 1
Satz 1 des Regierungsentwurfs ausdricklich genannt ist, im konkreten Fall ne-

giert wiirde.

In der betrieblichen Praxis wird weiterhin die in § 32f Abs. 1 Satz 2 des Regie-
rungsentwurfs enthaltene Verpflichtung des Arbeitgebers zur Kenntlichmachung
der Videolberwachung durch geeignete Mallnahmen zu Problemen fiihren. Mit
Blick auf die Rechtsprechung, die Beschaftigten zur Wahrung ihrer Personlich-
keitsrechte auch im Betrieb kontrollfreie Bereiche zuspricht®, wird es nicht aus-
reichend sein, nur pauschal auf den Umstand der Videoliberwachung hinweisen.
Erganzend muss in Situationen, in denen die Abgrenzung von berechtigt kontrol-
lierten Bereichen und kontrollfreien Zonen fiir Beschaftigte nicht eindeutig ist,
durch weitere MalRnahmen wie beispielsweise farbliche Kennzeichnung auf dem
Fussboden einer Halle oder eines Bliros verdeutlicht werden, wo gefilmt wird

und wo nicht.

Vgl. etwa BAG vom 14.12.2004 - 1 ABR 34/03, RDV 2005, 216
Vgl. BAG vom 14.12.2004, a.a.O.
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AbschlieBend sei die Bemerkung erlaubt, dass das vielfach formulierte Ziel des
Gesetzgebers, heimliche Videolberwachungen ausschlieen zu wollen, sich der-
zeit gesetzestechnisch noch dezent im Hintergrund halt. Das Verbot heimlicher
Videolberwachung wird in § 32f selbst namlich nicht ausdricklich genannt, son-
dern muss aus § 4e Abs. 4 Nr. 3 i.V.m. Abs. 2 des Regierungsentwurfs hergeleitet
werden, weil die Videoliberwachung als ein sonstiges besonderes technisches
Mittel zu qualifizieren ist, mit dem die Erhebung ohne Kenntnis der Betroffenen

unzulassig ist.

6. Verdeckte Datenerhebung und nachtragliche Auswertung vorhandener

Daten

Eine Reihe bekannter Falle unzuldssiger Datenerhebung und Datenverarbeitung
der letzten Jahre erfolgte mit dem Ziel der Aufdeckung von Straftaten oder
schwerwiegender Pflichtverletzungen ohne Kenntnis der Beschaftigten und teil-
weise auch ohne gesetzeskonforme Einschaltung der zustdndigen Betriebsrats-
gremien. Herausragende Aufmerksamkeit fanden insbesondere entsprechende

Vorgdnge bei der Telekom AG und der Bahn AG.

Neben der unzuldssigen heimlichen Videolberwachung hat die Reihe heimlicher
Datenerhebungen und Datenverarbeitungen die Notwendigkeit einer Verbesse-
rung des Schutzes der Beschaftigten verdeutlicht. Vor diesem Hintergrund tber-
rascht es, dass der Gesetzentwurf Arbeitgebern durch § 32d Abs. 3 weitgehende
Befugnisse zugesteht, vorhandene Daten mit dem Ziel der Aufdeckung von Straf-
taten oder anderen schwerwiegenden Pflichtverletzungen zu verarbeiten. Der
Regierungsentwurf bleibt damit hinter dem Stand der geltenden Regelungin § 32
Abs. 1 Satz 2 BDSG zuriick, die zum 1. September 2009 als erste Reaktion auf die
zahlreichen Falle von Datenmissbrauch in das Gesetz eingefligt wurde. Voraus-
setzung einer Erhebung, Verarbeitung oder Nutzung ist nach dieser Norm, dass

»,Zu dokumentierende tatsdchliche Anhaltspunkte den Verdacht begriinden, dass
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der Betroffene im Beschdftigungsverhdltnis eine Straftat begangen hat”. Die ge-
plante Regelung stellt aus Sicht der Beschaftigten damit nur eine Verschlechte-

rung gegeniiber der bisherigen Gesetzessituation dar.

An dieser Feststellung andert sich auch durch das vorgesehene Verarbeitungsver-
fahren nichts, das zunachst einen anonymen oder pseudonymen Abgleich vor-
sieht und erst im Verdachtsfall eine Personalisierung vorsieht. Die Durchfiihrung
entsprechender Datenabgleiche steht nach dem derzeitigen Gesetzesvorschlag
im alleinigen Ermessen des Arbeitgebers. Insoweit ist eine ausgewogene Inhalts-

kontrolle nicht garantiert.

Die in § 32d Abs. 3 des Regierungsentwurfs enthaltenen Tatbestandsvorausset-
zungen, durch die eine ,Personalisierung” gerechtfertigt wiirde, sind nicht prazi-
se gefasst. Diese Aussage gilt insbesondere hinsichtlich der Zulassigkeit eines
Datenabgleichs mit dem Ziel der Aufdeckung schwerwiegender Pflichtverletzun-
gen. Der Gesetzestext zielt diesbezliglich wohl auf das Vorliegen der Vorausset-
zungen einer Kiindigung aus wichtigem Grund gemall § 626 BGB ab. Diesbeziig-
lich ist zu bedenken, dass die Schwelle fiir eine solche Kiindigung auch nach der
im ,,Fall Emmely” zu Gunsten der gekiindigten Klagerin ergangenen Entscheidung

des BAG® nicht GibermaRig hoch ist.

Im Ergebnis gesteht die Regelung in § 32d Abs. 3 des Regierungsentwurfs Arbeit-
gebern weitergehende Rechte zu als die bisherige Rechtssituation. Sie gefdahrdet
damit in der Praxis auch funktionierende Betriebsvereinbarungen, die mit dem
Ziel getroffen wurden, einerseits Arbeitgeber vor Straftaten und schwerwiegen-
den Pflichtverletzungen zu schiitzen und andererseits die Rechte von Beschaftig-

ten zu wahren.

Besonders kritisch ist in diesem Zusammenhang die Regelung in § 32e Abs. 2,

nach der Arbeitgeber in den dort abschlieBend genannten Fallen Beschaftigten-

BAG vom 10.06.2010 - 2 AZR 541/09, NZA 2010, 1227.
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daten auch ohne Kenntnis der Beschaftigten erheben diirfen. Voraussetzung ist
auch hier, dass Tatsachen den Verdacht begriinden, dass im Beschaftigungsver-
haltnis eine Straftat oder eine andere schwerwiegende Pflichtverletzung began-
gen wurde. Diese Regelung ist durch den letzten Halbsatz von Abs. 2 sowohl ,re-
pressiv” bezliglich der Aufdeckung begangener Straftaten oder Pflichtverletzun-
gen als auch ,praventiv’ bezlglich der Verhinderung weiterer ausgestaltet. Die
neue Vorschrift bleibt bezliglich der tatbestandlichen Voraussetzungen hinter
den bereits angesprochenen weitergehenden Anforderung in § 32 Abs. 1 Satz 2

BDSG zurlick.

Die Erhebung von Daten zu Zwecken der Aufdeckung oder Verhinderung von
Straftaten und anderen schwerwiegenden PflichtverstéBen im Beschaftigungs-
verhaltnis steht gemall § 32e Abs. 3 des Regierungsentwurfs unter dem Vorbe-
halt der VerhaltnismaRigkeit. Weiterhin muss die Erforschung auf andere Weise
erschwert oder weniger erfolgversprechend sein. Diese Regelung nimmt die Vor-
gaben der Rechtsprechung des BAG zum Persdnlichkeitsschutz nur unzureichend

auf.

Das propagierte Ziel, den Beschaftigtendatenschutz zu verbessern, wird durch
die §§ 32d Abs. 3 und § 32e Abs. 2 des Regierungsentwurfs weit verfehlt. Arbeit-
gebern werden nach dieser Norm vielmehr zu Zwecken der Ermittlung und Iden-
tifikation von Straftaten und schwerwiegenden Pflichtverletzungen datenschutz-

rechtliche Kompetenzen eingerdaumt, die weitreichender sind als bisher.

Ergebnis dieser Regelung ware, dass die Zahl von DatenschutzverstoRen gegen-
Uber Beschaftigten abnimmt. Dies aber nur deshalb, weil sich Zahl und Umfang

erlaubter Eingriffe in die Personlichkeitsrechte der Beschaftigten erhéhen.
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7.  Zugriff auf Telekommunikationsdaten

Die Zugriffsmoglichkeiten von Arbeitgebern auf die Daten, die bei der Nutzung
von betrieblichen Telekommunikationseinrichtungen anfallen, ist in der betrieb-
lichen Praxis ein zentrales und oft auch kontroverses Diskussionsthema fiir Ar-

beitgeber, Betriebsrate und Arbeitnehmer.

Debattiert wird zunachst tUber die Notwendigkeit und Zulassigkeit des Zugriffs auf
dienstliche Daten. Einvernehmen besteht in diesem Punkt zumeist dazu, dass
Arbeitgeber bestimmte Daten aus gesetzlichen oder betrieblichen Griinden be-
notigen. Hierzu gehdren insbesondere Geschaftsdaten, die nach steuerrechtli-

chen Grundsatzen vorgehalten werden miussen.

Das Einvernehmen endet, wenn es um die Verwendung anderer Daten wie ins-
besondere der geschriebenen und empfangenen E-Mails geht. Soweit die private
Nutzung betrieblicher Systeme verboten ist, wird teilweise die Auffassung vertre-
ten, dass dann Arbeitgebern die Einsicht in die E-Mails zusteht. Vor diesem Hin-
tergrund wird teilweise auch eingefordert, bei Abwesenheit alle eingehenden E-
Mails an einen Vertreter umzuleiten. Dieser Auffassung wird entgegen gehalten,
dass es auch im dienstlichen Rahmen persénliche Kommunikationsvorgange gibt,
die sich der Kenntnis des Arbeitgebers oder direkter Vorgesetzter entziehen
mussen wie etwa die Korrespondenz zwischen einem Arbeitnehmer und dem
Betriebsrat, dem betrieblichen Datenschutzbeauftragten oder der Personalabtei-

lung in einer individuellen Einkommenssteuerangelegenheit.

Verscharft wird die Diskussion um die Zuldssigkeit der Zugriffe auf Daten aus dem
Bereich der Nutzung von Telekommunikationsdiensten, wenn die private Nut-
zung betrieblicher Systeme erlaubt bzw. nicht ausdriicklich verboten ist. In die-
sen Fallen setzen insbesondere die anwendbaren Vorgaben des TKG Zugriffen
der Arbeitgeber auf Inhaltsdaten praktisch absolute Grenzen, sofern keine wirk-

same Einwilligung der Beschaftigten besteht.
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Die vorstehend skizzierten Fragen l0st § 32i des Regierungsentwurfs nicht oder
nur begrenzt, da es sich auf die ausschlieBlich dienstliche Nutzung beschrankt.
Aber auch in diesem Rahmen wird keine Rechtsklarheit beziiglich des besonders
zu schitzenden Bereichs der ,persdnlichen dienstlichen Kommunikation” ge-
schaffen. Das Verbot der Erhebung, Verarbeitung und Nutzung der personlichen
Daten, die etwa aus einem E-Mail-Verkehr mit einem Betriebsrat oder dem zu-
standigen Personalreferenten resultieren, muss im Einzelfall aus der Abwagung
zwischen den Interessen des Arbeitgebers und den schutzwiirdigen Interessen
der Beschaftigten abgeleitet werden. Diese Abwagung findet sich in § 32i des

Regierungsentwurfs mehrfach wieder.

Die Bewertung der zutreffenden Durchfliihrung der notwendigen Interessenab-
wagung obliegt damit im Ergebnis ebenso der Rechtsprechung wie das Setzen

von notwendigen Begrenzungen. Rechtsklarheit wird damit nicht erzeugt.

8. Compliance

Teile der Neuregelungen des Regierungsentwurfs sind dazu bestimmt, die Grund-
lagen fir die Durchsetzung von Compliance-Anforderungen der Arbeitgeber zu
sein. Insbesondere die Regelung in § 32d Abs. 3 des Regierungsentwurfs soll eine
Grundlage fiir die Korruptionsbekdampfung und die Durchsetzung von Complian-

ce-Anforderungen darstellen.’

Unklar bleibt allerdings, wofiir dieser Begriff steht. Zum Regierungsentwurf fin-
det sich in den Materialien die folgende Definition: ,,Compliance bedeutet in die-
sem Zusammenhang die Einhaltung aller relevanten Gesetze, Verordnungen,

Richtlinien und Selbstverpflichtungen durch ein Unternehmen als Ganzes.*“ ®

Vgl. BT-Drs. 17/4230, S. 18.
Vgl. a.a.O.
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Setzt man diese Definition bei der Interpretation der Vorschrift voraus, werden
Arbeitgebern im Rahmen von Compliance-Aktivitaten weitgehende Befugnisse
eingeraumt, um Datenerhebungen und Datenverarbeitungen gemaR § 32d Abs.
durchzufiihren. Unter den Voraussetzungen von § 32e Abs. 2 des Regierungs-
entwurfs konnte dies ggf. auch ohne Kenntnis der Beschaftigten, also ,heimlich”

erfolgen.

Dies ist in der betrieblichen Praxis immer dann hochst problematisch, wenn
Richtlinien oder Selbstverpflichtungen von Arbeitgebern einseitig gestaltet und
vorgegeben werden. So sieht sich beispielsweise derzeit der zustandige Betriebs-
rat in einem groRen europdischen Unternehmen mit einem Code of Compliance
konfrontiert, der Beschaftigten weitgehende Verhaltensvorgaben macht. Diese
Vorgaben sind wiederum maRgeblich durch Regeln der europdischen Konzern-
spitze gepragt, die ihren Sitz in einem anderen europadischen Land hat. Die Ein-
haltung der Vorgaben soll auch durch Auswertungen personenbezogener Daten
in den verwendeten elektronischen Systemen kontrolliert werden. Die beabsich-
tigten Kontrollen haben nach der libereinstimmenden Meinung von Arbeitgeber
und Betriebsrat derzeit in Deutschland keine Rechtsgrundlage. Die Konzernspitze
hat dem Betriebsrat deshalb gerade mitgeteilt, dass die Einflihrung zur Vermei-
dung rechtlicher Unklarheiten erst nach Verabschiedung des hier zu diskutieren-
den Gesetzes erfolgen soll. Auf der Grundlage von § 32d Abs. 3 des Regierungs-

entwurfs halt sie die geplanten Kontrollen fiir zulassig.

9. Verarbeitungsregeln in Konzern

Der Regierungsentwurf enthadlt derzeit keine Erweiterung zur Zuldssigkeit der
unternehmensiibergreifenden Verarbeitung in Konzernen. Eine solche Regelung

wird indes in der Diskussion immer wieder gefordert.

Fiir eine solche Regelung spricht aus Sicht von Unternehmen und Konzernen die

Vereinfachung von Verarbeitungsvorgangen gerade in GroBkonzernen wie bei-
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spielsweise eine Zentralisierung der Verarbeitung von Finanz-, Vertriebs- oder
Personaldaten in zentralen Systemen. Derartige Zentralisierungen sind indes
nach dem geltenden BDSG schon heute zuldssig, beispielsweise auf der Grundla-
ge von Auftragen gemalR § 11 BDSG. Sie finden auf dieser Basis auch in vielen
Fallen rechtskonform statt. Insoweit gibt es grundlegende Zweifel an der Not-

wendigkeit einer solchen Erganzung.

Ein Sinn fiur eine solche Erweiterung erschliel3t sich aber aus der Praxis: Betriebs-
rate und betriebliche Datenschutzbeauftragte, die im Rahmen ihrer Aufgaben
mit der Bewertung unternehmensibergreifender Systeme befasst sind, stellen in
einer nicht geringen Zahl von Fallen fest, dass innerhalb von Konzernen eine un-
ternehmensibergreifende Datenverarbeitung erfolgt, ohne dass die nach § 11
BDSG notwendigen Auftrage vertraglich abgesichert sind. Liegen entsprechende
Vertrage vor, erfiillen sie teilweise nicht die zwingenden Formvorgaben des § 11

BDSG oder sind aus anderen Griinden rechtsfehlerhaft.

Betriebsrate haben am Abschluss von Vertragen nach § 11 BDSG mit Blick auf
den im Rahmen ihrer gesetzlichen Mitbestimmungsrechte angestrebten Person-
lichkeitsschutz von Beschaftigten ein groRes Interesse. Nur auf diesem Weg kon-
nen sie bei unternehmensibergreifenden Verarbeitungen Uberprifen und si-
cherstellen, ob etwa der Regelungsinhalt von Betriebsvereinbarungen zu IT-
Systemen auch fir Auftragnehmer verpflichtend ist. Sind etwa bestimmte Aus-
wertungen nach einer Betriebsvereinbarung im Betrieb oder Unternehmen ver-
boten, muss dies vertraglich auch mit einem Auftragnehmer vereinbart werden.
Entsprechende Gestaltungen kdnnen Betriebsrate auf der Basis bestehender

Mitbestimmungsrechte derzeit noch durchsetzen.

Wirde die Schaffung einer konzernweiten Berechtigung zur Verarbeitung von
Daten zum Wegfall der Notwendigkeit des Abschlusses von Auftragen nach § 11
BDSG fiihren, hatte dies aus kollektivrechtlicher Sicht zur Folge, dass Betriebsrate

das vorstehend beschriebene Regelungsinstrument ersatzlos verlieren. Betriebs-
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vereinbarungen, die mit dem Ziel des Personlichkeitsschutzes getroffen werden,
konnten vor diesem Hintergrund leerlaufen, wenn es innerhalb von Konzernen
keine wirksamen Begrenzungen auf zuldssige Verarbeitungen gibt. Erfolgt die
unternehmensiibergreifende Verarbeitung grenziiberschreitend, hatten Be-
triebsrate in Konzernen noch nicht einmal mehr die Méglichkeit der Einbindung

eines Konzernbetriebsrats.

Die Schaffung der Moglichkeit, innerhalb von Konzernstrukturen unternehmens-
Ubergreifende Erhebung-, Verarbeitungs- und Nutzungsmoglichkeiten einzufiih-
ren, wiirde damit unmittelbar die Mitwirkungs- und Mitbestimmungsrechte von
Betriebsraten schwachen, ohne dass es vor dem Hintergrund der Moglichkeiten
nach § 11 BDSG fir eine solche Novelle einen zwingenden Grund gibt. Auch in
diesem Punkt wird damit das Regelungsziel eines besseren Beschaftigtendaten-

schutzes verfehlt.



